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1. GIRIS

E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.S. (bundan sonra “e-tugra” olarak anilacaktir.) Tark
Ticaret Kanunu hiikiimleri uyarinca kurularak faaliyetlerini sGrdlren bir anonim sirkettir. “e-tugra”,
5070 sayili Elektronik imza Kanunu’nun 8. Maddesi hilkmii uyarinca Bilgi Teknolojileri ve iletisim
Kurumu’na usulli dairesinde bildirimde bulunarak ve kanuni gereklilikleri yerine getirerek Elektronik
Sertifika Hizmet Saglayic (Kisaca “ESHS”) sifatiyla elektronik imza, elektronik sertifika ve zaman
damgasi ile ilgili hizmetleri sunma hak ve yetkisini elde etmistir.

Sertifika uygulama esaslari (Kisaca “SUE”) olarak isimlendirilen bu dokiiman “e-tugra”nin “ESHS”
sifatiyla ylrittGgl faaliyetler sirasinda yerine getirdigi teknik ve hukuki gereklilikleri, “ESHS”nin
faaliyetlerini, teknik ve organizasyonel altyapisini, “ESHS”nin sundugu hizmetlere iliskin stireclerde
belirli roller Ustlenen taraflarin sorumluluklarini agiklamak ve kamuoyuna duyurmak Gzere
hazirlanmistir.

Bu dokiiman, sertifika bagvurularinin alinmasi, tGretimi ve yonetimi, sertifika yenileme ve sertifika iptal
islemleriyle ilgili hizmetlerin, idari, teknik ve yasal gerekliliklere uygun olarak ylrGtilmesiyle ilgili
esaslari ortaya koyar; elektronik sertifika hizmet saglayicisi (ESHS) olarak “e-tugra”in, sertifika sahibinin
ve lglncl kisilerin uygulama sorumluluklarini belirler

“e-tugra”in elektronik sertifika hizmet saglayicihg alanindaki faaliyetlerini nasil yUrtttigini
gostermek amaciyla;

e 5070 sayili Elektronik imza Kanunu (Kisaca “Kanun”), Elektronik imza Kanununun
Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yonetmelik (Kisaca “Yénetmelik”) ile Elektronik
imza ile ilgili Stireglere ve Teknik Kriterlere iligkin Teblig (Kisaca “Teblig”) uyarinca ETSI TS 101
456, IETF RFC 3647 standartlarina ile CWA 14167-2, CWA 14167-3 veya CWA 14167-4
standartlarina ve

e Standart SSL (Secure Socket Layer) Sertifikasi, Premium SSL, EV (Extended Validation) SSL
Sertifikasi ve  “KIS” (Kod Imzalama Sertifikasi) hizmetleri igin  “e-tugra”,
http://www.cabforum.org adresinde yayimlanan glncel “CA/Browser Forum” tarafindan
yayinlanan“Guidelines for Issuance and Management of Extended Validation Certificates”ile
“Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates,”
ve “ETSI EN 319 411-1“ dokiimanlarina uygun olarak hazirlanmistir.

e SSLve Kod imzalama Sertifikalari icin ETSI EN 319 411-1 ve ilgili ETSI EN 319 401 standartlarina
uygun hazirlanmistir. ETSI EN 319 411-1 de belirtilen Normalized Certificate Policy, Domain
Validated Certificate Policy, Organization Validated Certificate Policy, Extended Validated
Certificate Policy politikalari uygulanir.

Bu dokimanlardan herhangi biri ile bu “SUE” dokiimani arasinda bir uyusmazlik olmasi
durumunda, Teblig veya Guidelines veya ETSI dokiimanlari dikkate alinir.

1.1. Genel

“e-tugra”, “Kanun” ve ilgili mevzuattaki gereklilikleri yerine getirerek Bilgi Teknolojileri ve iletisim
Kurumu’na usull dairesinde bildirimde bulunmus ve bildirimde belirttigi kosullari sagladigi “Bilgi
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Teknolojileri ve iletisim Kurumu tarafindan uygun gériilerek faaliyete gegmesi hususunda yetki verilmis
bir “Elektronik Sertifika Hizmet Saglayicisi”dir.

“e-tugra”, kendisi tarafindan olusturulan elekronik sertifikalarin ozelliklerini ve kullanimina iliskin
hususlari, sertifikasyon siirecini, sertifikasyon siirecine katilan taraflarin hak ve ylkimlillklerini,
"ESHS" olarak yiriittigi teknik ve operasyonel faaliyetlerini Sertifika ilkeleri (“Si”) dokiimaninda
kamuoyuna ve ilgili taraflara yayinlar. “e-tugra” isletme faaliyetlerini, elektronik sertifika hizmet
saglayicisi olarak, ilgili Sertifika ilkeleri (“Si”) kitap¢ig1 hiikiimlerine bagli bir uygulama kitap¢igi olan bu
sertifika uygulama esaslari (“SUE”) uyarinca yiritir ve kamuoyunun ve ilgili taraflarin bilgisine sunar.
Bu dokiimanda yer alan uygulama esaslari, “e-tugra”’nin tiim musteri hizmetleri, kayit birimlerini ve
sertifika Uretim uygulamalarini yani “e-tugra”in verdigi tiim elektronik sertifika hizmetlerini kapsar.

“e-tugra”, elektronik sertifika hizmetlerini, “SUE” dokiimaninda yer alan uygulama esaslarina gore
hazirlanan ve ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi’ne gore hazirlanan prosediir ve talimatlar
ile yardimci kilavuzlari aracihgiyla yaratar.

1.2. Kitapgik Adi ve Tanimlama

Bu “SUE” dokimani, “e-tugra” Sertifika Uygulama Esaslarini agiklamak ve tanimlamak amaciyla
hazirlanmis olup, adi “e-tugra SUE dokiimani”dir. Kitapgigin sirim numarasi ve tarihi kapak sayfasinda
yer almaktadir.

n u

“e-tugra SUE dokiimani”, “e-tugra Si dokiimani”nda tanimlanan sertifika ilkeleri gére “e-tugra” sertifika
hizmetleri ile ilgili faaliyetlerini nasil yiriittigiini agiklamaktadir. “e-tugra SUE dokiiman!”, “e-tugra Si
dokimani”inda belirlenen ve nesne belirtecleri (OID) asagida verilen tiim sertifika ilkelerinin uygulama

esaslarini kapsamaktadir.

Bu “SUE” dokiimani http://www.e-tugra.com.tr adresinde kamuya agik olarak yayinlanir.

“e-tugra” Nitelikli Elektronik Sertifika ilkeleri

5070 sayili Kanun ile ilgili ydnetmelik ve teblig uyarinca, bireylerin elle atilan imzaya esdeger giivenli
elektronik imza kullanimina olanak veren nitelikli elektronik sertifikalari kapsar.

Nesne Belirteci : 2.16.792.3.0.4.1.1.1

“e-tugra” Standard SSL Certificate Policy,

Sunuculara Yonelik DV SSL Sertifikalarini kapsar.

Nesne Belirteci: 2.16.792.3.0.4.1.1.2
* ETSI OID: 0.4.0.2042.1.6 ETSI 319 411-1 DVCP
* CaBForum BR Guide OID: 2.23.140.1.2.1

“e-tugra” Premium SSL Certificate Policy,

Sunuculara Yonelik OV SSL Sertifikalarini kapsar.

Nesne Belirteci: 2.16.792.3.0.4.1.1.3
* ETSI OID: 0.4.0.2042.1.7 ETSI 319 411-1 OVCP
* CaBForum BR Guide OID: 2.23.140.1.2.2

“e-tugra” EV SSL Certificate Policy,

Sunuculara Yonelik EV SSL Sertifikalarini kapsar.
Nesne Belirteci: 2.16.792.3.0.4.1.1.4
* ETSI: 0.4.0.2042.1.4 ETSI 319 411-1 EVCP
* CaBForum BR Guide OID: 2.23.140.1.1
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“e-tugra” Code Signing Certificate Policy,

Sunuculara Yonelik DV SSL Sertifikalarini kapsar.

Nesne Belirteci: 2.16.792.3.0.4.1.1.13
* ETSI OID: 0.4.0.2042.1.7 ETSI 319 411-1 OCVP
* CaBForum CS Guide OID: 2.23.140.1.4.1

“e-tugra” EV Code Signing Certificate Policy,

Sunuculara Yonelik EV SSL Sertifikalarini kapsar.
Nesne Belirteci: 2.16.792.3.0.4.1.1.14
* ETSI OID: 0.4.0.2042.1.4 ETSI 319 411-1 EVCP, EVCG
* CaBForum EVCS Guide OID: 2.23.140.1.3 CaBForum EVCS Guide

1.3. Katilimcilar

“e-tugra SUE dokiimani” kapsaminda tanimlanan katilimcilar “e-tugra”nin “ESHS” isleyisinde rol alan,
isleyisle ilgili hak ve ylUkimlilikleri bulunan taraflardir.

“e-tugra SUE dokiimani” kapsaminda katilimcilar, Elektronik Sertifika Hizmet Saglayicisi - "ESHS" (“e-
tugra”), Kayit Birimleri, Sertifika Sahipleri ve Uglincii Kisilerdir.

1.3.1. Elektronik Sertifika Hizmet Saglayicisi (“e-tugra”)

“e-tugra”, “ESHS” isleyisi icerisinde 5070 sayili Elektronik imza Kanunu ve ilgili mevzuat hikiimleri ile
bu “SUE” dogrultusunda hak ve yukumlulikleri belirlenmis olan bir “ESHS”dir. “e-tugra” sertifika
istekleri alinmasi, Uretilmesi, yayinlanmasi, iptal ve sertifika yenilenmesi, diizenlenmesi, “SiL” ve
“CSDP” hizmetlerinin gerceklestirilmesi gibi Acik Anahtar Altyapisi operasyonlari ile iliskili islevleri
gerceklestirir. Tum bu operasyonlar ve islevler “e-tugra” merkezinde bulunan “Gliven Merkezi”
tarafindan gerceklestirilir.

“e-tugra” tarafindan olusturulan son kullanici sertifikalari, “e-tugra” alt kok sertifikalar tarafindan
imzalanir;

“e-tugra” “ESHS” alt kok sertifikalarida, sertifika tirine gore, sertifika kullanim amaclarina gore
olusturulur “e-tugra” kok sertifikasi tarafindan imzalanir.

1.3.2. Kayit Birimleri

Kayit Birimleri (Kisaca “KB”), sertifika basvurusu, iptal ve yenileme gibi son kullaniciya yonelik ilgili
hizmetleri yiuriten, dogrudan “e-tugra”nin kontrol ve denetimi altinda olan yerlesik yapilar ve bu
yerlesik yapilar icerisinde istihdam edilen ve/veya ettirilen “e-tugra”ya bagli personel veya “e-tugra”
ile Yetkili Kayit Birimi Sozlesmesi yapmis olan gercek ve/veya tizel kisilerdir.

“KB”ler “e-tugra” tarafindan belirlenen belgelere dayanarak, Sertifika talebinde bulunan kisilerin
kimliklerini ve/veya Gnvanlarini tanimlama ve dogrulama islemleri ile sertifika icerisinde yer alacak
bilgilerin gegerliligini kontrol ederler. “KB”ler bunun yaninda “Sertifika Sahipleri” ile “e-tugra” arasinda
sertifikanin yasam zinciri slresince yiritilecek olan islemlere iliskin basvurularin alinmasi ve gerekli
olan operasyonlarin “e-tugra” adi ve hesabina yiritilmesi noktasinda sorumluluk Gstlenebilirler.

“KB”ler aracihigiyla yapilacak sertifika basvurulari, basvuru sahibinin “KB” ofisine bizzat gelerek yiiz ylize
basvuruda bulunmasi; gerekli bilgi ve belgeleri “KB” ofisi yetkilisine teslim etmesi veya gerekli bilgi ve
belgeleri uzaktan basvuru prosediirleri dogrultusunda “KB” ofisine posta ile yollamasi esasina
dayanmaktadir. Her iki durumda da, sertifika talepleri “e-tugra” “Giiven Merkezi”ne iletilir ve sertifika
Uretimi gerceklestirilir.
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“KB”ler ayrica “NES” icin, sertifika sahiplerine asgari giivenli elektronik imza olusturma araci ve
“NES”den olusan ancak bunlarla sinirli kalmamak tizere “e-tugra”nin ylrGttigi faaliyetlere iliskin cesitli
ekipman ve hizmetlerin de icerisinde yer alabilecegi “glivenli e-imza paketi”ne iliskin basvuru
islemlerinin de “e-tugra” adi ve hesabina ylritiImesini de saglarlar. Gerekli glivenlik dnlemlerine sahip
“KB”ler, “tim onaylari tamamlanmis nitelikli elektronik sertifika basvurulariicin glivenli elektronik imza
olusturma islevini de yerine getirebilirler.

“e-tugra”, “KB” ofislerinin adreslerini ve iletisim bilgilerini “e-tugra” web sitesi araciligiyla kamuoyuna
duyurur.

1.3.3. Sertifika Sahipleri

Kimlik veya unvanlari dogrulanan ve buna bagh olarak adlarina sertifika Uretilen kisi veya kurumlar
sertifika sahibidir.

Kimlik ve/veya unvan dogrulamasi, basvuru yapilan sertifika tiriine gére ilgili mevzuat ve standartlara
gore yapilir. Kimlik ve/veya unvan dogrulamasinin nasil yapilacagi Bélim 3’de belirtilmistir.

Sertifika sahibinin sorumlulugu ve sertifika kullanimindan dogan sonuglar, basvuru yapilan sertifika
tlrline gore ilgili mevzuatla ve sertifika sahibi tarafindan imzalanan taahhiitname veya sézlesmeyle
belirlenir.

5070 sayil Elektronik imza Kanunu’na gére “NES”ler sadece gergek kisiler adina “ESHS”ler tarafindan
olusturulabilir. “NES” sahibi “e-tugra” tarafindan kamuoyuna agiklanan “SUE”, “Si”, “NES” Sahibi ile
akdedilen “NES Kullanici S6zlesmesi” ve “e-tugra” tarafindan belirlenen gereklilikleri yerine getirerek
adina “NES” olusturulmus gercek kisilerdir. “NES” basvurulari bireysel basvuru ve kurumsal basvuru
olmak Uzere iki sekilde yapilabilir;

Bireysel basvuru sahibi, kendisi adina “NES” basvurusunda bulunan ve gerekli prosedirleri yerine
getirerek “e-tugra” ile “NES” Kullanici S6zlesmesi” imzalamis olan gercek kisilerdir. Bireysel basvuru
sahipleri ayrica “e-tugra” tarafindan belirlenen ve agiklanan resmi belgeleri “e-tugra”ya basvuru
esnasinda teslim etmeleri halinde “NES”lerinin icerisine meslek bilgilerinin ve bagh bulunduklar
kuruma iliskin bilgilerin, ilgili standartlara uygun olacak bir sekilde yer almasini saglayabilirler.

Kurumsal basvuru sahibi; calisanlari veya musterileri veya Uyeleri veya hissedarlari adina “NES”
basvurusunda bulunan ve gerekli prosedirleri yerine getirerek “e-tugra” ile Kurumsal Basvuru
Sozlesmesi imzalamis olan tiizel kisilerdir.

1.3.4. Bayiler/Saticilar

Bayiler belirli bir hak ve bdlge kisitlamasi olan ve sadece e-tugra sertifikalarinin pazarlanmasindan ve
satisindan sorumludur. Bayiler araciligiyla yapilan tim sertifika basvurulari e-tugra veya e-tugra Kayit
Yetkilileri tarafindan onaylanir ve islenir. Standart ve premium SSL verilmesi igin olusturulan E-tugra
disindaki diger marka alt kokleri igin, ticari marka sahipleri yalnizca satis ve pazarlama haklarina
sahiptir. Tim alt kokler icin basvurularin dogrulanmasi ve sertifikalarin olusturulmasi sadece e-tugra
tarafindan yapilir.

1.3.5. Uglincii Kisiler

Uglincti kisiler, “e-tugra” tarafindan verilmis olan sertifikalara bagli imza olusturma verileriyle
imzalanmis belgeleri alan, ilgili sertifikalara glivenen taraflardir.

Uglincii kisiler, “e-tugra” tarafindan olusturulan “NES”ler kullanilarak giivenli elektronik imza ile
imzalanmis verileri imzalayan kisinin kimligini tespit eden; “NES”lerin, “e-tugra” kok ve alt kok
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sertifikalarinin, dogrulama islemini gerceklestiren ve glivenli elektronik imzayla imzalanmis verilere
glvenerek is ve islemlerde bulunan kisilerdir.

“NES” sahipleri yukarida bahsedilen dogrulama siireclerini kendileri yerine getirmeleri durumunda
Gglncd kisi olarak hareket etmektedirler.

Ugiinci kisilere karsi “e-tugra”nin sorumlulugunun sinirlari isbu “SUE” dokiimaninda belirtilmistir.
1.3.6. Diger Katiimcilar

“e-tugra”’nin verdigi sertifika hizmetleri kapsaminda sertifika Gretimi, bilgi deposu yayimlama ve
sertifika bilgilerinin guvenliginin saglanmasi gibi islemlerin timi bizzat kendisi tarafindan
gerceklestirilir.

Diger katihmcilar “e-tugra”nin, sertifika hizmetlerini gergeklestiriken isbirligi yaptigi ve hizmet aldig
tim gercek/tlzel kisiler ve kuruluslardir.

“e-tugra” diger katiimcilar ile verecekleri hizmetlerin giivenilir ve dogru bigcimde verilmesi, is stireglerin
“e- Tugra” tarafindan isbu “SUE”ye gore hazirlanmis prosediir ve talimatlara uygun olarak yerine
getirilmesi, ve musterilerle ilgili gizli veya 6zel bilgilerin gizli kalacaginin garanti edilmesi amaciyla
sOzlesmeler imzalar.

1.4. Sertifika Kullanimi
1.4.1. Gegerli Sertifika Kullanim Sekilleri

“e-tugra” kok ve alt kok sertifikalari sadece kullanim amaglari dogrultusunda sertifika imzalanmasi ile
bahsi gecgen sertifikalarin ve verilerin dogrulanmasi siireglerinde kullanilabilir.

“e-tugra” tarafindan olusturulan “NES”ler sadece glivenli elektronik imza olusturma ve dogrulama
surecleri icerisinde, “NES”in icinde yer alan kullanima ve maddi kapsama iliskin sinirlamalar dahilinde
ve “NES Kullanici Sézlesmesi” hikiimlerine uygun olarak kullanilabilirler. E-devlet, e-ticaret ve benzeri
uygulamalarda belge, dokiiman ve form imzalamak, elektronik ortamdaki her tirli ticari veya resmi
evrak ve dokiimanlari imzalamak, kimlik tanimlama ve dogrulama gerektiren ag ortamlarinda kimligi
ispat etmek gecerli sertifika kullanim sekilleridir. “NES”ler ayni zamanda (glnci kisiler tarafindan
“NES”in gecerliliginin dogrulanmasi ve “NES” icerigine erisilmesi amaclariyla da kullanilabilirler.

Tum SSL sertifikalar, sadece sertifikada bulunan alan isimlerine hizmet veren sunucular icin ve SSL
isleminde kullantlir.

SSL Sertifikalari;

e Standart SSL: Bir Alan Adini ve bu Alan Adi lGzerindeki web servislerinin kimligini dogrular ve
iletisim sifreli olmasini saglar.

e Premium SSL: Bir Alan Adini ve onunla iliskilendirilmis kurumun kimligini dogrular bu alan adi
Gzerindeki web servisleri ile olan iletisimin sifreli olmasini saglar.

e EV SSL: Bir Alan Adini ve onunla iliskilendirilmis kurumun kimligini dogrular, bu alan adi
Gzerindeki web servisleri ile olan iletisimin sifreli olmasini saglar. “e-tugra”, EV SSL sertifikasi
alan adi ile kurum arasindaki iliskinin “CA/Browser Forum” tarafindan yayinlanan “Guidelines
for Issuance and Management of Extended Validation Certificates” klavuzuna gére olmasini
saglar ve sertifikayi Uretir.

“KIS”, sertifikada yer alan kisi ve/veya kurum tarafindan fikri ve milkiyet haklari sertifika sahiplerinde
olan yazilim kodlarinin imzalanmasinda kullanilr.

Tum sertifikalarin kullanim haklari sadece sertifika sahiplerine aittir.
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1.4.2. Yasaklanan Sertifika Kullanim Sekilleri
“e-tugra” tarafindan olusturulan kdk ve alt kok sertifikalarinin kullanim alanlari disinda kullanilmalari
yasaktir.

“e-tugra” tarafindan olusturulan “NES”ler Elektronik imza Kanunu’nunda kisitlanan islemlere iliskin
glvenli elektronik imza olusturma ve dogrulama stireclerinde kullanilmasi yasaktir. “NES”ler mevzuatta
belirlenen sartlar disinda kullanilamaz.

Diger “e-tugra” sertifikalarinin kullanim haklari sadece sertifika sahiplerine aittir, sertifika sahiplerinin
uhdesi disinda kullanilmalari yasaktir.

Tum Sertifikalar, isbu “SUE” dokiimaninda belirtilen amaglar ve sinirlar disinda kullanilamaz.
1.4.3. Sertifika Hiyerarsisi

Kok Sertifikalar ve bu Kok CA'lar tarafindan verilen Alt Kokler bu belgedeki uygulamalara
tabidir.

1.4.3.1 Kok Sertifikalar ve Alt Kok Sertifikalar

Kok Sertifika Tanimi | E-Tugra certification Authority

Kok Sertifika Konu CN=E-Tugra Certification Authority,

OU=E-Tugra Sertifikasyon Merkezi,

O=E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.S.,
L=Ankara,C=TR

SHA-256 parmak izi BO:BF:D5:2B:B0:D7:D9:BD:92:BF:5D:4D:C1:3D:A2:55:C0:2C:54:2F:37:83:65
:EA:89:39:11:F5:5E:55:F2:3C

Sertifika Seri 6A683E9C519BCB53
Numarasi
Tanimi Sertifika Konu SHA-256 parmakizi Seri Kullanim Amaci
Numarasi
E-Tugra CN = E-Tugra Nitelikli | DD:2C:B2:EE:C5:2F:5E:96: | 1IFOEC403 |-
Nitelikli Elektronik Sertifika AB:1C:B8:43:09:52:FB:56: | B3801CAD | (Nitelikli
Elektronik Hizmet Saglayicisiv2 | C8:E6:AB:DF:F2:1E:AC:D7: Elektronik imza
Sertifika OU = E-Tugra 68:4B:1C:D7:38:AA:CC:FF icin)
Hizmet Sertifikasyon Merkezi
Saglayicisi O =E-Tugra EBG
v2 Bilisim Teknolojileri
ve Hizmetleri A.S.
L = Ankara
C=TR
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OU=SSL Department,
O=lsimtescil Bilisim
Anonim Sirketi,
L=Istanbul,

C=TR

09:96:AB:CC:8A:00:B3:6A

E-Tugra CN=E-Tugra Domain |CB:6F:CE:E4:1C:55:E2:47: |3AEFB1B7F | TLS Web Server
Domain Validated CA, 74:DF:02:BE:35:DE:6D:41: | AS5ADCO | Authentication,
Validated CA | OU=E-Tugra 8E:94:EF:58:11:F7:DB:13: TLS Web Client
Sertifikasyon 73:AF:88:09:CF:70:7F:2A Authentication
Merkezi,
O=E-Tugra EBG
Bilisim Teknolojileri
ve Hizmetleri A.S.,
L=Ankara,
C=TR
E-Tugra CN=E-Tugra Extended | CE:7A:DC:19:77:57:A5:2E: | 7815C206 |TLS Web Server
Extended Validated CA, 69:A2:01:4C:CE:03:D9:80: | C403B277 |Authentication,
Validated CA | OU=E-Tugra 63:25:02:76:47:42:C2:92: TLS Web Client
Sertifikasyon 3D:73:80:56:8E:21:00:A6 Authentication,
Merkezi, Code Signing
O=E-Tugra EBG
Bilisim Teknolojileri
ve Hizmetleri A.S.,
L=Ankara,
C=TR
E-Tugra CN=E-Tugra 11:47:53:E8:8D:00:0E:75: | 60D6C120 |TLS Web Server
Organization | Organization 99:61:5A:99:07:E2:6B:73: | 84607AF0 | Authentication,
Validated CA | Validated CA, B6:D8:51:31:7F:F2:B2:7A: TLS Web Client
OU=E-Tugra CA:9D:B8:FC:50:56:92:A7 Authentication,
Sertifikasyon Code Signing
Merkezi,
O=E-Tugra EBG
Bilisim Teknolojileri
ve Hizmetleri A.S.,
L=Ankara,
C=TR
TrustSafe CN=TrustSafe Domain | 50:AA:20:D9:BE:BB:6D:22: | 5A1BDFDC | TLS Web Server
Domain Validated CA, 4E:4F:A7:72:CE:B9:01:CA: | B9826A12 | Authentication,
Validated CA | OU=SSL Department, | 7B:84:DE:54:5A:0F:4E:F9: TLS Web Client
O=lIsimtescil Bilisim 4D:BC:E1:AC:41:F7:D0:0D Authentication
Anonim Sirketi,
L=Istanbul,
C=TR
TrustSafe CN=TrustSafe C2:B8:70:C3:85:C8:C8:25: | 2CB328C9 | TLS Web Server
Organization | Organization OF:2D:50:9A:11:76:4A:3C: | D86A55C3 | Authentication,
Validated CA | Validated CA 13:8D:2A:02:56:6F:36:1C: TLS Web Client

Authentication
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Kok Sertifika Tanimi

E-Tugra Certification Authority Root NES RSA v3

Kok Sertifika Konu

O =E-Tugra EBG A.S.
L = Ankara
C=TR

CN = E-Tugra Certification Authority Root NES RSA v3
OU = E-Tugra Sertifikasyon Merkezi

SHA-256 parmak izi

FO:72:2F:1B:0B:A2:DA:29:C6:A7:EE:AF:91:20:54:C5:56:C6:06:AC:1B:95:B7:4
5:32:AC:7F:81:B9:2D:F6:9E

Sertifika Seri

40:5B:DE:ED:02:03:E8:D7:AC:6E:53:A1:0E:5B:EF:A5:33:C7:4E:92

Numarasi

Tanimi Sertifika Konu SHA-256 parmakizi Seri Kullanim
Numarasi Amaci

E-Tugra CN = E-Tugra Nitelikli Elektronik 24:72:5D:37:5D:59:0B:8 | 30:F8:23:9C:1 | -

Nitelikli Sertifika Hizmet Saglayicisi RSA 3:6F:B4:36:B8:81:10:57: | 4:F1:D9:9E:03 | (Nitelikli

Elektronik | v3,0U=E-Tugra Sertifikasyon 6E:3F:D9:26:26:47:7E:E | :3E:CC:DB:70: | Elektronik

Sertifika Merkezi,0=E-Tugra EBG F:36:EC:D6:E0:EB:68:53: | F9:F2:C7:38:1 imza icin)

Hizmet A.S. L=Ankara,C=TR 6D:68 1:15:EA

Saglayicisi

RSA v3

Kok Sertifika Tanimi

E-Tugra Certification Authority Root NES ECC v3

Kok Sertifika Konu

O =E-Tugra EBG A.S.
L = Ankara
C=TR

CN = E-Tugra Certification Authority Root NES ECC v3
OU = E-Tugra Sertifikasyon Merkezi

SHA-256 parmak izi

1C:B8:DF:3E:F2:44:B4:7C:BB:99:CC:5D:A8:26:B1:BD:67:34:59:F2:2C:B7:84:
D2:3C:70:C9:5E:67:72:CF:D4

Sertifika Seri 62:8D:9B:69:79:D1:64:83:6D:FF:C8:27:AE:42:6D:92:6A:50:DF:94
Numarasi

Tanimi Sertifika Konu SHA-256 parmakizi Seri Kullanim

Numarasi Amaci

E-Tugra CN = E-Tugra Nitelikli Elektronik 93:0B:9C:7E:43:17:EC:1 | 5C:0B:72:EC: |-

Nitelikli Sertifika Hizmet Saglayicisi ECCv3,0U | D:43:6A:64:EB:32:C5:54 | 33:AC:6F:B9: | (Nitelikli
Elektronik | =E-Tugra Sertifikasyon Merkezi,O = E- | :AE:B2:86:FC:60:49:B2:F | 0A:28:EB:06: | E|ektronik
Sertifika Tugra EBG A.S.,L = Ankara,C=TR 2:33:D6:60:7F:64:15:28: | 1D:3F:DC:16: imza icin)
Hizmet AO:2A D4:21:46:66

Saglayicisi

ECCv3
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Kok Sertifika Tanimi

E-Tugra Global Root CA RSA v3

Kok Sertifika Konu

O = E-Tugra EBG A.S.
L = Ankara
C=TR

CN = E-Tugra Global Root CA RSA v3
OU = E-Tugra Trust Center

SHA-256 parmak izi

4:06:0D:A1:A3:F4:C2

EF:66:B0:B1:0A:3C:DB:9F:2E:36:48:C7:6B:D2:AF:18:EA:D2:BF:E6:F1:17:65:5E:28:C

Sertifika Seri 0D:4D:C5:CD:16:22:95:96:08:7E:B8:0B:7F:15:06:34:FB:79:10:34
Numarasi
Tanimi Sertifika Konu SHA-256 parmakizi Seri (Qualified
Numarasi Signature
Purpose)
E-Tugra CN = E-Tugra Extended Validated CA | 5F:4F:81:D8:85:65:3A:5 | 31:38:FF:98:B | Client
Extended RSA v3,0U = E-Tugra Trust Center,0 = | 0:3A:9E:4D:23:56:19:49: | 1:AC:CC:72:B | Authenticat
Validated E-Tugra EBG A.S.,L = Ankara,C=TR BE:ED:9A:5B:72:34:98:5 | D:FB:C6:5D:2 |ion,
CA RSA V3 E:EC:23:00:20:BE:3D:79: | B:D8:CB:C8:3 | Server
1A:81 F:35:FE:CF Authenticat
ion
E-Tugra CN = E-Tugra Organization Validated | D4:C4:CA:F9:A1:B2:E2:0 | 55:E1:B4:43:9 | Client
Organizatio | CA RSA v3,0U = E-Tugra Trust A:AF:77:E9:39:51:EF:B6: | D:B2:A1:B7:1 | Authenticat
n Validated | Center,O = E-Tugra EBGA.S.,L= 97:3A:3B:AC:9D:26:1D:6 | 2:13:48:D6:3 | ion,
CARSAvV3 |Ankara,C=TR 7:46:AA:C4:A4:9E:07:85 | 5:AA:77:12:B | Server
:AA:DD 6:DF:42:B4 Authenticat
ion
E-Tugra CN = E-Tugra Domain Validated CA 9D:C9:46:CD:46:62:BE:7 | 49:28:FE:65:6 | Client
Domain RSA v3,0U = E-Tugra Trust Center,0 = | 2:B3:59:70:50:EE:3A:31: | 5:97:40:8D:4 | Authenticat
Validated E-Tugra EBG A.S.,L = Ankara,C=TR 7D:83:7A:CC:7C:0F:CE:5 | D:7A:24:2C:2 |ion,
CARSA V3 1:54:D4:68:85:E0:FE:F4: | E:91:BB:E7:F | Server
89:39 D:CB:0B:D7 Authenticat

ion

Kok Sertifika Tanimi

E-Tugra Global Root CA ECC v3

Kok Sertifika Konu

O =E-Tugra EBG A.S.
L = Ankara
C=TR

CN = E-Tugra Global Root CA ECC v3
OU = E-Tugra Trust Center

SHA-256 parmak izi

87:3F:46:85:FA:7F:56:36:25:25:2E:6D:36:BC:D7:F1:6F:C2:49:51:F2:64:E4:7
E:1B:95:4F:49:08:CD:CA:13

Sertifika Seri 26:46:19:77:31:E1:4F:6F:28:36:DE:39:51:86:E6:D4:97:88:22:C1
Numarasi
Tanimi Sertifika Konu SHA-256 parmakizi Seri (Qualified
Numarasi Signature
Purpose)
E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.S. Tim haklari saklidir. --9--
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E-Tugra CN = E-Tugra Extended Validated CA | 80:D5:4E:E5:4C:A5:64:8 | 7B:F1:81:E3:2 | Client
Extended ECCv3,0U = E-Tugra Trust Center,0 = | C:0E:A1:4F:A5:DF:95:35: | 5:1F:AB:B7:4 | Authenticat
Validated E-Tugra EBG A.S.,L = Ankara,C=TR CA:53:61:55:CE:90:02:6 |C:B8:52:A9:5 |ion,
CAECCv3 7:CB:E9:AC:B3:9E:18:2E: | 3:62:81:78:D | Server
DC:59 D:7D:D1:94 Authenticat
ion
E-Tugra CN = E-Tugra Organization Validated | 87:EC:80:B7:06:20:53:F | 15:53:3C:F8:9 | Client
Organizatio | CAECCv3,0U = E-Tugra Trust E:5A:CD:4A:BE:84:B0:1E | 6:7C:68:15:1E | Authenticat
n Validated | Center,O = E-Tugra EBGA.S.,L= :BF:34:04:A6:4C:6B:27:C | :89:AA:38:86: | ion,
CAECCv3 Ankara,C=TR E:AB:53:1E:A7:50:90:AA | BF:4B:92:7E:3 | Server
:43:F1 E:16:7E Authenticat
ion
E-Tugra CN = E-Tugra Domain Validated CA 51:10:1F:AA:96:31:29:3 | 4F:EE:B0:CC:9 | -
Domain ECCv3 1:9A:4A:07:75:3F:B3:BA | B:2B:77:DB:5 | Client
Validated OU = E-Tugra Trust Center :D3:90:1C:BA:CF:6F:19:0 | 4:20:CD:4D:6 | Authenticat
CAECCv3 O = E-Tugra EBG A.S. 3:9F:A0:E0:56:35:AF:AD | 4:75:09:E3:B3 | ion, Server
L = Ankara :58:FC :B3:2A:DE Authenticat
C=TR ion

1.5. Sertifika ilkeleri Yonetimi

“SUE” dokiimaninin bagh bulundugu “Si” dokiimaninin yénetiminden, sertifika ilkelerini olusturan

otorite olarak, “e-tugra” sorumludur.

1.5.1. “e-tugra SUE dokiimani” ile ilgili Yetkili Kurum

“e-tugra SUE dokiimani”in yayinlanmasindan, degistiriimesinden, yenilenmesinden ve bu dokiimana
iliskin diger tum islemlerden “e-tugra” tarafindan bu hususla ilgili yetkilendirilmis “e-tugra”
personelinin olusturdugu giivenlik forumu sorumludur. isbu dokiimanin tiim haklari “e-tugra”ya aittir.

1.5.2. irtibat Bilgisi

“e-tugra SUE dokiimani” ile ilgili ileitsim bilgileri asagidadir.

E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.S.

Adres: Ceyhun Atif Kansu Cad. G6zde Plaza No:130/58-59 Balgat Ankara
Telefon: 0-312-473 56 90

Faks: 0-312-473 56 91

Cagri Merkezi: 0-850-532 23 14

Teknik Destek: 0-850-532 23 12

E-posta: info@e-tugra.com.tr, destek@e-tugra.com.tr

Web: http://www.e-tugra.com.tr — http://www.e-tugra.com

iptal Talebi irtibat Bilgileri

Adres: Ceyhun Atif Kansu Cad. G6zde Plaza No:130/58-59 Balgat Ankara

Teknik Destek Telefon: 0-850-532 23 12

E-posta: revoke@e-tugra.com.tr, iptal@e-tugra.com.tr

Web: http://www.e-tugra.com.tr — https://helpdesk.e-tugra.com.tr/submit_ticket

E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.$. Tiim haklari saklidir. --10--
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1.5.3. “e-tugra SUE dokiimani”nin Sertifika ilkelerine Uygunlugunu Belirleyen Kisi

“e-tugra SUE dokiimani”’nin, “e-tugra Si dokiimani”’a ve “e-tugra” “ESHS” isleyis siireclerine
uygunlugunu yetkili “e-tugra” glivenli personeli ve Ust yoénetimi denetler.

1.5.4. “SUE” Onaylama Prosediirii

“e-tugra” yetkilileri “SUE” doklimani ve “e-tugra” “ESHS” isleyis slirecleri ile ilgili denetim calismalarini
dizenli olarak sirdirtrler. Denetim ciktilari dogrultusunda ve/veya isleyis slreclerinde degisiklige
gidilmesi durumunda “SUE” Gzerinde degisiklik veya yenileme yapilir. “SUE” Gzerindeki degisiklikler
veya yeni striimler yetkili “e-tugra” giivenlik forumunun ve Ust ydénetiminin onayina sunulur.

“SUE” ve “Si” dokiimanlari {zerinden yapilan tiim degisiklikler yayimlanmadan ve kamuoyuna
duyurulmadan énce, “Bilgi Teknolojileri ve iletisim Kurumu”nun bilgisine sunulur. “SUE” ve “Si”nin yeni
suridmleri usulii dairesinde kamuouyunun bilgisine sunulur.

“e-tugra” Ust yonetimi ve givenlik forumu, “SUE” dokiimaninda belirtilen gerekliliklerin karsilanmasi
icin olusturulan sertifika uygulama esaslarinin, uygun bir bicimde vydiritilmesini saglamaktan
sorumludur.

“e-tugra” tim SSL sertifikalari icin CA/Browser Forum tarafindan vyayimlanan ve
http://www.cabforum.org web sitesinde ilan edilen “Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates, v.1.6.6” rehber dokimaninin, EV SSL sertifikalari icin,
yine CA/Browser Forum tarafindan yayimlanan ve http://www.cabforum.org web sitesinde ilan edilen
“Guidelines for the Issuance and Management of Extended Validation Certificates v.1.7.0” rehber
dokimaninin glincel sirimine uyar. Bu rehber dokiimanlar ve isbu “SUE” dokiimani arasinda bir
tutarsizlik olmasi durumunda belirtilen rehber dokiimanlar esas alinir.

E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.$. Tiim haklari saklidir. --11--
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1.6. Kisaltmalar ve Tanimlar

1.6.1. Kisaltmalar

KISALTMA | AGIKLAMA/TANIM

"AAA" Acik Anahtarli Altyapi (PKI - Public-Key Infrastructure)

"BTK" Bilgi Teknolojileri ve iletisim Kurumu

"CEN" Comité Européen de Normalisation - Avrupa Standardizasyon Komitesi

"CRL" Certificate Revocation List (Bkn "SiL")

"CSR" Certificate Signing Request — Sertifika imzalama Talebi

"CWA" CEN Workshop Agreement- CEN Caligtay Karari

"CSDP" Cevrimici Sertifika Durum Protokol(i (OCSP - Online Certificate Status Protokol)
"DN" Distinguished Name — Ayirt Edici isim

"DNS" Domain Name System — Alan Adi Sistemi

“DVCP” “Domain Validation Certificate Policy” — “Alan Adi Onaylama Sertifika ilkesi”

"EAL" Evaluation Assurance Level - Degerlendirme Garanti Diizeyi

"ESHS" Elektronik Sertifika Hizmet Saglayici

"ETSI TS" ETSI Technical Specifications - ETSI Teknik Ozellikleri

European Telecommunication Standartization Institute - Avrupa Telekomiinikasyon

IIET Ill
S Standartlari Enstitisi

“e-tugra” | E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.S.

"EV" Extended Validation — Genisletilmis Onay

“EVCP” “Extended Validation Certificate Policy” — “Genisletilmis Onaylama Sertifika ilkesi”

“EVCG” “Extended Validation Certificate Policy Guideless” — “Genisletilmis Onaylama Sertifika
ilkesi Klavuzu”

"FKM" Felaket Kurtarma Merkezi

"|ETE REC" Internet Engineering Task Force Request for Comments - internet Miihendisligi Gérev
Grubu Yorum Talebi

"IETF" Internet Engineering Task Force - internet Miihendisligi Gérev Grubu

"SO/IEC" Interna.\tional Organisation for . Standardisa}tion / International EIect'rotech'nica!I
Commitee - Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komitesi.

"KB" Kayit Birimi

"KIS" Kod imzalama Sertifikasi

“NCP” “Normalized Certificate Policy” — “Normallestirilmis Sertifika ilkesi"

"NES" Nitelikli Elektronik Sertifika

"OCsP" Online Certificate Status Protokol (Bkn "CSDP")

"oID" Object Identifier - Nesne betimleyicisi.

E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.$. Tiim haklari saklidir. --12--
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“Ovcp” “Organization Validation Certificate Policy” — “Kurum Onaylamali Sertifika Profili”
"PKI" Public-Key Infrastructure (Bkn "AAA")

"si" Sertifika ilkeleri

"SjL" Sertifika Iptal Listesi (CRL - Certificate Revocation List)

"SsL"” Secure Sockets Layer

"SUE" Sertifika Uygulama Esaslari

"TC" Turkiye Cumhuriyeti

"TCKN" Turkiye Cumhuriyeti Kimlik Numarasi

"TSE" Tirk Standartlari Enstittsu

1.6.2. Tanimlar

KAVRAM

ACIKLAMA/TANIM

"Acik Anahtar"

“AAA” yapisinda, Cift anahtarli sifreleme algoritmasinda Uglinci
kisilere de aglk olan kriptografik anahtar.("Kanun"da imza
dogrulama verisi olarak isimlendirilmistir.)

"Acik Anahtar Altyapisi"
("AAA")

Matematiksel baglantisi bulunan kriptografik anahtar ciftlerine
dayal ve sertifika tabanli bir kriptografik sistemin kurulmasi ve
isletiimesini saglayan mimari yapi, teknikler, uygulamalar ve
diizenlemeler bitlnd.

"Aktivasyon"

"NES" sahipleri icin, imza olusturma verisi erisim sifresinin, kendisi
tarafindan belirlenmesine imkan saglayan interaktif glivenli yéntem.

"Alt Kok Sertifikasi"

"ESHS"nin "AAA" hiyerarsisi icerisinde "Glven Merkezi" tarafindan
olusturulmus, "ESHS" kok sertifikasinin imzasini tasiyan ve son
kullanici sertifikalarini imzalama amacli kullanilan sertifika.

"Anahtar"

imza olusturma veya imza dogrulama verilerinden herbiri.

IIArsivll

"ESHS"nin saklamakla yakimla oldugu her tiirlh bilgi, belge, evrak
ve elektronik veri.

"Ayirt Edici isim Alam"

Sertifika sahibinin veya sertifikayr ve kurulusun kimlik bilgilerini
iceren, icinde CN, O, OU, T, L, C ve SERIALNUMBER gibi sertifika
tipine gbre uygun bilgi ve icerikle doldurulan alt alanlara sahip bilgi
alanu.

"Bagvuru Yontemleri"

"ESHS" ile Basvuru Sahibi" arasinda basvurunun yapilmasi, sertifika
sahibinin kimliginin tespiti, gerekli evraklarin hazirlanmasi, sertifika
Ucretlerinin  6denmesi, evraklarin saklanmasi, sertifikalarin
yayinlanmasi ve sertifika sahibi’ne iletilmesi, sertifika iptal, yenileme
ve aski taleplerinin iletimindeki usuller gibi hususlarin belirlendigi
teknik ve idari sirecglerden olusan yontemler. Bu ydntemlere
www.e-tugra.com.tr adresinden ulasilabilir.

E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.$. Tiim haklari saklidir. --13--
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"Cevrim igi Sertifika Durum
Protokolii" ("CSDP")

Sertifikalarin gecerlilik durumunun Gglinci kisilere duyurulmasi igin
sertifika durum bilgisinin cevrim ici olarak kesintisiz alinmasini
saglayan standart protokol.

"Dizin"

Gegerli sertifikalari yayinlamak amaciyla icinde bulunduran
elektronik depo.

"Elektronik imza Kanunu

23 Ocak 2004 tarih 25355 sayili Resmi Gazete’de yayimlanan 5070
Sayili Kanun.

"Elektronik imza"

Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan
elektronik veri.

"Elektronik Sertifika Hizmet
Saglayicisi”

Elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya 6zel
hukuk tdzel kisiler.

"Elektronik Veri"

Elektronik, optik veya benzeri yollarla elektronik ortamda (retilen,
tasinan veya saklanan kayitlar.

"Erisim Sifresi"

Guvenli elektronik imza olusturma araglarina erisim icin kullanilan
parola.

"EV SSL"

ETSI EN 319 411-1 standardinda tanimlanan "Extended Validity
Certificate Policy — Genisletilmis Onay Sertifika ilkeleri" uyarinca ve
“CA/Browser Forum” tarafindan yayinlanan “Guidelines for Issuance
and Management of Extended Validation Certificates”e uygun
Uretilen ve idame edilen SSL sertifikasi.

"Gizli Anahtar"

Cift anahtarl sifreleme algoritmasinda sadece anahtar sahibinin
uktesinde olan kriptografik anahtar. (Kanun’da imza olusturma
verisi olarak isimlendirilmistir.)

"Gluven Merkezi"

"ESHS" vyapisinda yer alan, Kayit Birim'lerinden gelen sertifika
talepler dogrultusunda basvuru onay ve sertifika Uretimi yapan,
sertifika iptal islemlerini gergeklestirilen, sertifika kayitlar ile
sertifika iptal durum kayitlarini yaratan, isleten ve yayimlayan birim.

"Guvenli e-imza Paketi"

Nitelikli elektronik sertifika ve giivenli elektronik imza olusturma
aracindan olusan "ESHS" tarafindan "Sertifika Kullanicilari"na
saglanan hizmet ve ekipmanlar biitind. "Givenli e-imza Paketi"nin
fiyatlari ile icerdigi ekipmanlar ve hizmetlere iliskin detayl
actklamaya www.e-tugra.com.tr web adresinden erisilebilir.

"Giivenli Elektronik imza
Dogrulama Araci"

Kanunun 7 nci maddesinde sayilan niteliklere sahip:
a) Imzanin dogrulanmasi igin kullanilan verileri, degistirmeksizin
dogrulama yapan kisiye gosteren,

b) imza dogrulama islemini giivenilir ve kesin bir bicimde calistiran
ve dogrulama sonuglarini degistirmeksizin dogrulama yapan kisiye
gosteren,

c) Gerektiginde, imzalanmis verinin glvenilir bir bicimde
gosterilmesini saglayan,

E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.$. Tiim haklari saklidir. --14--
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d) imzanin dogrulanmasi icin kullanilan elektronik sertifikanin
dogrulugunu ve gecerliligini glvenilir bir bicimde tespit ederek
sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,

e) imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye
gosteren,

f) imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin
tespit edilebilmesini saglayan ve CWA 14171 standardina uygun
imza dogrulama araglari.

"Giivenli Elektronik imza
Olusturma Araci"

Kanunun 6 nci maddesinde sayilan niteliklere sahip:

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir
esi daha bulunmamasini,

b) Uzerinde kayitli olan elektronik imza olusturma verilerinin arag
disina hicbir bicimde c¢ikarilamamasini ve gizliligini,

c) Uzerinde kayitl olan elektronik imza olusturma verilerinin,
Gclinct  kisilerce elde edilememesini, kullanilamamasini ve
elektronik imzanin sahtecilige karsi korunmasini,

d) imzalanacak verinin imza sahibi disinda degistirilememesini ve bu
verinin imza sahibi tarafindan imzanin olusturulmasindan 6nce
gorulebilmesini

saglayan ve ISO/IEC 15408 (-1,-2,-3)’e gore en az EAL4+ seviyesinde
olan araglari.

"Giivenli Elektronik imza"

Glvenli elektronik imza;
a) Minhasiran imza sahibine bagli olan,

b) Sadece imza sahibinin tasarrufunda bulunan givenli elektronik
imza olusturma araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglayan,

d) imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapilip yapiimadiginin tespitini saglayan,

e) Kanunun 4 Uncli maddesinde sayilan niteliklere sahip, Kanunun
harig tuttugu islemler disinda elle atilan imzayla ayni hukuki sonucu
doguran

elektronik imzadir.

"imza Dogrulama Araci"

Elektronik imzayr dogrulamak amaciyla imza dogrulama verisini
kullanan yazilim veya donanim araci.

"imza Dogrulama Verisi"

Bknz: “Agik Anahtar”

"imza Olusturma Araci"

Elektronik imza olusturmak tizere, imza olusturma verisini kullanan
yazilim veya donanim aracl.

"imza Olusturma Verisi"

Bknz: “Gizli Anahtar”

"imza Sahibi"

Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan "NES" sahibi gercek kisi.

E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.$. Tiim haklari saklidir. --15--
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"iptal Durum Kaydi"

Gegersiz sliresi dolmamis sertifikalarin iptal bilgisinin yer aldigi, iptal
zamaninin tam olarak tespit edilmesine imkan veren ve Uglincl
kisilerin hizli ve glivenli bir bicimde ulasabilecegi kayit.

"Kanun"

15 Ocak 2004 tarihli ve 5070 sayil Elektronik imza Kanunu.

"Kayit Birimi"

“e-tugra”ya bagli olarak faaliyette bulunan, Sertifika Sahipleri ile
"Kurumsal Basvuru Sahipleri"nin sertifika basvurularini alan, ilgili
kimlik tanimlama ve dogrulama sireclerini yiriten, sertifika
taleplerini onaylayarak "Glven Merkezi"ne yonelten, "ESHS"
faaliyetleri kapsaminda mdsteri iliskilerini yoneten alt birimlere
sahip “e-tugra”nin yetkili birimleri ve onlarin personelleri.

"Kimlik Bilgileri"

"Sertifika Kullanicisi"nin Adi-Soyadi, Tirkiye Cumhuriyeti Kimlik
Numarasi veya Pasaport Numarasi, dogum yeri, dogum tarihi ve
uyrugu

"Kod imzalama Sertifikasi"
("KIS")

Bilgisayarda calistirilabilen bir yazilm kodunun kaynak sahibini
dogrulayan sertifika.

"Koék Sertifika" "ESHS" kurumsal kimlik bilgilerini "ESHS" imza dogrulama verisine
baglayan, "Glven Merkezi" tarafindan uretilen ve kendi imzasini
tastyan, "ESHS"nin Urettigi diger tiim sertifikalarin dogrulanabilmesi
icin "ESHS" tarafindan yayimlanan sertifika.

"Kurum" Bilgi Teknolojileri ve iletisim Kurumu.

"Kurumsal Basvuru Sahibi"

"ESHS" ile Kurumsal Basvuru Sozlesmesi akdetmis olan ve bu
sozlesme hikiimleri ve "Yonetmeligin" 3. ve 9. maddeleri uyarinca
¢ahsanlari veya mdsterileri veya Uyeleri veya hissedarlari adina
nitelikli elektronik sertifika basvurusunda bulunan tizel kisilik.

"Kurumsal Basvuru Yetkilisi"

"Sertifika Kullanicisi" adina "NES" dizenlenmesi igin "ESHS"ye
bildirilecek olan bilgileri "Yonetmeligin" Mad. 9/1.de belirtilen
belgelere dayanarak tespit eden ve "Kurumsal Basvuru Sozlesmesi"
icerisinde kendisiyle ilgili belirtilen islemleri "Kurumsal Basvuru
Sahibi" adi ve hesabina yerine getiren "Kurumsal Basvuru Sahibi"nin
¢alisani.

"Kurumsal Basvuru"

Bir tiizel kisiligin ¢alisanlari veya miusterileri veya Uyeleri veya
hissedarlari adina yaptigi nitelikli elektronik sertifika bagvurusu.

"Mali Sorumluluk Sigortasi"

"ESHS"nin, "Kanun'dan veya uygulamalardan dogan
yuakimlaltklerini yerine getirmemesi sonucu dogacak zararlarin
karsilanmasi amaciyla yaptirmakla yikimli oldugu sigorta.

"Nitelikli Elektronik Sertifika"
(II NESII)

5070 Sayili Kanunun 9. Maddesinde icerik olarak; "Elektronik imza
ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig"in 5. Maddesinde
ise teknik bakimdan ozellikleri belirtilen elektronik sertifika.

"Ozetleme Algoritmasi"

imzalanacak elektronik verilerin sabit uzunlukta bir 6zetinin
cikarilmasinda kullanilan algoritma.

nézneu

Sertifikanin CN alaninda yer alan kisi veya sunucu adi.

"Premium SSL"

ETSI EN 319 411-1 standardinda belirtiien OVCP ilkesine ve
“CA/Browser Forum” tarafindan yayinlanan “Baseline Requirements
for the Issuance and Management of Publicly-Trusted Certificates”e
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uygun Uretilen ve alan adi ile birlikte alan adi sahibi kurumunda
dogrulugun saglandigi SSL sertifikasi.

"Secure Sockets Layer"
(IISSLII)

internet haberlesmesinde veri gizliliginin saglanmasi, veriyi sunan
sunucu kaynaginin dogrulanmasi ve/veya veriyi alan istemcinin
dogrulanmasi amaciyla gelistirilmis gtivenlik protokold.

"Sertifika ilkeleri"

Sertifikalarin belli bir topluluk ve/veya genel giivenlik gereklilikleri
olan uygulamalar bakimindan kabul edilebilirligini belirten kurallar
bltlinine ve ESHS nin isleyisi ile ilgili genel kurallari iceren belgeye
"Sertifika ilkeleri" denir. "Sertifika ilkeleri", Elektronik Sertifika
Hizmet Saglayicillari tarafindan umuma agiklanan yonelik bir
belgedir. "ESHS" tarafindan yayinlanan "Si"ye, "Sertifika
Kullanici"lari uymak zorundadir. "Si"ye, duruma gére zaman zaman
yapilabilecek degisiklikler de dahil olmak Gzere, glincel ve 6nceki
strimlerine "ESHS"nin web sitesinden erisilebilir.

n

"Sertifika imzalama Talebi
("CSR")

Talep sahibi tarafindan Uretilen ve sahip oldugu gizli anahtarla
imzaladig sertifika talebi.

"Sertifika iptal Listesi"

iptal edilmis sertifikalarin (giici kisilere duyurulmasi amaciyla
"ESHS" tarafindan yayimlanan elektronik dosya.

"Sertifika Kullanicisi" -
"Sertifika Sahibi"

Adina "ESHS" tarafindan sertifika dizenlenen gercek veya tizel
kisilik. Bu dokiiman igerisinde gegen "Sertifika Sahibi" kavram
"Sertifika Kullanicisi" ile es anlamli olarak kullanilmaktadir.

"Sertifika Uygulama Esaslan"

"Sertifika Sahipleri" basta olmak lizere "Si" icerisinde tanimlanan
her bir tarafin "Si" icinde tanimli operasyonlari gerceklestirmek igin
uymak zorunda oldugu gerekliliklerin tespit edildigi, uygulamalarin
ve prosedirlerin agiklandig, belli siiregler icerisinde glincellenen ve
"ESHS" tarafindan umuma yapilan bir agiklamadir. "SUE"ye, duruma
gore zaman zaman yapilabilecek degisiklikler de dahil olmak Uzere,
"ESHS"nin web sitesinden erisilebilir.

"Standart SSL"

ETSI EN 319 411-1 standardinda belirtilen DVCP ilkesine ve
“CA/Browser Forum” tarafindan yayinlanan “Baseline Requirements
for the Issuance and Management of Publicly-Trusted Certificates”e
uygun Uretilen ve alan adinin dogrulugu saglanan SSL sertifikasi.

"Teblig"

6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de Bilgi Teknolojileri ve
iletisim Kurumu tarafindan yayimlanan "Elektronik imza ile ilgili
Sireglere ve Teknik Kriterlere iliskin Teblig".

"Yonetmelik"

6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de Bilgi Teknolojileri ve
iletisim Kurumu tarafindan yayimlanan "Elektronik imza Kanununun
Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yonetmelik".

"Zaman Damgasi ilkeleri"

Zaman damgasi ve hizmetleri ile ilgili genel kurallari iceren
dokiman.

"Zaman Damgasi Uygulama
Esaslan"

Zaman damgasi ilkelerinde yer alan ilkelerin nasil uygulanacagini
anlatan dokiiman.

"Zaman Damgasi"

Elektronik verinin, lizerinde yapilan islemin zamanin tespit edilmesi
amaciyla, "ESHS" tarafindan elektronik imzayla dogrulanan kayit.
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2. YAYIN VE BiLGi DEPOSU SORUMLULUKLARI

“e-tugra”, Elektronik Sertifika Hizmet Saglayiciligi kapsaminda sertifika hizmetleriyle ilgili tim gerekli
dokiiman ve kayitlari hazirlamak ve saklamakla sorumludur, sertifika hizmetlerinin etkin bir sekilde
ylratilmesi ve sertifika kullaniminin glvenilirliginin ve strekliliginin saglanmasi icin bazi dokiiman ve
bilgileri erisime acik bulundurur.

2.1. Bilgi Deposu

“e-tugra” olusturdugu Kok ve Alt Kok Sertifikalari, “SiL”leri, “SUE” ve “Si” dokiimanlarini, “ESHS” isleyisi
icerisinde kullandig1 sozlesmeleri, bilgilendirici dokiimanlari ve ilgili gorsel ve isitsel yayimlari bilgi
deposunda yayinlar. Bilgi deposu sertifika sahiplerinin, tGglncu kisilerin ve ilgili herkesin erisimine 7/24
hizmet verecek sekilde erisime agik bulundurulur. Bilgi Deposu hizmeti 24 saatten fazla erisme kapali
olamaz.

“e-tugra” ilgili dokiiman ve kayitlari yayimlamak icin Gglinci bir kisi ya da kurulus kullanmaz.
2.2. Sertifika Bilgilerinin Yayimlanmasi

“e-tugra” bilgi deposunda sertifika hizmetlerinin yiritilmesine iliskin bilgiler herkesin erisimine agik
tutulur. “ESHS” i¢ isleyisine ait 6zel kurumsal prosediir ve talimatlar ile ticari gizli bilgiler bu kapsamin
disindadir. “e-tugra” bilgi deposuna yayinlanan temel bilgiler sunlardir.

“e-tugra” Kok ve Alt Kok Sertifikalari

“e-tugra” Zaman Damgasi ve “CSDP” Sertifikalari

“e-tugra” tarafindan Uretilen sertifikalar ve sertifika sahibinin yayinlanmasi igin yazili rizasi
olan Sertifikalar

“e-tugra” Giincel “SiL” dosyalari

“Si” ve “SUE” dékiimanlari

“e-tugra” Sertifika Bagvuru ve Kullanici S6zlesmeleri,

Kurumsal Basvuru Soézlesmeleri,

Sertifika basvurularina iliskin dokiimanlar

Bilgilendirme dokiimanlari ve ilgili gérsel ve isitsel yayimlar

Bu bolimde sozli gecen bilgilere erisim, “e-tugra”ya ait http://www.e-tugra.com.tr web sitesinden
kamuya acik olarak saglanir.

2.3. Yayimin Zamani ve Sikhigi

e “SUE” ve “Si”de yapilan giincellemeler ve yeni siiriimler, eski siirimlerle birlikte “SUE”
9.12."ye gore bilgi deposunda yayimlanir.

e  “e-tugra” Kok ve Alt Kok Sertifikalari ve yayinlanmasi izin verilen sertifikalar diizenlendikleri
tarihte yayinlanir.
Sertifika Durum Bilgileri “SUE” 4.9.7." ve “SUE” 4.9.10."a gore yayinlanir.
SiL’ler, 6 (alti) saatte bir olmak lizere giinde 4 (dort) kez ve 24 (yirmidért) saatlik gegerlilik
slresiyle yayimlanir.

2.4 Bilgi Deposu Erisim Kontrolleri
Bilgi deposu 7/24 hizmet verecek sekilde tum ilgililerin erisimine agik tutulur. Bilgi deposundaki

bilgilerin gecerliligi ve dogrulugu konusunda yetkili “e-tugra” personeli diizenli kontroller yapar ve her
turlt givenlik 6nlemini alir..
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3. TANIMLAMA VE KiMLiK DOGRULAMA

“e-tugra”, yeni sertifika basvurusunda bulunan, mevcut sertifikasini yenilemek isteyen kisilerin
kimlikleri veya adina sertifika talebinde bulunulan web, elektronik posta ve benzeri sunucularin
elektronik adres bilgileri ile sertifika icerisinde yer alacak bilgileri, yasal ve teknik gerekliliklere gore
gerekli gorilen tim belgelere ve resmi kaynaklara dayandirarak dogrular.

3.1. isimlendirme (ilk Kayit)

3.1.1. isim Tipleri

Sertifikalarda sadece ITU X.500 bigiminin destekledigi isim tipleri kullanilir.
3.1.2. isimlerin Anlaml Olmasi Gerekliligi

Uretilen sertifikalardaki isimler belirsizlikten uzak ve anlamhdir.

“e-tugra” Kok ve Alt Kok Sertifikasinda, “e-tugra”nin “ESHS” olduguna dair kayit ve ticari unvan ile ilgili
kok bilgisi acik bir ifadeyle bulunur.

“NES”lerde “NES” sahibinin adi, kimlik dogrulama sirasinda vermis oldugu resmi belgelerde belirtilen
ve e- Tugra tarafindan dogrulanan adlar bulunur.

SSL ve EV SSL sertifikalarinda, “e-tugra” tarafindan dogrulanmis sunucu ismileri bulunur.
“KIS” sertifikalarinda resmi belgelere gore “e- Tugra” tarafindan dogrulanmis” dogrulanmis gercek veya

tzel kisi adi kullanilir.

3.1.3. Sertifika Sahiplerinin Anonimligi, Takma isim Kullanimi, Sertifika Sahiplerinin
isimlerinin Gizlenmesi

“e-tugra”, Urettigi sertifikalarda anonim veya takma isim kullanmaz.

Uretilen “NES”, Premium, EV SSL ve “KIS”lerde sertifika sahibinin isminin gizlenmesi miimkiin degildir.
3.1.4. Degisik isim Tiplerini Yorumlamak igin Kurallar

Uretilen sertifikalarda yer alan isimler X.500 ayirt edici isim bicimine uygun olarak yorumlanir ve
hazirlanir.

3.1.5. isimlerin Benzersizligi

“e-tugra”, olusturdugu sertifikalarda, ayirt edici isim alaninda yer alan bilgilerle sertifika sahiplerinin
essiz bicimde belirlenmesine olanak saglar. Mevzuata bagl nedenlerle sertifika tiplerine gore ayirt edici
isim alanlari farkh bilgileri igerir.

e “e-tugra”’nin olusturdugu “NES”lerde, farkli kisilere ait “NES”lerdeki kimlik bilgilerinin benzersiz
olmasi saglanir. “NES”lerdeki bu benzersizlik T.C. vatandaslari icin T.C. kimlik numarasi, yabanci
uyruklular igin uluslararasi tilke kodu (ISO 3166-1 alpha-3) ve pasaport numarasi ile saglanir. Bir
“NES” sahibinin birden ¢ok “NES”e sahip olmasi durumunda “NES”ler icerisindeki kimlik bilgilerinin
ayni olmasina izin verilir.

e Standart, Premium ve EV SSL sertifikalarinda
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e “CN” bolimiune sertifika sahibi tlizel kisiligin adina kayith sunucu adi yazilir. Premium wildcard
sertifikalarinda bu alana, “*.<alan adi>” yazilir.

e EV SSLicin wildcard sertifika verilmez.
e “CN” alanina alana, IP adresi veya i¢ sunucu adi yazilmaz.
e “L” alaninda, sertifika sahibinin bulundugu il.

e “C” alaninda, basvuru sahibinin bulundugu Ulkenin ISO 3166-1 Alpha-2 standardinda yer alan
lke kodu.

e “SAN” alaninda, CN alaninda bulunan DNS’te sertifika sahibi adina kayith sunucu adi. Sunucu
sertifikalarinda her bir alan adinin sertifika basvuru sahibi tiizel kisiye ait veya kontroll altinda
oldugunun dogrulanmasi kosuluyla birden fazla alan adi da yazilabilir. CN alaniigin gegerli olan tim
kisitlar SAN alani icin de gegerlidir.

e Standart SSL Sertifikalarinda sertifika sahibinin essiz olarak ayirt edilebilmesi, sertifikanin verildigi
alan adi ile saglanir. Bu sertifikalarinda sadece alan adi dogrulamasi yapilmakta, herhangi bir
kurumsal dogrulama yapilmamaktadir. dogrulama seviyesi nedeniyle sertifika iceriginde tizel
kisilige ait herhangi bir bilgi yer almaz, sadece alan adi bulunur.

e Premium ve EV SSL sertifikalari Turkiye’de yerlesik olan tiizel kisilikler icin asagidaki kurallara gére
benzersiz isim alani olusturulur. DN Alanina:

e “0O” bolimine, sertifika sahibi tiizel kisinin,
o Sermaye sirketleri icin: Tlirkiye Ticaret Sicili’nde kayith acgik ticari unvani.

o Kamu kurumu veya kuruluslari icin: Teskilat kanununda veya diger ilgili mevzuatlarda
yer alan kurulusundaki agik unvani.

o Dernek, vakif, oda veya birlikler icin: Resmi makamlar nezdinde tutulan kayitlara gore
yer alan acgik unvani.

o Sahis sirketi veya adi ortakliklar icin: Glincel vergi tahakkuk belgelerindeki agik unvani
yazilir.

e “SERIALNUMBER” alaninda, sertifika sahibi tiizel kisinin;

o Sermaye sirketleri igin: Turkiye Ticaret Sicili'nde kayitli oldugu benzersiz ticaret sicili
numarasi,

o Kamu kurumu veya kuruluslari igin: Sertifika sahibi kamu kurumunun benzersiz vergi
numarasi.

o Dernek, vakif, oda veya birlikler igin: Sertifika sahibi kamu kurumunun benzersiz vergi
numarasl.

o Sahis sirketi ve Adi ortaklik igin icin: Uygulanabiliyorsa TC Kimlik No’su veya :Tlrkiye
Ticaret Sicili'nde kayith oldugu benzersiz ticaret sicili numarasi yazilir.

e “OU” alaninda organizasyon birimi ya da marka adinin bulunmasi halinde, kayitl marka adi
yazilir.

e “GivenName” ve “FirstName” Subject’e kon alan gergek kisinini adi. (Premium ve EV SSL i¢in)

e Premium SSL ve EV SSL i¢in Turkiye'de yerlesik olmayan tiizel kisilikler icin ayirt edici isim alaninda
Turkiye’de yerlesik olan kisiler icin aranan sartlar, ilgili yerel mevzuata gére muadil resmi dayanak
belgeleri istenerek uygulanir.
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e EV SSL sertifikasi alan adi ile kurum arasindaki iliskini “CA/Browser Forum” tarafindan yayinlanan
“Guidelines for Issuance and Management of Extended Validation Certificates” klavuzuna gore
hazirlanan prosediirler uygulanir.

e “KIS” icin benzersiz isim olusturulmasinda; “CN” alaninda sertifika sahibi kisinin bulundugu
Glkedeki mevzuata gore belgelendirilebilen agik unvani, “SERIALNUMBER” alaninda, sertifika sahibi
gercgek kisinin TC Kimlik Numarasi veya Pasaport numarasi; tiizel kisiler icin merkezi Tirkiye’'de
olanlar icin benzersiz vergi numarasi, merkezi Turkiye disinda olanlar icin merkezinin bulundugu
Ulkedeki mevzuata gore belgelendirilebilen benzersiz ticaret sicili numarasi veya kodu yazilir.

3.1.6. Ticari Markalarin Taninmasi, Dogrulanmasi ve Rolii

“E-tugra”, BR Gereksinimler boliim 3.2.2'ye uygun olarak bir tiglincli sahis veya glivenilir kamu kaynagi,
resmi onay evraki veya ilgili Glkeye has glivenilir bir dogrulama sekli kullanarak bir sertifikada yer alan
tim ticari markalari dogrular. Ulke koduna sahip olmayan SSL sertifika basvurular ile KIS
basvurularinda ise basvurunun yurt icinden yapilmasi durumunda marka tescil belgesi, yurtdisindan
yapiimasi halinde ise o llke kanunlari kapsaminda marka tescil belgesine denk olan belgenin
gonderilmesini ister.

Sertifika sahipleri, sertifika basvurularinda ticari marka isimlerinin dogru bicimde yer almasindan ve
kullanilmasindan sorumludur. Basvuru sahiplerinin, tiim sertifika basvurularinda baskalarinin fikri
milkiyet haklarini ihlal eden isimler kullanmasi yasaktir. “e-tugra”, sertifika basvurusunda ticari marka
isimlerinin kullanimina iliskin bir ihlali tespit ederse basvuruyu reddetme, sertifikayi askiya alma veya
sertifikayi iptal etme hakkini sakli tutar.

3.2. ilk Kimlik Dogrulamasi
3.2.1. imza Olusturma Verisinin (Gizli Anahtarin) Zilyetliginin Kanitlanmasi Metodu

“NES” imza olusturma ve dogrulama verileri sadece “e-tugra” tarafindan olusturulmaktadir. “NES”in
ve givenli elektronik imza olusturma aracinin “NES” sahibine imza karsilig teslim edilmesi halinde,
“NES” sahibinin imza olusturma verisine sahip oldugu kabul edilir.

Diger sertifikarda, basvuru sahipleri, imza Olusturma Verisinin (Gizli Anahtarin) sahipliklerinin PKCS#10
veya es degeri bir dosyay! “e-tugra”a ibraz ederler. imza Olusturma Verisinin (Gizli Anahtarin) “e-tugra”
tarafindan sertifika basvuru sahibi adina Uretildigi durumlarda bu sart aranmaz.

3.2.2. Tiizel Kisiligin ve Alan Adinin Dogrulanmasi

Bir sertifikada bir tizel kisiligin isminin veya unvaninin yer almasi halinde, sertifika tiirine gére
asagidaki dogrulama yontemleri uygulanir. Tizel kisiligin dogrulanmasina iliskin slire¢ burada
belirlenen sartlara bagh kalmak kaydiyla “e-tugra” prosedirlerinde belirtilen sekilde yaratalir.

NES igin

Kurumsal basvurularda ve/veya “NES” icerisine ilgili tizel kisi adina yetki ile ilgili bilgi konulmasi
gerektigi takdirde, tlizel kisinin kimligi resmi belgelere dayanilarak dogrulanir.

Tim SSL'ler igin

Tum SSL sertifikalari igin, "e-tugra", Basvuru Sahibinin, BR Gereksinimler bolim 3.2.2.4'de listelenen
prosedirlerden bir veya daha fazlasini kullanarak Sertifikada listelenecek alan adlarini kullanma veya
kontrol etme hakkini dogrular. Yontemler, 3.2.7 "Alani Adlarinin Dogrulamasi” bolimiinde
actklanmustir.

Standart SSL icin
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“E-tugra”, Basvuru Sahibinin, Baseline Requirements doékiimaninin 3.2.2.4 béliminde listelenen
prosedirlerden bir veya daha fazlasini kullanarak Sertifikada listelenecek alan adlarini kullanim hakki
oldugunu veya kontrol edebildigini dogrular.

Standart SSL icin Tizeil Kisilik dogrulanma aranamaz.
Premium SSL ve “KIS” igin

Sertifikada yer alacak tiizel kisiligin ismi veya unvani, sertifika sahibinin bulundugu (lkedeki yasal
belgelere bagli olarak “e-tugra” prosedirlerinde belirtilen sekilde dogrulanir. Sertifika basvuru sahibi
adina basvuru islemlerini ylriten yetkilinin beyan ettigi e-posta adresinin yetkili kisi tarafindan
dogrulanmasi gerekir. Bu dogrulama islemi, yetkili kisinin e-posta adresine gdnderilen benzersiz
kullanici adi ve erigsim kodu ile saglanir.

Basvuru Sahibinin alan adlarini kullanma veya kontrol etme hakkinin gecerliligi standart SSL'de oldugu
gibi gerceklestirilir.

"E-tugra", BR Gereklilikler bolim 3.2.2.1 veya bolim 3.2.3'te bulunan prosedirleri kullanarak Basvuru
Sahibinin kimligini ve adresini dogrular.

Premium SSL ve KIS icin yalnizca Tirkiye'de yerlesik veya Tirkiye'de bulunan kuruluslardan basvuru
kabul edilir.

EV SSL and “EV KIS”

EV SSL/TLS Sunucu Sertifikalarinin verilmesi ile ilgili organizasyon kimligine iliskin bilgiler Cab Forum EV
Yonergelerine uygun olarak hazirlana procedirlere gore yapilir.

EV SSL basvuru sahiplerinin kimlik dogrulamalarinda en az asagidaki sartlar aranir:

e Sertifikada yer alacak tiizel kisiligin ismi veya unvani, yasal varlig, mevcudiyeti ve basvuru
anindaki durumu sertifika sahibinin bulundugu (ilke mevzuatina goére dizenlenmis yasal
belgelere gore dogrulanir. Bu dogrulamaya ek olarak, sertifika basvuru sahibinin ilgili tizel
kisiligi temsil ve imzalamaya yetkili oldugunu goésteren imza sirkiileri veya ilgili mevzuata gore
gecerli yasal belge de aranir.

e Sertifika basvuru sahibinin bir kamu idaresince veya kamu adina resmi belge diizenlemeye
yetkili kisilerce ibraz edilebilecek glincel bir resmi belge ile faaliyetinin devamliligini teyid edilir.

e Sertifika basvuru sahibinin merkez adresi, sertifika sahibinin bulundugu tlke mevzuatina gore
diizenlenmis yasal belgelere gére dogrulanir. Ayrica sertifika basvuru sahibi tarafindan basvuru
belgelerinde ibraz edilen telefon numaralariyla yasal kayitlarin uyusup uyusmadigi kontrol
edilir. Buna gore dogrulanan telefon numaralarindan sertifika basvuru sahibi aranarak
basvurusunu teyit etmesi istenir.

e Sertifika basvuru sahibi adina basvuru islemlerini yiriten yetkilinin beyan ettigi eposta
adresinin, yetkili kisi tarafindan génderildiginin dogrulanmasi gerekir. Bu dogrulama islemi,
yetkili kisinin e-posta adresine gonderilen dogrulama epostasi ile saglanir.

e Sertifika basvuru sahibinin, sertifikada yer alacak alan adina iliskin olmak Gzere; s6zkonusu
Alan Adinin Gzerine kayitl olmasi sarti veya sézkonusu Alan Adinin kayith sahibi tarafindan,
Alan Adinin kullanimina iliskin miinhasir hak ve yetki verilmis olmasi sarti aranir.

e EV SSL sertifika basvurularinda tilizel kisiligin dogrulanmasinda aranan tim sartlar ve
dogrulama islemleri “CA/Browser Forum” tarafindan yayinlanan “Guidelines for Issuance and
Management of Extended Validation Certificates” klavuzuna gore hazirlanan prosediirlere
gore yapilir.

e Basvuru Sahibinin alan adlarini kullanma veya kontrol etme hakkinin gecerliligi standart SSL'de
oldugu gibi gerceklestirilir.
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e EV SSLve EV KIS i¢in yalnizca Tiirkiye merkezli veya Tirkiye'de bulunan kuruluslardan basvuru
kabul edilir.

e OV veEVSSLve Kod imzalama Sertifikalari icin bir kurulusun hukuki varligi ve fiziki varligi: Ozel
Kuruluslarda, Ticaret Odasi'ndan son 6 ay icinde alinan kayit formlari ile dogrulanir. Devlet
kurumlari icin KAYSIS sistemi kullanilarak kullanilir. Diger organizasyon tirleri igin ilgili
bakanlikdan alinmis, son 6 ayda Uretilmis bir yasal yazi kullanilir.

e Sdzlesme imzalayan ve Sertifika Onaylayanin Adi, Unvani ve Yetkisinin Dogrulanmasi, Noter
Onayli imza Sirkiileri veya Hiikiimet bazl bir belgeyle yapilir.

3.2.3. Gergek Kisilerin Kimliginin Dogrulanmasi

“NES” bagvurularinda gergek kisinin kimligi, yasal dizenlemelerle belirlenen, niifus clizdani, pasaport,
suricu belgesi gibi fotografli ve gecerli bir resmi belgeye dayanilarak tespit edilir. Kimligin dayandirildig
resmi belgelerin asli “e-tugra” veya Yetkili Kayit Birimleri tarafindan gorilir, fotokopisi alinarak teyit
edilir.

“NES” bagvurulari alinirken, mevzuat geregi kisinin birinci basvurusu sirasinda yiiz ylize kimlik tesbiti
yapilir. “Kurumsal Basvuru Sahibi” tarafindan yapilan “NES” basvurularinda kimlik tesbiti esaslari
“Kurumsal Basvuru Hizmet S6zlesmesinde” belirtilen sekilde yapilir.

ikinci ve daha sonraki basvurularda, gegerliligi devam eden son sertifikanin kullanim siiresi sonundan
itibaren 6 (alt1) ay gecmis olmasi veya iceriginde “DN” alanindaki bilgide veya adinda degisiklik olmasi
halinde tekrar yiiz ylze kimlik tesbiti yapilir.

Daha sonraki basvurularda kimlik tesbitine ihtiyac olmamasi durumunda, Kimlik tesbiti, telefon, faks
veya e-posta gibi yollarla “e-tugra” proseddrlerine ve talimatlarina gére gerceklestirilir.

“NES” iceriginde mesleki unvanin da yer almasinin istendigi durumlarda, mevzuata gére dizenlenmis
resmi belgelerin ibrazi gerekmektedir.

3.2.4. Dogrulanmayan Basvuru Bilgileri

“NES” sahibinin “NES” icerisinde yer alan bilgileri disindaki bilgilerin “e-tugra” tarafindan
dogrulanmasina gerek yoktur. “NES” basvurularinda e-posta adresi sertifika basvuru sahibinin yazih
beyaniyla sertifika iceriginde yer alir.

Sertifikalarda bulunabilen “L”, “S” ve “OU” gibi ayirt edici isim alaninda yer alan diger bilgilerde de
sertifika basvuru sahibinin beyanina gore dogru kabul edilir ve sertifika iceriginde yer alir.

3.2.5. Yetkinin Dogrulanmasi / Kanitlanmasi

“NES” igerisine ilgili tizel kisi adina yetki ile ilgili bilgi konulmasi gerektigi takdirde, tiizel kisinin kimligi
ve “NES” sahibinin yetkileriyle ilgili bilgiler resmi belgelere dayanilarak dogrulanir.

“Kurumsal Basvuru Sahibi” tarafindan yapilan “NES” basvurularinda “Kurumsal Basvuru Yetkilisi” igin
yetki dogrulamasi yapilir.

Standart SSL i¢in, alan adi, WHOIS kayitlarinda yer alan iletisim bilgilerine sahip kisi veya
webmaster@<alan_adi>, postmaster@<alan_adi>, admin@<alan_adi>, administrator@<alan_adi>,
hostmaster@<alan_adi> adreslerinden alinan basarili onay cevabi ile yetki dogrulamasi yapilir.

Premium SSL igin, basvuruyu gerceklestiren kisinin kurum/tiizel kisilik adina yetkili olduguna dair resmi
belge dayanak alinir.
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EV SSL icin, “CA/Browser Forum” tarafindan yayinlanan “Guidelines for Issuance and Management of
Extended Validation Certificates” klavuzuna gore hazirlanan prosedirler uygulanir.

3.2.6. Karsilikh Calisabilirlik Kriterleri
“e-tugra” bir diger Sertifika Saglayici ile beraber ¢alisabilirlik amaciyla sertifikasyon islemi yapmaz.
3.2.7. Alan Adlari Dogrulanmasi

"E-tugra", Basvuru Sahibinin, BR Gereksinimler bolim 3.2.2.4'te listelenen prosediirlerden bir veya
daha fazlasini kullanarak Sertifikada listelenecek alan adlarini kullanma hakkini dogrular.

e Alan Kisisine e-posta yoluyla bir “Rastgele Deger” géndererek ve BR B6lim 3.2.2.4.2'ye uygun
olarak “Rastgele Deger” kullanimiyla onay alarak e-posta;

e Alan adi Uzerinden olusturuldugu var sayillan 'admin', 'administrator’, 'webmaster',
'hostmaster' veya 'postmaster' adreslerine “Rastgele Deger” iceren bir e-posta gondererek
Basvuru Sahibinin FQDN {izerindeki kontrolli dogrulanir. Bu islem BR B6liim 3.2.2.4.4 uyarinca
gerceklestirilen “Rastgele Deger” kullanilarak bir yanit almaya dayanir;

e Basvuru Sahibinin Web Sitesinde Degisiklik yapabilmesi halinde, BR Bolim 3.2.2.4.6 uyarinca
gerceklestirilen web sitesinin “/well-known/pki-validation” dizinine tGzerinde mutabik kalinan
bir Degeri yerlestirmesi tizerine Kabul alan adi dogrulanir;

e Basvuru sahibinin DNS ler Uzerinde yetkisi olmasi durumunda, Alan adi DNS kayitlarinda bir
CNAME, TXT veya CAA kaydinda bir Rastgele Degerin varligini onaylayarak DNS Degisikligi, BR
Bolim 3.2.2.4.7'ye gore dogrulamasi gerceklestirilir.

3.3. Anahtarlama Yenileme i¢in Tanimlama ve Kimlik Dogrulama
3.3.1. Rutin Yeniden Anahtarlama i¢in Tanimlama ve Kimlik Dogrulama

“NES” ler gecerlilik siiresi icerisinde yenilenebilir, gegerlilik sliresi sona ermis “NES”ler icin yeniden
anahtarlama yapilamaz. Yenileme talepleri “e-tugra”web portali lizerinden online basvuru yaparak ,
“e-tugra” genel merkez adresine ulasarak veya Kayit Birimleri araciligi ile yapilabilir. Anahtar yenileme
islemlerinde ylizylze kimlik tespiti yapma sarti aranmaz. Stpheli durumlarda “e-tugra” yeniden kimlik
tespiti talebinde bulunabilir. Gegerlilik sliresi sona ermeyen “NES”lerde anahtar yenileme islemleri
sirasinda, “NES” sahibi tarafindan talep edilen “NES” icerisindeki herhangi bir bilgi degisiklik icin bu
degisikligin resmi belgelere dayandirilmasi gerekir ve anahtar yenileme islemi yapilamaz, yeni bir
basvuru stireci gerektirir ve kimlik tespiti yapilmasi gerekir.

Standart SSL, Premium SSL, EV SSL ve “KIS” sertifikalari icin sertifika ve anahtar yenileme yapilmaz.

Sertifika sahibinin basvurusu ile yenileme basvurusu arasinda gecen silirede “e-tugra” sertifika
hizmetlerinin saglanmasina iliskin kayit ve sartlarda degisiklik olusmus ise bu degisiklikler web
sitesinden yayinlanarak sertifika sahiplerine duyurulur.

3.3.2. Sertifika iptali Sonrasi Yeniden Anahtarlama i¢in Tanimlama ve Kimlik Dogrulama

Sertifika iptalinden sonra yeniden anahtarlama yapilmaz, yeniden anahtarlama talebi yeni bir sertifika
basvurusu olarak kabul edilir ve sertifika basvurusu ile ilgili tiim prosedirler uygulanir.
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3.4. iptal Talebi igin Tanimlama ve Kimlik Dogrulama

“NES”ler, “NES” sahipleri, “NES” sahibi tarafindan izin verilmesi halinde kurumsal basvuru sahipleri ve
Gglncd kisiler tarafindan iptal edilebilir. “SUE”de belirtilen sartlarin gergceklesmesi halinde “e-tugra” da
“NES”i kendi inisiyatifi ile iptal edilebilir. Kurumsal bilgi iceren “NES”lerde kurumu temsile yetkili kisiler
tarafindan da iptal edilebilir.

“NES” iptali ve askiya alma islemi “e-tugra” Cagri Merkezi lizerinden, “e-tugra” internet sitesinden veya
“KB”lere basvuru yoluyla yapilabilir. “e-tugra” ilgili taraflardan iptal talebi aldiginda, iptal talebinde
bulunan kimsenin kimligini ve iptal talebinde bulunma yetkisini iptal talebinde bulunanin “NES”
Basvurusu sirasinda alinan bilgileri ve parolalar araciligiyla dogrular.

“NES” iptal talebinde, sertifika askiya alinir. Yazili iptal talebinin ulasmasiyla iptal gerceklestirilir. Aski
suresi icinde sertifika sahibi iptal nedeninin ortadan kalktigini yazili olarak teblig ederse, sertifika
askidan gikarilir.

Standart SSLicin iptal talepleri, yalnizca sertifika basvurusunda yer alan e-posta adreslerine génderilen
onay islemlerinin tamamlanmasiyla gerceklestirilebilir. iptal talebinin diger bir sekilde
yetkilendirilmesi, bolim 3.2.2'de tanimlanan alani sahipligini dogrulama yontemlerinden biri ile
tamamlanir.

Premium SSL, EV SSL, "CSC" ve EV CSC igin

e iptal talepleri, yalnizca tiizel kisi adina hareket etmeye yetkili kisi tarafindan imzalanmis olrak
yazili olarak alinir.

e Sertifika sahibi veya kurumu temsile yetkili kisiler, basvuruda verilen bilgileri dogrulayarak e-
tugra web sayfasindan sertifikalari iptal edebilirler.

e Basvuru sahibi ilk sertifika basvurusunu yapan ayni gergek kisi ise kimlik tespiti icin kayitli
abone bilgileri kullanilir.

Basvuru sahibi ilk bagvuruyu yapan gergek kisi degilse, basvuru sahibinin tizel kisi adina hareket etme
yetkisine sahip oldugunu destekleyecek resmi bir belge istenir.

E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.$. Tiim haklari saklidir. --27--



Erugra

SERTIFiIKA UYGULAMA ESASLARI — Siiriim 4.7

4. SERTiFIKA YASAM ZINCIiRi OPERASYONEL GEREKLILIKLER

“e-tugra”, sertifikalarini isbu “SUE” dokiimaninda yer alan uygulama esaslari uyarinca Uretilir ve yasam
dongusiinii yonetir.

4.1. Sertifika Bagvurusu
4.1.1. Kim “Sertifika” Bagvurusunda Bulunabilir

“e-tugra” tarafindan belirlenen prosediirleri yerine getiren, yasal bir engeli olmayan tiim gercek kisiler
“NES” ve “KIS” basvurusunda bulunabilir.

Calisanlari, misterileri, Gyeleri veya hissedarlari “Kurumsal Basvuru”da bulunacak olan tizel kisiler
“NES” basvurusunda bulunabilirler.

Standart SSL, Premium SSL, EV SSL ve “KIS” sertifikalari icin hukuksal dayanagi olan tiim tizel kisiler ile
kamu kurum ve kuruluslari dahil olmak tizere her tlzel kisi sertifika basvurusunda bulunabilir.

4.1.2. “Sertifika” Bagvuru, Kayit Siireci ve Sorumluluklar

Sertifika basvurusu, kayit ve anahtar Uretimi olmak Uzere iki adimdan olusur: Kayit, sertifika
basvurusunun dayanak belgelerine gore dogrulanmasi ve eksiksiz ve dogru bicimde kaydedilmesidir.
Anahtar Uretimi ise, acik ve gizli anahtar ¢iftinin sertifika basvuru sahibi veya “e-tugra” tarafindan
Uretilmesidir. Anahtar ciftinin sertifika basvuru sahibi tarafindan lretilmesi durumunda, acgik anahtarin
belirlenen prosedir ve standartlara gore “e-tugra”ya elektronik ortamda génderilmesi gerekir.

“NES” Bagvurusu:

“NES” basvurular gesitli Bagsvuru Yontemleri ile yapilabilmektedir. “NES” basvuru sahibi, sertifika
basvurusunda bulunmak icin, sahsen “e-tugra”ya veya “e-tugra” web sitesinde yayinlanan yetkili
“KB”ye giderek “NES” basvurusunda bulunabilir. “NES” basvurusu sirasinda “KB” vyetkilisi, nifus
clizdani, pasaport veya suriicl belgesi gibi resmi bir belgeyle basvuru sahibinin kimligini tespit eder ve
dogrular. Basvuru sahibi bu sirada kullanici taahhiitnamesini imzalar, basvuru formunu doldurur.
Bireysel basvuru sahibi imzalamis oldugu s6zlesmenin bir niishasini, doldurdugu basvuru formunu ve
basvurusu sirasinda kendisinden istenen ve ayrica “e-tugra” web sitesinde duyurulan diger belgeleri
“KB” yetkilisine teslim eder.

Basvuru Sahibi “e-tugra” web sitesinde yer alan Basvuru Formu”nu doldurarak 6n basvuruda
bulunabilir. Bireysel Basvuru Sahibi web ortamindaki prosediirlerin tamamlanmasindan sonra
sozlesme ve basvuru formunu eger mevcut bir “NES” varsa onunla imzalar ve basvurusunu tamamlar.
“e-tugra” web sistesinde duyutrulan diger belgeleri kargo ile veya elden “e-tugra”ya ulastirir. Basvuru
sahibi halihazirda mevcut “NES” sahibi degilse s6zlesme ve basvuru formunun bir ¢iktisini alarak bunlari
doldurur ve imzalar. Basvuru Sahibi cevrimici basvuru prosedirlerini yerine getirmesinden sonra,
noterden kendi adina diizenlenmis birimza beyannamesi almak zorundadadir. Noter tarafindan tanzim
edilen imza beyannamesini, kendisinin doldurarak imza ettigi “NES” Taahhitnamesini, basvuru
formunu ve “e-tugra” web sitesinde belirtilen diger belgeleri iadeli taahhitli mektup veya kargo
yoluyla “e-tugra”nin ilgili birimine génderir. Gonderinin “e-tugra”ya ulasmasiyla “NES” basvurusunu
tamamlanmis olur.

Gizli ve acik anahtarlar “NES”lerin kartlara basiimasi sirasinda “e-tugra” tarafindan kart Gzerinde
Uretilir.

Kurumsal “NES” Basvurusu:
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“Kurumsal Basvuru”, bir tiizel kisiligin calisanlari veya musterileri veya Uyeleri veya hissedarlari adina
“NES” basvurusunda bulunmasidir. “Kurumsal Basvuru”larda, “Kurumsal Basvuru Sahibi”, “e-tugra” ile
akdetmis oldugu “Kurumsal Basvuru Sozlesmesi Hikkiimleri” uyarinca kendi Ustlendigi yikimlilikleri
kendi adi ve hesabina yerine getirmek lGzere “Kurumsal Basvuru Sahibi” ile arasinda gecerli bir hizmet
akdi bulunan bir personelini “Kurumsal Basvuru Yetkilisi” olarak atar. “e-tugra”ya kurumsal basvuru
tek bir “Bagvuru Yontemi” ile yapilabilmektedir. “eTugra”nin belirledigi bu temel “Bagvuru Yontemi”ne

iliskin genel olarak isleyis asagida konumlandiriimaktadir.

“Kurumsal Basvuru Sahibi”, 6ncelikle “e-tugra”nin web sitesinden yayinlanan veya herhangi bir “Kayit
Birimi”den temin edecegi matbu “Kurumsal Basvuru S6zlesmesi”ni imzalar.

“Kurumsal Basvuru Sahibi”, “Kurumsal Basvuru Sozlesmesi”’ni imzalamasiyla es zamanh olarak
“Kurumsal Basvuru Yetkilisi”ni atayarak, “Kurumsal Bagvuru Sézlesmesi” icerisinde kendisine yiiklenen
sorumluluklarin kendi adi ve hesabina “Kurumsal Basvuru Yetkilisi” tarafindan yurutilmesini saglar.
“Kurumsal Basvuru Sahibi”, “Kurumsal Basvuru Sozlesmesi”nin ekinde yer alan “Kurumsal Basvuru
Formu”’nu da doldurarak imza eder. Kurumsal basvuru formunda, “Kurumsal Basvuru Sahibi”,
“Kurumsal Basvuru Sozlesmesi”nin yararltligu sdresince asgari ka¢ adet “Kurumsal Basvuru”da
bulunacagini, “Kurumsal Basvuru Yetkilisi”ne verdigi yetkiyi ve bu kisinin detayl kimlik ve iletisim
bilgilerini, “Kurumsal Basvuru Sahibi” olan tlzel kisilik hakkinda gerekli olan bilgileri verir. “Kurumsal
Basvuru Yetkilisi”, “Yonetmeligin” 9. Maddesinin 2. Fikrasi uyarinca “Kurumsal Basvuru Sahibi”nin
"NES" taleplerini yazili olarak belgelenmesi hususlarini da iceren “Kurumsal Basvuru Sozlesmesi”nin eki
olan “Sertifika Kullanicisi Taahhitnamesi”ni, adina “NES” basvurusunda bulundugu kisiye imzalatir ve
bir nldshasini da teslim eder. “Kurumsal Basvuru Sahibi”, “Sertifika Kullanicisi Taahhitnamelerinin”
“ESHS” nishalarini, “Kurumsal Basvuru Sozlesmesi” ve eklerini, basvurusu sirasinda kendisinden
istenen ve “e- Tugra” web sitesinde duyurulan diger belgeleri “Kayit Birimi” yetkilisine teslim ederek
“Kurumsal Basvuru”da bulunmus olur.

“Kayit Birimi”, “Kurumsal Basvuru Sahibi” tarafindan imza edilen “Kurumsal Basvuru Formu” ve
“Kurumsal Basvuru Sozlesmesi” ile “Kurumsal Basvuru Yetkilisi’nin yetkisini; “Kurumsal Bagvuru
Yetkilisi”’nin nlfus clizdani, pasaport ve ehliyet fotokopilerinden “Kurumsal Basvuru Yetkilisi”nin
kimligini, “Kurumsal Basvuru Sahibi”nin imza sirkileri, “Kurumsal Bagvuru Sozlesmesi”, “Sertifika
Kullanicisi Taahhitnamesi”’nden ise “Kurumsal Bagvuru Sahibi”nin yetki ve kimliginin dogrulamasini
yapar. istenmesi halinde “Kayit Birimi” veya “Kayit Birimi” Yetkilisi, “Kurumsal Bagvuru Sahibi”nin
belirttigi yerde bulunarak gerekli olan islemlerin yiritilmesine yardimci olur.

SSL Bagvurusu:

Standart SSL, Premium SSL ve EV SSL basvurularinda, tim basvurular “e-tugra” web sitesi lizerinden
yapilir. Gizli ve agik anahtar Gretimi, basvuru sahibi tarafindan yapilir. Basvuru esnasinda, basvuru
sahibi sertifika lretimi icin gerekli olan CSR’yi sisteme ylikler. Basvurunun tamamlanmasina mitakip,
DNS kayitlarinda bulunan yonetici veya teknik iletisim e-posta adresine gonderilen 6zel bir kod ile Alan
Adi dogrulanir.

Premium SSL ve EV SSL icin, “e-tugra” web sitesinde yayinlanan belgeler basvuru sahibi tarafindan
yetkilendirilen kisiler ve/veya yetkilileri tarafindan yetkilerini gosteren belgeler ile birlikte “e-tugra”
“Kayit Birimi”lerinden birine teslim edilir veya gonderilir. Belgelerin “e-tugra” prosediirlerine gore
kontrol edilmesi ve dogrulanmasi ile birlikte basvuru siireci tamamlanir.

“KIS” Basvurusu:

“KIS” basvurularinda, basvurular “e-tugra” web sitesi Gzerinden yapilir. Gizli ve acik anahtar tretimi,
basvuru sahibi tarafindan yapilir. Basvuru esnasinda, basvuru sahibi sertifika tGretimi icin gerekli olan
CSR’yi sisteme yikler. Basvurunun tamamlanmasina mutakip, basvuru esnasindan bildirdigi e-posta
adresine gonderilen 6zel bir kod ile dogrulanir.
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“e-tugra” web sitesinde yayinlanan belgeler basvuru sahibi tarafindan “e-tugra” “Kayit Birim”lerinden
birine teslim edilir veya gonderilir. Belgelerin “e-tugra” prosediirlerine gore kontrol edilmesi ve
dogrulanmasi ile birlikte basvuru stireci tamamlanir.

4.2. Sertifika Bagvuru Siireci
4.2.1. Kimlik Tanilama ve Dogrulama islemlerinin Gergeklestirilmesi
“Kayit Birimi” yetkilileri “NES” basvuru sahiplerinin, kurumsal basvuru sahiplerinin ve kurumsal basvuru

yetkililerinin B6lim 3.2 ve Bolim 4.1’de belirtilen yontemlerle kimlik dogrulamalarini yaparlar.

“NES” basvurusu sirasinda, basvuru sahibinin kimligi yasal dizenlemeler uyarinca resmi belgelere
dayandirilarak dogrulanir.

Standart SSL, Premium SSL, SSL, EV SSL KIS ve EV KIS sertifikalari basvurulari Béliim 3.2’de agiklanan
esaslar ve buna bagh “e-tugra” proseddrleri uyarinca yuratalar.
4.2.2. “Sertifika” Bagvurularinin Kabulii ve Reddi
“eTugra” kendisine yapilan basvurulari kabul etmekte veya reddetmekte serbesttir. Sertifika basvurusu
kabul edilebilmesi icin asagidaki kosullarin tamamlanmasi gerekmektedir:

e BOlim 4.1.2. de yer alan basvuru yontemlerinin herhangi birinin tamamlanmis olmasi,

e Bolim 3.2°de acgiklanan esaslar ve “e-tugra” basvuru proseddrlerine gore gerekli form ve
belgelerin eksiksiz olarak tamamlanmis olmasi,

e Sertifika bedelinin 6denmis olmasi ile sertifika basvurulari kabul edilir.

Yukaridaki kosullar saglanmis olsa bile asagidaki durumlar olustugunda basvuru reddedilebilir ve
basvuru sahibi bilgilendirilir.

e Bilgi ve belgelerin dogrulanmasina iliskin sorgulamalara basvuru sahibinin zamaninda veya
tatminkar yanit vermemesi.

e Standart SSL, Premium SSL, EV SSL ve “KIS” igin, basvuru kaydindan sonra “CSR” dosyasinin
en gec 30 (otuz) glin icinde ulasmamasi.

e Standart SSL, Premium SSL, EV SSL ve “KIS” igin yapilan bir bagvuruda sertifika tretilmesinin,
“e-tugra”nin itibarinin zarar gérebilecegine iliskin kuvvetli bir kanaatinin olusmasi.

“e-tugra” herhangi basvuru reddedildiginde gegerli bir sebep géstermek zorunda degildir.
4.2.3. “Sertifika” Basvurulari isleme Siireci

“NES” igin, “E-tugra”ya ulasan sertifika basvurularinin alinmasinin ardindan sertifika bagvurularinin
islenme siireci en fazla 5 (bes) is ginidir. Basvurularin kabuliinden sonra iiretim slreci en fazla 1 (bir)
is ginldir. “NES” Uretimleri smartcard stok durumuna gore Uretimi mecburi durumlarda 45 takvim
glna olabilir.

Standart SSL i¢in 1 (bir) is glinG, Premium SSL ve “KIS” igin 3 (li¢) ile 6 (alt1) isglini arasinda , EV SSL ve
EV SSL icin 5 (bes) ile 12 (oniki) is glin icerinde basvurular islenir ve tretimleri yapilir.

Sertifika basvurularinin islenmesine iliskin stireler, sertifika basvurularinin Bélim 3.2’de yer alan
esaslar ve “e-tugra” prosedirlerine gore eksiksiz ve dogru olmasi halinde gecerlidir.
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4.3. Sertifika Uretimi
4.3.1. Sertifika Uretimi Sirasindaki "ESHS" Faaliyetleri

Bolim 4.2.2 de belirtilen esaslara gore kabul edilen sertifika basvurulari “e-tugra” “Gliven Merkezi”nde
basvurularin kabullinden sonra islenerek uretilir.

Bolim 4.2'de belirtilen basvuru siireglerinin tamamlanarak basvurunun kabul edilmesinden sonra “e-
tugra” “glivenli personel”i tarafindan “Gilven Merkezi” icerisinde iki kademeli onay siirecinden
gectikten sonra Uretilir.

“NES” icin, sertifika sahibine gilvenli elektronik imza olusturma aracinda, “Teblig”de belirtilen
algoritma ve parametlere uygun olarak gizli ve acik anahtarlar Uretilir. Akabinde “NES” basvuru
sahibinden alinan bilgiler dogrultusunda “sertifika sahibi”ne ait elektronik imza dogrulama verisi ile
bagl “NES” olusturulur.

Standart SSL, Premium SSL, EV SSL icin, basvurunun sahibi tarafindan gonderilen “CSR” kullanilarak
Uretilir ve basvuru sahibine kok ve alt kok sertifikalari ile birlikte paketlenerek, alan adini dogrulayan
e-posta adresine gonderilir.

“KIS” igin bagvurunun sahibi tarafindan gonderilen “CSR” kullanilarak uretilir ve basvuru sahibine kok
ve alt kok sertifikalari ile birlikte paketlenerek, basvuru sirasinda bildirilen ve dogrulanan e-posta
adresine gonderilir.

4.3.2. Sertifika Uretimiyle ilgili Sertifika Sahibinin Bilgilendirilmesi

Sertifikanin Uretimi gergeklestikten sonra sertifika sahibine sms veya e-posta araciligi ile sertifikanin
Uretildigine dair bilgilendirme mesaji gonderilir.

4.4. Sertifikanin Kabulii
4.4.1. Kabuliin Sekli

“e-tugra” tarafindan olusturulan sertifikayi, sertifika sahibinin teslim almasi sertifikanin kabuli sayilir.
Tum sertifika tipleri icin, sertifika sahipleri, sertifikayr yiklemeden veya kullanmadan once sertifika
icerigindeki bilgileri gozden gecirmek ve dogrulamakla, dogru olmayan, eksik, hatali veya basvuruyla
tutarsiz bilgiler olmasi durumunda “e- Tugra” yi bilgilendirmek ve sertifikanin iptalini talep etmekle

yukUmladar. S6zkonusu bilgi tutarsizligl “e-tugra” kaynakl ise, “e-tugra” sertifika sahibinin dolduracagi
yeni formlar ile sertifika Gretimini tekrar yapar.

“NES” icin ise, sertifika sahibine génderilen “NES” paketi icerisinde bulunan ekipmanlarin eksik veya
ayiph oldugunun tesbit edilmesi durumunda, 7 (yedi) isglinlinde “e-tugra” ya bildirilmesi gereklidir.

“NES”lerin Gretiminden sonra “NES” sahibi e-imza paketini kargo veya KB’lerden elden olmak Gzere 1
(bir) ay icerisinde teslim almaz ise “NES” kabul edilmemis sayilir ve “e-tugra” “NES”i iptal eder, (cretin
iadesi yapilmaz.

Standart SSL, Premium SSL, EV SSL, “KIS” and EV KIS igin Uretilen sertifikalarin e-posta ile basvuru
sahiplerine gonderilmesine miitakip 7 glin igerisinde herhangi bir doniis olmamasi durumunda sertifika
kabul edilmis olur.

4.4.2. "ESHS" Tarafindan Sertifikanin Yayimlanmasi

“NES” icin, ancak sertifika sahibinin yazili izni ile “e-tugra” tarafindan halka agik bir dizinde veya web
Gzerinden yayimlanir.
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4.4.3. Diger Katihmailarin Sertifika Uretimiyle ilgili Bilgilendirilmesi
ilgili degildir.

4.5. Anahtar Cifti ve Sertifika Kullanimi

4.5.1. Sertifika Sahibi imza Olusturma Verisi ve Sertifika Kullanimi

Sertifika sahipleri sertifikasini ve sertifika gizli anahtarini, “SUE”, “Si”, ilgili Kanun, Yonetmelik, Teblig
ve imzalamis olduklari sertifika kullanici sézlesmeleri ile belirlenen yikimlikleri dogrultusunda
kullanmak zorundadir. Ayrica sertifikalar eger bulunuyorsa kullanima ve maddi kapsama iliskin
sinirlamalar dahilinde kullaniimalidir.

Sertifika sahibiimza olusturma verisinin ve erisim verisinin glivenligini saglamak ve izinsiz kullanimlarini
engellemekle ylkimlidar. Sertifika sahibinin, imza olusturma verisinin gizliligi veya glvenligi
konusunda sliphe duymasi, imza olusturma verisinin, imza olusturma aracinin veya erisim verisinin
kaybolmasi, calinmasi veya givenilirliginden siiphe duymasi halinde derhal “e-tugra”yi bilgilendirmesi
gereklidir.

“NES” igin sertifika sahibi, adina diizenlenen giivenli elektronik imza olusturma aracini ve bu araca ait
varsa erisim sifrelerini sahsen teslim almalidir. Aktivasyonla belirlenen erisim sifreleri igin cep
telefonunun veya e-posta adresinin diger kisilerce kullanimina izin vermez.

4.5.2. Ugiincii Kisilerin imza Dogrulama Verisi ve Sertifika Kullanimi

“e-tugra” sertifikalarina glivenerek is ve islem yapacak olan Uglinci kisiler dncelikle sertifikanin
kontrolinli yapmaldirlar. Sertifika Sahipleri sertifikalarini Kanun, Yonetmelik, Teblig ve diger
diizenlemeler ile “Si” ve “SUE” kitapgiklarinda belirlenmis kullanim amaclar dahilinde kullanmakla
yukimladdrler.

Sertifikanin gecerliliginin kontrolinin makul ve givenli kosullar altinda yapilmasi durumunda bir
tereddiit olmasi halinde, {iciincii kisiler gerekli tedbirleri alir. Ugiincii kisiler sertifikaya giivenmek igin;

e Sertifikanin kullanim amacina uygun kullanildigini;

e Herhangi bir yanlis islemin yaralanma, 6lim, cevresel zarara sebep oldugu niikleer tesis, hava
trafik kontrol, ugak navigasyon, silah kontrol gibi sistemlerde kullaniimadigini,

o Sertifika iceriginde yer alan anahtar kullanim durumuyla uyumlu oldugunu,
e Sertifikanin “e-tugra” tarafindan olusturuldugunu,

e Sertifikanin kendisinin ve dayandig1 kok ve alt kok sertifikalarinin gecerli oldugunu, kontrol
etmekle yikimludir. Bu amacla “e-tugra” “SiL” ve “CSDP” servis hizmetlerini kesintisiz olarak
saglar.

Bu islemler sirasinda, mevzuat ve standartlarca belirlenmis glivenli yazihm ve donanim araglarinin
kullanilmasi Gglinc kisilerin sorumlulugundadir.

Sertifikalarin kontrollinin ve dogrulama prosedirlerinin basarisiz olmasi durumunda sertifikaya
dayanarak islem yapmamalidir.

“e-tugra”, Gglincu kisilerin imza dogrulama verisi ve sertifika kullaniminda s6z konusu sartlari yerine
getirmemelerinden sorumlu degildir.
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4.6. Sertifika Yenileme

“e-tugra” sertifika yenileme islemleri sadece “NES” icin ve asagida aciklanan yenileme siireglerine
tabidir. Sertifika yenileme, sertifika icerigindeki acik anahtar degismemek kosulu ile, sertifika gecerlilik
suresinin uzatilmasidir. Sertifika yenilemenin yapilabilmesi igin, sertifikanin gizli anahtarinin agiga
¢tkmamis olmasi zorunludur. Gegerlilik sliresi dolan sertifikalar icin yenileme basvurusu yapilamaz.
Anahtarlarin giivenligi icin, ayni verilere sahip bir sertifikanin toplam gecerlilik siiresi 3 ({i¢) yildan fazla
olamaz.

4.6.1. Sertifika Yenilemeyi Gerektiren Durumlar

Sertifikalar ancak sertifikalarin gegerlilik siirelerinin sona ermesinden 6nce ve sertifika igeriginde
degisiklik gerektirecek bir durumun bulunmamasi halinde, sertifika sahibinin talebi Uizerine
yenilenebilir. Sertifika gecerlilik siiresi igcinde yenileme basvurusunun yapilmis ve kabul edilmis olmasi
kosuluyla, stiresi dolmus sertifika da yenilenebilir.

4.6.2. Yenileme Talebinde Bulunabilecek Kisiler

Sertifika sahibi veya sertifika sahibini temsile yetkili kisi tarafindan yenileme talebinde bulunulabilir.
4.6.3. Sertifika Yenileme Talebinin islenmesi

Sertifika yenileme islemleri sadece “NES” icin yapilir. Yenileme talepleri “e-tugra” web sitesinden veya
“KB”ler araciligiyla yapilabilir. Yenileme talebinin web sitesi Gizerinden yapilmasi halinde, sertifika
yenilenmesine iliskin basvuru formu doldurulur ve form yenileme talebinde bulunan sertifika sahibinin
glvenli elektronik imzasi ile imzalanir. “e-tugra” yenileme talebinde bulunan sertifika sahibinin glvenli
elektronik imzasini dogrulayarak “NES” sahibinin kimlik dogrulamasini yapar. “KB”ye yapilan yenileme
basvurularinda “KB” yetkilisi sertifika sahibinin niifus clizdani, pasaport, slirlicl belgesi gibi resmi kimlik
belgelerine dayanarak kimlik dogrulamasi yapar. Kimlik dogrulamasi asamasinin tamamlanmasindan
ve gerekli onaylama prosedirlerinin ve 6deme kontrollerinin gergeklestiriimesinden sonra yeni
sertifika olusturulur.

4.6.4. Yenilenmis Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi

Bolim 4.3.2°de yer alan esaslar uygulanir.

4.6.5. Yenilenen Sertifikanin Kabulii

“NES” yenileme prosediirlerinde son adim olan sertifika sahibinin yeni sertifikasini yiiklemesi sertifika
yenilenmesinin kabuli sayilir. Béliim 4.4.1’de yer alan esaslar uygulanir.

4.6.6. "ESHS" Tarafindan Yenilenen Sertifikanin Yayimlanmasi
Bolim 4.4.2°de yer alan esaslar uygulanir.
4.6.7. Diger Katiimcilarin Yeni Sertifika Uretimiyle ilgili Bilgilendirilmesi

ilgili degildir.
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4.7. Sertifikalarin Yeniden Anahtarlanmasi

“e-tugra” sadece “NES” i¢in asagida belirtilen 6zel durumlarda yeniden anahtarlama yapilir. Bu durum
disinda yeniden anahtarlama yapilmaz. Yenileme islemleri sertifika yenileme ile yapilmaktadir. Yeniden
anahtarlama yapilmasi gereken durumlarda “NES” iptal edilir ve “NES” basvurusu siiregleri isletilerek
yeni bir “NES” olusturulur.

4.7.1. Anahtar Yenilemeyi Gerektiren Durumlar

“NES” icin gecgerlilik sliresinin ilk 1 (bir) ayi icinde sertifika sahibinin kartindan sertifikanin silinmis
olmasi, kartin kaybolmasi veya kartin bir bicimde ¢alisamaz olmasi durumunda, ilk basvuruda saglamis
oldugu higbir bilginin degismemis olmasi 6n kosulu ile yeniden belge istenmeksizin, bir defaya mahsus
olmak Uzere anahtar yenilemeyle yeni bir sertifika Uretilir.

4.7.2. Anahtar Yenileme Talebinde Bulunabilecek Kisiler

“NES” icin sertifika sahibi gercek kisidir.

4.7.3. Anahtar Yenileme Talebinin islenmesi

Boliim 4.7.1 ‘de belirtilen kosullara dair bir siiphe olmasi durumunda, ilgili bilgi ve destekleyici belgeler
ve deliller yeniden alinir.

4.7.4. Yeni Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi

Boliim 4.3.2°de yer alan esaslar uygulanir.

4.7.5. Anahtar Yenilenen Sertifikanin Kabulii

Bolim 4.4.1’de yer alan esaslar uygulanir.

4.7.6. "ESHS" Tarafindan Anahtari Yenilenen Sertifikanin Yayimlanmasi

Bolim 4.4.2°de yer alan esaslar uygulanir.

4.7.7. Diger llgililere Sertifika iiretilmesine iliskin "ESHS" Tarafindan Yapilan Bildirim

ilgili degildir.

4.8. Sertifika Degisikligi

4.8.1. Sertifikalarda Degisiklik Yapilmasini Gerektiren Durumlar

Sertifika iceriginin degistirilmesi ancak sertifikanin iptal edilmesi veya sertifika icerigindeki bir degisiklik
gerekmesi durumunda, yeni bir sertifikanin olusturulmasi ile gerceklesebilir. Bu tir bir degisiklik yeni
bir sertifika basvuru siirecinin baslatilmasini gerektirir.

4.8.2. Kimler Sertifika Degisiklik Yapilmasini Talep Edebilir

Bolim 4.1.1'deki esaslar uygulanir.
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4.8.3. Sertifika Uzerinde Degisiklik Yapilmasina iliskin Taleplerin Siireci

Bolim 3.2’deki esaslar uygulanir.

4.8.4. Yeni Sertifika Olusturulmasina iliskin Sertifika Basvurusunda Bulunanlara Yapilan
Bildirim

Bolim 4.3.2’deki esaslar uygulanir.

4.8.5. Degistirilmis Sertifikalarin Kabulii Sayilan islemler

Bolim 4.4.1'deki esaslar uygulanir.

4.8.6. "ESHS" Tarafindan Sertifika Degisikliklerine iliskin Yayin

Bolim 4.4.2'deki esaslar uygulanir.

4.8.7. "ESHS" Tarafindan Diger Kuruluslara Sertifika Olusturulmasina iligkin Bildirim

ilgili degildir.

4.9. Sertifika iptali ve Askiya Alma

4.9.1. Sertifika iptalini Gerektiren Durumlar

Asagida yer alan kosullar sertifikanin iptalini gerektirir:

Sertifikanin kullanim siiresi iginde icerdigi bilgilerin gegerliligini kaybetmesi durumunda,

Sertifika sahibinin veya temsile yetkili kisinin talebi, sertifika sahibi, sertifika iptal talebini, “e-
tugra”’nin resmi web sitesi lizerinden, ¢agri merkezi yoluyla, giivenli elektronik imzali olarak
gonderecegi e-posta yoluyla veya yazili olarak talepte bulunmasi durumunda,

Sertifika basvurusunda veya sertifikada yer alan bilgilerin sahteliginin veya yanlshginin ortaya
¢citkmasi; “e-tugra” bu sartin olustuguna dair makul kanita dayali kanaat olusturabilecegi gibi
ayni sart sertifika sahibi veya temsili yetkili kisinin bildirimiyle de olusabilir.

Sertifika iceriginde yer alan bilgi veya sertifika sahibi bilgilerinde bir degisiklik olmasi,

Sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya gaipliginin veya 6liminin
Ogrenilmesi,
Sertifikanin, gizli anahtarin kaybedilmesi, calinmasi, ortaya ¢ikma siphesinin veya Uclinci

kisilerin erisimi ve kullanimi tehlikesinin olusmasi,

Sertifikanin gizli anahtarina erisim sifresinin ortaya ¢ikmasi veya benzer bir nedenle sertifika
sahibinin gizli anahtar lizerindeki kontroliinii kaybetmesi,

Sertifikanin gizli anahtarinin icinde bulundugu yaziim veya donanim aracinin kaybolmasi,
bozulmasi veya glivenilirligini kaybetmesi,

“e-tugra”nin, sertifikanin “Si” ve “SUE” rehber kitapgiklari ile sertifika taahhiitnamesi veya
anlasmasi hikiimlerine aykiri olarak kullanildigina iliskin bir bildirim almasi veya boyle
oldugunun anlasilmasi,
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“e-tugra”’nin tamamen kendi takdiri sonucu, sertifikanin verilisi sirasinda isbu “SUE” rehber
kitapgiklarinin uygulama esaslarina ve ilgili “Si” ilkelerine iliskin bir uygunsuzluk tespit etmesi,

Sertifikalarinin Gretiminde kullanilan anahtar uzunlugunun veya kriptografik algoritmalarin
uygunlugunun ortadan kalkmasi durumunda,

Sertifikanin amaci disinda kullanildigina dair bir kanitin elde edilmesi halinde,

Bir Wildcard sertifikasinin sahtecilikle yanlis yonlendirebilecek bir tam nitelikli alt alan adini
dogruladiginin anlagilmasi halinde,

Sunucu sertifikasinin oltalama, sahtecilik, zararl yazilim dagitma gibi su¢ unsuru olusturan
eylemlerde kullanildiginin tespit edilmesi halinde,

“NES” icin, sertifika Uretimi sonrasi ilgili kayit birimi araciligiyla teslim edilecek olan e-imza
paketinin 1 (bir) ay icinde sertifika basvuru sahibi tarafindan teslim alinmamasi veya kurye ile
gonderilen e-imza paketinin 1 (bir) ay boyunca sertifika basvuru sahibi tarafindan teslim
alinmamasi,

“NES” igin, Kanun’a dayal sertifika verme hakkinin ortadan kalkmasi,

“NES” icin, olan durumlarda “Kurumsal Basvuru Sahibi” ile “Sertifika Sahibi” arasinda
“Kurumsal Basvuru”da bulunmaya esas teskil eden hukuki iliskinin sona ermesi,

“NES” icin, Sertifika Sahibinin sertifikay! kullanarak icra ettigi kasti bir fiili neticesinde “e-
tugra”nin veya “Kurumsal Basvuru Sahibi”nin zarara ugramasi,

“NES” icin, Sertifika Sahibi tarafindan hukuka veya "NES" icerisinde yer alan kullanim veya
maddi kapsama aykiri amaclarla kullanildiginin “e-tugra” veya “Kurumsal Basvuru Sahibi”
tarafindan tespiti,

Premium SSL ve EV SSL sertifikalari igin, sertifika sahibi tlizel kisinin yasal varliginin veya
faaliyetinin devaminin ortadan kalktigina dair “e-tugra”ya bir bildirimde bulunulmasi veya
boyle oldugunun anlasiimasi,

Premium SSL ve EV SSL sertifikalari icin, bir mahkemenin veya bir yetkilinin sertifika sahibinin
alan adi sahipligini veya kullanma yetkisini ortadan kaldirdigina dair “e-tugra”ya bir bildirimde
bulunulmasi veya bunun “e-tugra” tarafindan anlasiimasi,

EV SSL sertifikalariigin, “e-tugra” sertifika verme hakkinin ortadan kalkmasi,

“e-tugra” kok veya alt kok sertifikalarina ait gizli anahtarlarin ¢tkma siiphesinin olusmasi veya
acgiga ¢ikmasi,

“e-tugra”’nin sertifika hizmetleri vermeyi durdurmasi.Alt kok sertifikanin kullanim siresi icinde
gecerliligini kaybetmesi durumunda en geg 7 (yedi) gun icinde iptal edilir. Asagida yer alan kosullar alt
kok sertifikasinin iptalini gerektirir:

Uretimde kullanilan alt kok sertifikasina ait gizli anahtarlarin agiga ¢ikma siiphesinin olusmasi
veya aciga ¢cikmasi,

Alt kok sertifikasinin amaci disinda kullanildiginin ortaya ¢ikmasi,

Alt kok sertifikanin “e-tugra” Si ve SUE rehber kitapgiklari ve BR gerekliliklerine uygun olarak
Uretilmediginin ortaya ¢ikmasi,

Alt kok sertifikanin icinde yer alan bilgilerin hatali veya yaniltici oldugunun ortaya ¢ikmasi,

“e-tugra”’nin herhangi bir nedenle faaliyetlerine son vermesi ve iptal destegini saglamak
amaciyla herhangi baska bir ESHS ile anlasmamasi ,
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“e-tugra”nin sertifika verme yetkisinin siiresinin dolmasi , sona ermesi veya iptal edilmesi (SiL
ve “CSDP” hizmetleri igin gerekli diizenlemeler saglanmissa),

“e-tugra” Si ve SUE rehber kitapgiklari uyarinca sertifika iptali gerekiyorsa,

“e-tugra”nin, sertifikalarinin Gretiminde kullanilan anahtar uzunlugunun veya kriptografik
algoritmalarin uygunlugunun ortadan kalkmasi .

4.9.2. Kimler iptal Basvurusunda Bulunabilir

Sertifikalar icin asagida belirtilen kisiler tarafindan iptal talebinde bulunabilir;

“NES” sertifikalari icin sertifika sahibi, “NES” icerisinde kurum bilgilerinin buluinmasi halinde
kurumun yetkili kisileri, yetkisi bulunmasi halinde kurumsal basvuru sahipleri,

“KIS” sertifikalari icin sertifika sahibi, “KIS” icerisinde kurum bilgilerinin buluinmasi halinde
kurumun yetkili kisileri,

Standart SSL icin alan adi sahibi,
Premium SSL, EV SSL and EV KIS icin sertifika sahibi tiizel kisiligi temsile yetkili kisi,
Yetkileri dogrultusunda kamu kurumlari ve yargi makamlari,

Gerekli durumlarda “e-tugra” personeli.

Sahtekarlik, kétiiye kullanim veya hatali sertifika durumu bildirimmi yapacak Ugiincii
Taraflar4.9.3. Sertifika iptal Talebi Prosediirleri

“e-tugra”, sertifika iptal hizmetini, web ve ¢agri merkezi lizerinden kesintisiz olarak haftada 7 giin 24
saat ilkesine gore verir. Yaziyla gelen sertifika iptal talepleri, mesai saatleri icinde isleme alinir. Tim SSL
ve KiS sertifikalari icin sadece ¢agri merkezi ve yazi ile sertifika iptal talebi alinir.

“NES” iptal talepleri, sertifika sahibinden, 7 glin 24 saat ilkesine gore “e-tugra” web sitesi lizerindeki
interaktif islemler Gzerinden, ¢agri merkezi lizerinde, mesai saatleri icinde yaziyla (faks ya da posta
araciligiyla “e-tugra” veya KB’lere gelen imzali yazilar) olmak (zere farkh yollarla alinabilir.

Sertifika sahibi, telefonla iptal basvurusunu gerceklestirmek isterse, ilan edilen ¢agri merkezi
Uzerinden telefon numarasi ile yetkili operatorlere ulasir. Operator ile birlikte T.C. Kimlik
Numarasi, kayitl cep telefonu veya e-posta araciligiyla kendisine génderilen onay kodu ile
birlikte istenilen diger bilgileri girerek dogrulama adimlarini tamamlar. Seri numarasini
bildirdigi sertifikasinin aski veya iptal islemini tamamlar.

“NES” sahibi, sertifika iptal talebini elle atilan imzayla hazirlayacagi bir sertifika iptal talep
yazisiyla da “e-tugra”ya bildirebilir. Yazinin asli veya kopyasi ulastiginda yazidaki imza
dogrulanarak sertifika sahibi ile sistemde bulunan iletisim bilgileri kulalnilarak iletisime gecilir
ve kimlik dogrulama metodlari kullanilarak sertifika sahibi dogrulanair ve iptal sireci
tamamlanir. Sertifika sahibi ulasilamaz ise sertifika gecici olrak askiya alinir.

Kurumsal basvuru sahibi veya yetkilisi, sertifika iptal talebini sadece elle atilan imzayla
hazirlayacag bir sertifika iptal talep yazisiyla “e-tugra”ya bildirir. Yazinin ash ulastiginda
yazidaki imza dogrulanarak sertifika iptal edilir. iptal talep yazisi faksla ve e-posta ortaminda
taranmis olarak alinmissa, yazi ash gelene kadar sertifika askiya alinir. islem sonrasi iptal
durumu sertifika sahibine ve kurumsal basvuru sahibine bildirilir.

iceriginde kurum bilgisi de yer alan “NES” iptal talepleri, sertifika sahiplerinin yani sira onayli
iptal basvurulariile ilgili kurumu temsile yetkili kisilerden de alinabilir. Yetkililerden gelen yazili
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sertifika iptal talebi dogrulandiktan sonra iptal islemi tamamlanir. islem sonrasi iptal durumu
yetkili ile sertifika sahibine bildirilir.

Standart SSL icin sertifika iptal talepleri alan adi sahibinin DNS kayitlarinda bulunan e-posta adreslerine
gonderilen onaylama islemlerini gerceklestirilmeleri ile gerceklestirilir. Bu yontem uygulanamaz ise
alan adi sahibinin DNS kayitlarinda bulunan mail adresleri veya FTP veya CNAME secenekleri ile
onaylama yapabilir

Premium SSL, EV SSL,“KIS” ve EV KIS igin

o Sertifika iptal talepleri sadece sertifika sahibi tlizel kisiligi temsile yetkili kisi imzasiyla yazili
olarak alinir. Gelen yazil sertifika iptal talebi dogrulandiktan sonra iptal islemi tamamlanir.
islem sonrasi iptal durumu yetkiliye bildirilir.

e istek sahibi, ilk sertifika basvurusunu yapan ayni gercek kisi ise “e-tugra”da basvuru
esnasinda verdigi cep telefonu veya eposta araciliyla kendisine gonderilen onay kodu
kullanilarak iptal islemi tamamlanir.

e istek sahibi, ilk basvuruyu yapan gercek kisi degil ise “e-tugra” basvuru sahibinden yetki
belgelerini talep eder ve dogrular.

e Basvuru email, e-tugra destek web sitesi veya ¢agri merkezi ile gelmis ise yetkili kisinin
imzasi olan yazil talep mutlaka alinir.

Uglincli taraflar, sahtekarlik, kotiiye kullanim veya hatali sertifika durumu gibi bildirimlerini iptal
amaciyla yayinlanan eposta, destek web sitesi veya Cagri Merkezi araciligi ile ihbarda bulunabilirler.

“e-tugra”ya ait bir glvenlik sorunu olusmasi, mevcut sertifikalarla ilgili ihbar alinmasi veya sertifika
Uretim esnasinda olusan bir hatanin fark edilmesi durumunda, “e-tugra” sertifika iptalini baslatabilir.
Bu tir sertifika iptal islemlerinde, sonuc ilgili sertifika kullanicilarina e-posta yoluyla duyurulur. Gereken
durumlarda, yeni sertifika Gretim islemleri (icretsiz olarak, iptal isleminden sonra baslatilir.

iptal edilmis bir sertifika yeniden kullanilabilir hale getirilemez.

“e-tugra”ya ait kok ve alt kok sertifikalarinin iptal edilmesi durumunda, miimkin olan en kisa siirede
durum tiim ilgili taraflara elektronik ortamda duyurulur. iptal edilen kék veya alt kék sertifikanin
imzasini tasiyan son kullanici sertifikalari da iptal edilir ve kullanicilar e-postayla bilgilendirilir.

4.9.4. Sertifika iptal Talebi Gecikme Periyodu

Sertifika iptal talepleri “e-tugra” tarafindan teknik ve ticari imkanlarin elverdigi en kisa siire iginde
isleme alinir. Sertifika iptal talebinin onaylanmasindan sonra sertifika ilk yayinlanacak “SiL”de yer alir
ve bu siire 24 saati gegmez.

iptal listeleri http://crl.e-tugra.com, http://crll.e-tugra.com adreslerinden her bir sertifika makami igin
yayinlanir.

4.9.5. Sertifika iptal Talebini isleme Siiresi

“e-tugra”, kendisine gevrimici (7 glin 24 saat) ulasan tiim sertifika iptal taleplerini, talebin uygun
bulunmasi ve kimlik dogrulamanin ¢evrimicgi olarak tamamlanmasinin ardindan teknik imkanlarin
elverdigi en kisa slirede sonugclandirir.

Yaziyla alinan sertifika iptal talepleri mesai saatleri icinde hemen degerlendirmeye alinir ve gerekli
islemler 6ncelikli olarak tamamlanir.

Sunucu sertifikasi ve KiS icin iptal islemi, talebin ulasmasinin ardindan en geg 24 (yirmi dort) saat icinde
gerceklestirilir.
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Sertifika iptal talebinin onaylanmasindan sonra sertifika ilk yayinlanacak “SiL”de yer alir.
4.9.6. iptal Durumuna iliskin Ugiincii Kisilerin Kontrol YiikiimlGlugi

Ugiincii kisiler guivenli elektronik imzaya giivenerek bir is veya islem yapmadan énce sertifikanin
gegerlilik durumunu kontrol etmek zorundadirlar. Uglincii kisiler sertifikanin gecerlilik durumu
kontrollerini “SiL” veya “CSDP” araciligiyla kontrol etmelidirler. “e-tugra” ticiincii kisilerin “SUE”, “Si”
ve Yonetmelik ile belirtilen kontrol yukidmliliklerini yerine getirmeleri amaciyla CWA 14171
Standardina uygun givenli elektronik imza dogrulama araci kullanmalarini tavsiye eder.

4.9.7. Sertifika iptal Listesi (SiL) Yayinlama Sikhg

“NES”lere ait “SiL”ler her 6 saatte bir 24 saat gecerlilige sahip olacak sekilde., Standart SSL, Preminum
SSL, EV SSL ve “KIS”lere ait “SiL”ler her 24 saatte bir en az bir kere ve en fazla 1(bir) hafta gecerlilige
sahip olacak sekilde “e-tugra” alt kdk sertifikalarina ait “SiL”ler, herhangi bir alt sertifikanin iptal
edilmesi aninda, aksi durumda 6 ayda bir 6 ay gecerlilige sahip olacak sekilde yayinlanir. “e-tugra” “SiL”
hizmetini 7/24 hizmet verebilecek sekilde saglar.

SiL gecerlilik siiresi konusunda tek istisna kék ve alt kék sertifikalarin gegerlilik stirelerinin dolmasi
sirasinda yasanir. SiL icinde bulunan bir sonraki giincelleme tarihinin, kdk veya alt kok sertifika gecerlilik
bitis tarihini asmasi halinde SiL icinde bulunan bu deger kok veya alt kék gecerlilik bitis tarihi olarak
yazilir.

4.9.8. “SiL”lerin Yayinlanma Zamani

Sil’ler tiretildikleri andan itibaren sistem tarafindan en gec 10 (on) dakika icinde http://crl.e-tugra.com
ve http://crll.e-tugra.com adreslerinde yayimlanir.

4.9.9. Cevrimigi iptal Kontrolii Erisilebilirligi

“e-tugra” gercek zamanli sertifika iptal durumu kontroli saglayan “CSDP” hizmetini kesintisiz olarak
saglar. “CSDP” hizmeti, kullanici tarafinda uygun vyazilimlarin “e-tugra” “CSDP” saglayicisina
baglanmasi, durum kontroli taleplerinin yollanmasi ve saglayicinin taleplere ¢evrimici olarak cevap
yollamasi esasiyla calismaktadir. “CSDP” sorgusuyla, o anda bir sertifikanin durumunu gecerli, askida,
iptal, stiresi dolmus seklinde bilgi edinilir.

Sertifika sahipleri ve Uclincl kisiler “CSDP” hizmetinden faydalanmak icin glivenli elektronik imza
dogrulama araci kullanabilirler.

“e-tugra” “CSDP” hizmeti kapsaminda, sorgu yapan sistemlere verilen cevaplar, “CSDP” cevabl
imzalama amaciyla Uretilmis olan “CSDP” hizmet sertifikalari kullanilarak imzalanirlar. Durumu
sorgulanan ve “e-tugra” tarafindan Uretilmis herhangi bir sertifika igin olusturulan cevap, bu sertifikayi
imzalamis olan kok veya alt kok sertifika tarafindan imzalanmis bir “CSDP” hizmet sertifikasi
kullanilarak imzalanir.

“e-tugra”, “CSDP” ve “SiL” yayimlama hizmetlerinin cevap verme siiresinin 10 (on ) saniyenin altinda
kalmasi saglar.

4.9.10. Cevrimigi iptal Kontrolii Gereklilikleri

Sertifika durum sorgusu yaparken, sorgulama icin CSDP’nii 6ncelikli olarak tercih etmeleri 6nerilir.
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4.9.11. iptal Duyurularinin Diger Bigimlerine Erisilebilirlik
“CSDP” ve “SiL” disinda iptal durumu yayimlama yéntemi kullanmaz.
4.9.12. Anahtar Giivenliginin Yitirilmesine iliskin Ozel Gereklilikler

“e-tugra” kok ve alt kok sertifikalarina ait imza olusturma verilerinin gizliliginin ve glivenliginin siiphe
altinda olmasi halinde kok ve alt kok sertifikalari iptal edilebilir. Kok ve alt kok sertifikalarinin iptal
edilmesi halinde bu sertifikalara bagli tim sertifikalar iptal eder. “e-tugra” kok ve alt kok sertifikalarinin
ve bunlara bagli sertifikalarin iptal edilmesi durumu sertifika sahiplerine ve lglnci kisilere duyurulur.

“e-tugra” son kullaniciya ait sertifikalarda, giivenlik sorunu olusmasi durumunda ilgili son kullanici
sertifikalarini iptal eder, sertifika sahibini bilgilendirir.

“e-tugra” kaynakh tim sertifika iptal islemlerinde, iptal sonrasi yeni sertifika Gretim ve dagitim
islemlerine en kisa slirede baslanilir.

4.9.13. Sertifika Aski Kosullari

Sertifika sahibi gecici bir sireyle “NES”in gecerliligini kaldirmak isterse, bu siirece“NES”in askiya
alinmasi denir. Askiya alma isleminin iptal isleminden farki, iptal edilen “NES”in yeniden gegerlilik
kazanmasinin miimkin olmamasina ragmen askiya alinan “NES”in aski durumu kaldirilarak yeniden
gecerlilik kazandirilabilmesidir. “eTugra” “NES” sahipleri ile ilgili sertifikayi askiya alma hak ve yetkisine
sahip kisiler tarafindan yapilan askiya alma talepleri karsisinda “NES”i askiya alir.

“e-tugra”, bir sertifika iptal talebinin kaynaginin dogrulanamadigi durumlarda dogrulama islemi
tamamlana kadar iptal islemi yerine ilgili sertifikalari askiya alir.

Diger sertifikalar igin aski islemi uygulanmaz.

4.9.14. Kimler Aski Talebinde Bulunabilir

“NES” igin, Bolim 4.9.2’de belirtilen esaslar uygulanir. Diger sertifikalar icin aski islemi uygulanmaz.
4.9.15. Sertifika Askiya Alma Talebi Siireci

“NES” igin, Bollim 4.9.3’de yer alan esaslar uygulanir.

“e-tugra” ya ait bir glivenlik sorunu olusmasi veya mevcut sertifikalarla ilgili ihbar alinmasi durumunda,
iptal gerekliligi kesinlesene kadar ilgili sertifikalar “e-tugra” tarafindan askiya alabilir. Bu tir sertifika
askiya alma islemlerinde, sonug ilgili sertifika kullanicilarina e-posta yoluyla duyurulur.

Diger sertifikalar icin aski islemi uygulanmaz. Kok ve alt kok sertifikalari icin askiya alma islemi
uygulanmaz.

4.9.16. Aski Suiresindeki Limitler

“NES” sahibi tarafindan gerceklestirilen askiya alma islemi sertifika gecerlilik siiresinin sonuna kadar
devam edebilir.

“e-tugra”nin, bir “NES” iptal talebinin kaynaginin dogrulanamadigi durumlarda askiya aldigi sertifikalar,
dogrulama islemi sonuglanincaya veya siire siniri asillana kadar askida birakilir. “NES” sahipleri
tarafindan iptali gerektiren bir durumun olup olmadigindan emin olunulamadiginda askiya alinan
“NES”ler, “NES” sahibinden iptal gerekliligi onaylandiginda iptal edilir. Bu siirenin sonunda hala askida
bulunan “NES”ler, glivenlik nedeniyle otomatik olarak iptal edilir. “NES”lerin askida bulundugu siire
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icinde, iptali gerektiren bir durumun olmadigl anlasilirsa, “NES” askidan cikarilarak tekrar gecerli
duruma alinabilir.

Diger sertifikalar icin aski islemi uygulanmaz.
4.10. Sertifika Durum Hizmetleri

Sertifika durum sorgulamasi 2 (iki) ayri ydntemle yapilir: Sertifika iptal Listesi (SiL) ve Cevrimici Sertifika
Durum Protokolii (“CSDP”). iptal durumu bilgileri, minimum ilgili sertifikanin gegerliligi tarihi sonuna
kadar yayinlanir.

4.10.1. Operasyonel Ozellikler

Sertifika durum kontrolleri “SiL”ler ve “CSDP” araciligiyla yapilir. “eTugra” “SiL” ve “CSDP” hizmetlerini
7/24 kesintisiz asagidaki adreslerden saglar.

e http://crl.e-tugra.com
e http://crll.e-tugra.com
e http://ocsp.e-tugra.com

“e-tugra”, “NES” icin, Sertifika Sahibinin yazili rizasinin alinmasi kosuluyla kamuya acik bir dizinde
yayinlar.

4.10.2. Hizmetin Surekliligi/Erisebilirligi

“e-tugra”, “SiL” ve “CSDP” hizmetini, kesintisiz olarak 7 giin 24 saat ilkesine gére verir. Bu hizmetler 1
saatten daha fazla erisme kapali olamaz.

“SiL” hizmeti fiziksel olarakda farkli bir noktadan ikinci bir sunucu tizerinden de verir.

“CSDP” hizmetinin kesintiye ugramasini engellemek igin, “e-tugra” merkezinde sunulan sertifika
hizmetleri, erisilebilirlik ve yeniden devreye alma amaglari uyarinca her zaman yeterli diizeyde bir
Felaket Kurtarma Merkezi ile idame ettirilir. Hizmetlerinin “e-tugra”’nin kontroll disinda aksamasi
halinde, “e-tugra” en kisa sure siire icerisinde hizmetlerin tekrar saglanabilmesi icin Felaket Kurtarma
Merkezi'ni devreye alir.

4.10.3. istege Bagh Ozellikler

ilgili degildir.

4.11. Sertifika Sahipliginin Sona Ermesi

Gegerlilik stiresi dolan ve iptal edilen sertifikalar igin sertifika sahipligi sona erer.

4.12. imza Olusturma Verisi Kurtarma ve Yedekleme

“e-tugra”, sertifika sahiplerinin imza olusturma verilerini hicbir bicimde yedeklemez, yeniden
olusturmaz; yeniden olusturulabilecegi bilgileri elinde tutmaz ve kurtarma hizmeti vermez..

4.12.1. imza Olusturma Verisi Kurtarma ve Yedekleme ilke ve Esaslari

ilgili degildir.
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4.12.2. Oturum Anahtari Zarflama ve Kurtarma ilke ve Uygulamalari

ilgili degildir.
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5. TESIS, YONETiM VE OPERASYONEL KONTROLLER

Bu boélimde “e-tugra”’nin “ESHS” olarak sertifika hizmetlerini yirutiirken uyguladigi temel fiziksel ve
operasyonel kontroller ve prosediirler aciklanmaktadir.

5.1. Fiziksel Kontroller
5.1.1. Tesis Konumu ve insasi

“e-tugra”, sertifika yasam zinciri operasyonlari ve anahtar yonetimi de dahil olmak tizere temel "ESHS"
operasyonlarinin timin gizli veya acik miidahaleleri durduracak, 6nleyecek ve tespit edecek sekilde
tasarlanmis, fiziksel olarak korunan, icerisinde cesitli glivenlik alanlari olusturulmus bir “Glven
Merkezi” icinde yurutir.

5.1.2. Fiziksel Erisim

“e-tugra” “Gliven Merkezi”ne fiziksel erisim, birden c¢ok givenlik seviyesiyle korunan glivenlik
sisteminden gecilmesiyle mimkin olmaktadir. Glivenlik sistemi seviyeleri dis alana erisim ve “Given
Merkezi”ne erisim olarak ikiye ayrilmaktadir; “Glven Merkezi”ne erisimin saglanmasi dis alana erisimin
tamamlanmasiyla miimkin olmaktadir. Dis alana erisim seviyelerinde, personeller igin giris kartlar
ziyaretciler icin kimlik kontroli, ve ziyaretci kayitlar gibi glivenlik yéntemleri kullanilir. Sertifika yasam
zinciri hizmetleri ve anahtar yoénetimi operasyonlarinin yapildigi “Given Merkezi” ne erisim ise cok daha
glvenli yontemlerin kullanilmasiyla gerceklestirilir. “Glven Merkezi”"ne erisim sadece “glvenli
personel”in erisebildigi biometrik tanimlama yontemi ile gerceklestiriimekte ayrica tum giris ve cikislar
kayit altina alinmaktadir. “Gliven Merkezi” devamli olarak kameralar araciligiyla izlenmekte ve kamera
kayitlari saklanmaktadir.

Bakim ve destek faaliyetleri, toplantilar ve benzeri nedenlerle gliven merkezinde bulunan ziyaretgiler
kurum igerisinde yalniz birakilmaz, yetkili bir “e-tugra” personeli tarafindan refakat edilir.

5.1.3. Gii¢ Kaynaklari ve Havalandirma

“Glven Merkezi” ve “e-tugra”’nin temel “ESHS” operasyonlarinda kullanilan donanimlarin, 7/24
operasyonlarina devam edebilmeleri icin kesintisiz glic kaynaklari ve jenarator ile; sicakligi ve nispi
nemi kontrol etmek icin ise 1sitma/havalandirma/klima sistemleri ile donatilmistir.

5.1.4. Suya Karsi Korunma

” o«

“e-tugra” “Giiven Merkezi” su baskinlari ve sele karsi binanin Ust katinda ingaa edilmis ve gerekli yalitim
sistemleri ile takviye edilmistir. Kritik donanim ve techizatin bulundugu bdélim ve alanlarda su ve
kanalizasyon tesisatindan arindirilmistir. Herhangi bir su baskini durumunda zeminde bulunan 1 mm
su seviyesine hassas su dedektorleri sistemin alarma ge¢mesini saglacak sekilde donatilmistir.

5.1.5. Yangin Onlemleri ve Korunmasi
“e-tugra”, yanginlari veya hasara yol agan diger alev veya duman vakalarini dnlemek ve sondiirmek igin
gerekli tim onlemleri almistir. “Glven Merkezi” yangin alarmlari, ek yangin 6nleme ve sondiirme

sistemleri ile takviye edilmistir. Ayrica tim binada yangin séndiirme cihazlari bulunmaktadir ve tim
personel yangin séndiirme konusunda devamli egitim almaktadir.
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5.1.6. Veri Araglari Saklanmasi Ortamlan

Uretimde kullanilan yazilim ve veriler ile denetim, arsiv veya yedekleme bilgilerini iceren biitiin araglar
“Gliven Merkezi”’nde veya erisimi yetkili kisilerle sinirlandirilarak ve araglari kazayla hasara (6rnegin,
su, yangin ve elektromanyetik) karsi koruyacak sekilde tasarlanarak, uygun fiziksel erisim kontrollerine
sahip givenli ortamlarda muhafaza edilir. Erisim glvenligi sadece prosedirel kontroller uygulanarak
erisilebilecek sekilde saglanir.

5.1.7. Atik Kontrolii

Sertifika yasam zinciri hizmetlerinde ve “e-tugra”’nin diger “ESHS” operasyonlarinda kullanilan ve
gecerliligini ve/veya gerekliligini yitiren tim dokimanlar ve elektronik veriler bu amagla hazirlanan ilgili
suregler dogrultusunda imha edilir. “e-tugra”’nin kendisine ait glivenli elektronik imza olusturma
araclari ve ilgili diger kriptografik donanim fiziksel olarak imha edilir veya Uretici firmanin talimatlari
dogrultusunda sifirlanir; diger tim atiklar normal siireclerle bina disina cikarilr.

5.1.8. Harici Alan Yedeklemesi

“e-tugra” olasi teknik arizalara ve/veya afetlere karsi, sertifika yonetim surecleri is strekliligini
saglamak amaciyla “Is Strekliligi Plan1” ve “Felaketten Kurtarma Plani” dogrultusunda “Giiven Merkezi”
icinde ve disinda rutin olarak elektronik kayitlarin yedeklerini alir ve saklar.

5.2. Prosediir Kontrolleri
5.2.1. Guivenli Roller

Sertifika yasam zinciri ve elektronik sertifika hizmetleri, anahtar yonetimi kontrolleri, “e-tugra”
yonetim sistemleri ve veri bankalar kontrolleri, gerekli erisim ve kontrol yetkisine sahip “glivenli
personel” tarafindan yirGtalir. “Guvenli personel”, “AAA” teknolojisi, bilgi guivenligi ve risk yonetimi
konularinda yeterli bilgi ve tecriibe seviyesine sahip kisilerden segilir. “e-tugra” “Glivenli personel”
tanimlari asagidaki sekildedir;

e Ust Diizey Yoneticiler: “e-tugra” sertifika hizmetlerinin yiritilmesinden teknik ve idari agidan
sorumlu Ust diizey yoneticilerdir.

e Giivenlik Yoneticileri: Glvenlik sistemininin tim politika ve prensiplerinin belirlenmesi,
uygulanmasi, onaylanmasi gérev, yetki ve sorumluluguna sahip “giivenli personel”.

e Trust Center Yoneticisi: Glivenlik uygulamalarinin yonetimine iliskin tim teknik sorumluluga
sahip “glivenli personel”.

o Sertifika Operatorii: Basvuru evrak kontroli, sertifika basvuru kaydi, Uretim, “NES”lerin
olusturulmasi, iptali, askiya alinmasi gibi operasyonel konularda gérev ve yetkiye sahip
“glivenli personel”.

e Kayit Birimi (KB) isletmeni : Basvuru evrak kontroli, sertifika basvuru kaydi, iptal, aski
taleplerinin alinmasi gibi operasyonel konularda gérev ve yetkiye sahip “glivenli personel”.

e Sistem Yoneticileri (Ag ve Sistem Yoneticisi): Sertifika hizmetleri ve yonetimi icin kullanilan “e-
tugra” “ESHS” glvenli sistemlerini kurma, konfiglire etme ve bakimini yapma goérev ve
yetkisine sahip “giivenli personel”dir. Ayni zamanda, “e-tugra” “ESHS” glivenli sistemlerini
glnlik bazda kullanma, sistem yedeklemesi ve kurtarma fonksiyonlarini kullanma goérev ve
yetkisine sahiptirler.
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o Sistem Denetgileri : “e-tugra” “ESHS” glivenli sistemlerinin denetim kayitlarina ve arsivlerine
erisme ve devamliligini saglama gorev ve yetkisine sahip “glivenli personel”

“Glvenli personel” Bolum 5.3’deki kriterleri yerine getiren kimseler arasindan ve glivenlik agisindan
tam yetkili bir yonetici tarafindan segilir ve gorevlendirilir.

5.2.2. Her Bir Gorev icin Gereken Kisi Sayisi

“e-tugra”nin kritik operasyonel proseddirleri hazirlanan talimatlatlar cergcevesinde genel olarak birden
fazla “glvenli personel”in katihmiyla gerceklestirilmektedir. Kritik operasyonel prosediirler,
kriptografik arac¢ kullanimi gerektiren yiliksek giivenlik gereksinimli uygulamalardir.

“e-tugra” "ESHS" kok ve alt kok sertifikasina iliskin olusturma, yenileme ve iptal islemleri, en az ikisi
yonetici seviyesindeki “glivenli personel” olmak Uzere gerekli nitelik ve yetkilere sahip birden ¢ok
kisinin katihmiyla gerceklestirilir.

5.2.3. Her Bir Gérev icin Tanimlama ve Kimlik Kontrolii

“Glvenli personel” olarak secilen kimseler gerekli kimlik ve biyolojik bilgileri alinarak kendilerine
atanan yetkiler dogrultusunda gilivenlik sistemine kaydedilir. Kritik operasyonel islemler 6ncesinde,
islemle ilgili yetki kontroll ve gorevli tanimlamasi yapilir; yetki kontrolii ve tanimlamanin basaril olmasi
halinde isleme izin verilir ve kayit altina alinir.

5.2.4. Sorumluklarin Ayrilmasini Gerektiren Roller

Sertifika yasam zinciri islemleri, “ESHS” anahtar yonetimi islemleri ve bunlara iliskin kontroller birden
¢ok “glivenli personel”in katilimiyla ve sorumluluklarin ayristirilmasi prensibiyle gergeklestirilir.
Sorumluluklarin ayristirilmasi prensibi ile bir islemin tiiminin veya blyik bir kisminin tek bir kisi
tarafindan yapilmasi engellenmistir. Yapilan her islem tarih, rol ve islemi gergeklestiren personel
bazinda kayit altina alinir.

Yonetim; sorumluluklarin atanmasi ve gorevlerin ayriligini saglarken, asagidaki hususlari géz 6niinde
bulundurur:

e Dolandiriciligi 6nlemek icin, gizlilik gerektiren faaliyetler, 6rnegin satin alma siparisinin
verilmesi ve mallarin alindiginin dogrulugunun kanitlanmasi gibi faaliyetler birbirinden ayrilir;

e Eger gizliligin ihlal edilmesi tehlikesi varsa, faaliyetten sorumlu personel sayisi artirilir;

e Sistem erisim kontrollerinin yonetilmesi sorumlulugu, giivenlik kontrollerinin zayiflamasina
sebep olabilecek diger sorumluluklardan ayrilir;

e Sistem kullanici erisim haklar Gzerinde yapilacak tiim yaratma, degisiklik, kaldirma istekleri,
Trust Center Yoneticisi ve Glvenlik Yoneticisi onayladiktan sonra gerceklestirilir ve bu istekler,
alinan ve uygulanan kararlar belgelenir. Belgeler ileride olabilecek bir kontrol i¢in en az 1 yil
saklanir;

e Sistem erisim haklari, Sistem Yoneticisi tarafindan diizenli araliklarla gézden gegirilir ve ihtiyag
duyulmadiginda kaldirilir. Paylasilan sifrelerin kontrolii ve yonetimi icin sorumluluklar atanir;

o  Yiksek risk tasiyan gorevlerde, ek kontroller uygulanir;

e Sistem kullanicilarina, kendilerine ait kullanici kimligi ve sifreyle ilgili bilgilerin dagitimi giivenli
bir sekilde yapilir.

Guvenli rollere yapilan atamalarda asagidaki istisnalar disinda ikinci bir glivenli rol gérevi verilmez.
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e Glvenlik yoneticisi ayni zamanda Trust Center Yoneticisi olabilir.

e Ust diizey yoneticiler ikinci bir giivenli rol tstlenebilirler.
5.3. Personel Kontrolleri
5.3.1. Nitelik, Deneyim ve Giivenlik Gereklilikleri

“e-tugra” istihdam politikasi, “e-tugra” “ESHS” gereksinimleri g6z 06zlinde bulundurularak
olusturulmustur. istihdam politikasi genel personel istihdami ve “giivenli personel” istihdami olarak
ikiye ayrilmaktadir. “e-tugra” genel personeli, “Glven Merkezi” operasyonlarinda gérev almayan,
pazarlama, organizasyon ve belirli idari gorevlerde yer alan personelden olusur. Tim personel
alimlarinda ve gorevlendirmelerinde, personel giivenlik kontrollerinden gegirilir.

“e-tugra” genel personeli ise alimi, Gst dizey bir yonetici tarafindan personel adayinin gerekli
niteliklere sahip olduguna, uygun egitime sahip olduguna ve sir saklama yUkimlGlGgini
tasiyabilecegine kanaat getirildikten sonra gerceklestirilir.

“Guvenli personel” ise alimi ise personel adayinin, gorev sorumluluklarini gerektigi gibi ve tatmin edici
sekilde yerine getirmesi icin gereken mesleki bilgi, nitelik ve deneyimini kanitlayan belgeleri
sunmasindan ve personel adayinin Ust diizey bir yonetici tarafindan konuyla ilgili yeterlili§ine kanaat
getirilmesinden sonra gerceklestirilir. “Glvenli personel” icin mesleki bilgi kontrolleri en az 5 yilda bir
tekrarlanir.

istihdam edilen personel - taksirli suglar hari¢ olmak {izere - affa ugramis olsalar bile agir hapis veya alti
(6) aydan fazla hapis yahut basit veya nitelikli zimmet, irtikap, rtsvet, hirsizlik, dolandiricilik,
sahtekarlik, inanci kétiye kullanma, dolanli iflas gibi yiz kizartici suglar ile istimal ve istihlak kacakgihgi
disinda kalan kacakgilk suglari, resmi ihale ve alim satimlara fesat karistirma, kara para aklama veya
devlet sirlarini agiga vurma, vergi kacakgiligi ya da istirak veya bilisim alanindaki suglar nedeniyle hilkiim
giymemis olacaktir.

5.3.2. Mesleki Bilgi Kontrol Prosediirleri

“e-tugra” genel personeli ve “givenli personeli” hakkinda ise alimdan oOnce referanslarin
degerlendirilmesi, 6nceki isin kontroll, egitim bilgilerinin ve niteliklerinin dogrulanmasi,ise teknik ve
idari acidan uygunlugu, adli sicil kontroliinii de iceren bir dizi glivenlik ve tanimlama kontrolleri yapilir.

5.3.3. Egitim Gereksinimleri

e-Tugra” personeli goreve baslamadan dnce “ESHS” hizmetleri, sertifika yasam zinciri hizmetleri,
mesleki sorumluluklar, temel agik anahtar alt yapisi gergevesi, Kayit Birimi ve “Gliven Merkezi” isleyisi,
“e-tugra” glvenlik prosedirleri, sertifika politikalari konularinda gerekli hukuki ve teknik egitimden
gecirilirler. “e-tugra” egitim programlari periyodik olarak gézden gegirilir ve gerekli gorildigiinde
glncellenir.

5.3.4. Egitim Sikligi ve Sartlan

“e-tugra”, personeline, ilk egitimleri haricinde belirli araliklarla ve glincellenmis iceriklerle egitim verilir.
Kurum igerisinde yapilan performans analizleri dogrultusunda egitim sikligi ve icerigi degistirilebilir. “e-
tugra” operasyonlarinda veya kullanilan yazilim ve donanimlarda degisiklik veya glincelleme oldugunda
ve gerekli gorildigu takdirde egitimler diizenlenebilir.
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5.3.5. is Rotasyon Sikhigi ve Sirasi

“e-tugra” yonetimi gerekli ve uygun gordiigl durumlarda personelin, bilgi, beceri ve tecriibesine bagli
olarak ratosyana tabi tutabilir.

5.3.6. Yetkisiz Eylemlere Karsi Yaptirimlar

“e-tugra” glvenlik ve isleyis politikalarinin personel tarafindan ihlali halinde “e-tugra” tarafindan
personel hakkinda gerekli disiplin dnlemleri alinir ve personel ile yapilan gizlilik s6zlesmelerindeki cezai
sartlar yuridrlige konulur. S6z konusu ihlaller sebebiyle “e-tugra” veya hizmet sagladigi kimseler
herhangi bir sekilde zarar gorirse “e-tugra” sorumlu personele zarari tazmin ettirebilir.

Yetkisiz eylemler veya siirec ihlali fiilleri Elektronik imza Kanunu, Tiirk Ceza Kanunu veya ilgili diger
kanunlarda belirtilen sug tanimlarina dahil olmasi durumunda bu eylemleri gergeklestirenler hakkinda
gerekli yasal islemler yapilir.

5.3.7. Bagimsiz Yiiklenici isterleri

“e-tugra”, “ESHS” faaliyetlerini yliritmek icin bagimsiz yikleniciler ile hizmet s6zlesmeleri akdedebilir.
Hizmet sozlesmeleri “e-tugra”nin glvenlik ve isleyis slireclerine uyumlu olacak sekilde diizenlenir.

5.3.8. Personele Verilen Dokiimanlar

“e-tugra” tiim personeline “SUE”, “Si” dékiimanlari, sertifika hizmetleri ile ilgili prosediirler ve giivenlik
prosedrleriile talimatlari, galisanlarin rollerine goére diizenlenmis gorevleriyle ilgili 6zel nitelikli yazilim
ve donanim kullanim kilavuzlarini verir.

5.4. Denetim ve Kayit Prosediirleri
5.4.1. Kaydedilen Olay Tipleri

Sertifika yasam donguisi icinde yiritilen tim sertifika hizmetlerine ait kayitlar tutulur. “e-tugra”nin
“ESHS” isleyisine ve organizasyonel fonksiyonlarina iliskin asagidaki kayitlar elektronik ve/veya kagit
ortaminda olayin tanimi, gergceklesme tarihi, olayla ilgili kisilere iliskin bilgiler de dahil olmak uzere
tutulur.

e  “ESHS” anahtar (veri) yaratma, yedekleme, saklama, kurtarma, arsivieme ve imha etme.
e Sertifika basvurulari, yenileme, yeniden anahtarlama, aski ve iptal islemleri.

e Sertifikalarin ve “SiL”lerin yaratiimasi ve yayinlanmasi.

e Basarili veya basarisiz sisteme erisim girisimleri.

e Sistem arizalari, donanim arizalari ve diger anormallikler.

e Personelin “Glven Merkezi”ne giris ¢ikis kayitlari.

e Gilvenlik duvari ve rooter aktivitesi.

e “ESHS” ana merkezi tesisi ziyaretgi girisi/cikisi
5.4.2. Kayit isleme Siklig

Denetim kayitlari stirekli olarak tutulur ve belirli zaman araliklariyla incelenir. Denetim kayitlari belirli
araliklarla yedeklenir ve arsivlenir.
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5.4.3. Denetim Kaydi Saklama Siiresi

Denetim kayitlari islendikten sonra veri depolama kapasitesine gore erisilebilir sekilde sistemde
tutulur. ilgili mevzuata gére saklanmasi gereken bilgi ve belgeler ise bélim 5.5.2’ye gére arsivlenir.

5.4.4. Denetim Kaydinin Korunmasi

Elektronik ve kagit ortamindaki denetim kaydi dosyalarina, yetkisiz kisilerin izlemesine, degisiklikler
yapmasina, silmesine veya baska herhangi bir sekilde erismesine karsi fiziksel ve mantiksal erisim
kontrolleri kullanilir ve bu yolla denetim kaydi dosyalari korunur.

Eletronik ortamdaki denetim kayitlarinin veri bitinligl anahtarlanmis 6zet yontemiyle saglanir.
5.4.5. Denetim Kaydi Yedekleme Prosediirleri

Denetim kayitlari ilgili arsivieme sirecleri dogrultusunda periyodik olarak “Glven Merkez” icinde ve
disinda yedeklenir.

5.4.6. Denetim Bilgisi Toplama Sistemi

Basvuru safhasinda, ag ve isletim sistemi seviyesinde, elektronik ortamda gerceklesen islemlerin
denetim verileri “ESHS” yonetim uygulamasi tarafindan otomatik olarak olusturulur ve kaydedilir.
Manuel olarak yapilan islemlere iliskin denetim verileri “e-tugra” personelince manuel olarak
kaydedilir.

5.4.7. Olaya Sebep Olan ilgiliye Bilgilendirme

Denetim bilgisi toplama sistemi 6nemli bir olay kaydettigi zaman, olaya sebep olan birey, kurum veya
gorevliye ihbarda bulunmaya gerek yoktur. Ancak olayin niteligine ve 6nem derecesine gore sistem
kisinin yonetiminden sorumlu Ust yetki seviyesindeki kisi veya kisileri bilgilendirir.

5.4.8. Giivenlik Agiklarinin Degerlendirilmesi

Denetim kayitlarinin rutin olarak gézden gegirilmesi sonucunda sistemdeki ve siireglerdeki glivenlik
aciklari tespit edilerek gerekli olan énlemler alinir.

5.5. Kayitlarin Argivlenmesi
5.5.1. Arsivlenen Kayit Tipleri

Asagida listelenen belge ve bilgiler “e-tugra” arsiv prosedirleri uyarinca yedeklenir ve arsivlenir.

e Sertifika slreclerine yonelik tim basvurular, basvuru sézlesmeleri, ilgili diger s6zlesme ve
belgeler.

e Sertifikalarin olusturulmasi, iptali, askiya alinmasi ve yenilenmesiyle ilgili eylem ve bilgiler
(eylemlerin zamani ve eylemleri yapan yetkililer de dahil olmak lizere).

e Miusteriler ve is ortaklariyla yapilan sézlesmeler, dnemli yazismalar.
e BOlUm 5.4’de belirtilen tiim denetim kayitlari.
e Tim sertifikalar ve “SiL”ler.

e Gegerlilik siresinin sona ermesinden itibaren "ESHS” kok ve alt kok sertifikasi.
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e iptal, askiya alma, askidan kaldirma ile ilgili talep ve talebin dogrulanmasi eylemleri ve ilgili
iletisim bilgileri.
e ‘“e-tugra” tarafindan yayinlanan biitiin “SUE”, “Si” belgeleri (yayimlanmis biitiin siiriimleri).

e “e-tugra” tarafindan kullanilan tiim prosediirler, talimatlar ve hazirlanan formlar.

Arsivlerin  bir kismi elektronik ortamda tutulurken, kagit Gzerindeki yazismalar, formlar,
belgeler,misteri dosyalari, sirket belgeleri gibi kayitlar da kagit ortaminda arsivlenir.Kayitlar; dogru ve
tam olarak siralanmasi, saklanmasi, korunmasi ve ¢ogaltilmasi sartiyla elektronik veya basili kopya
halinde tutulabilir.

5.5.2. Arsiv Saklama Periyodu

“NES” igin, “Yonetmelik” ve ilgili mevzuat hiikiimleri dogrultusunda Bolim 5.5.1'de belirtilen kayitlar
en az 20 yil streyle saklanir.

Standart SSL, Premium SSL, EV SSL, KIS ve EV KIS’ler igin, 5.5.1’de belirtilen kayitlar en az 10 yil stireyle
saklanir.

5.5.3. Arsivin Korunmasi

Elektronik olarak arsivlenmis veriler, uygun fiziksel ve mantiksal erisim kontrolleri kullanilarak, yetkisiz
izleme, degistirme, silme veya baska herhangi bir sekilde erisime karsi korunur.

Manuel olarak girilen kagit ortamindaki bilgiler ise sadece yetkililerin erisebildigi fiziksel korumali
alanlarda saklanir.

5.5.4. Arsiv Yedekleme Prosediirleri

“e-tugra” gerekli gordigi bilgi ve belgelerin yedeklerini, orijinalleriyle ayni glivenlik seviyesinde olmak
sartiyla “Glven Merkezi” iginde ve/veya disinda tutabilir.

Kagit ortamindaki arsivlerin yedekleri alinmaz.
5.5.5. Kayitlara Zaman Damgasi Basma Sartlan

Sil’ler, diger iptal veritabani girdileri ve “e-tugra” tarafindan gerekli goriilen diger bilgi ve belgeler tarih
bilgisi icerir; kullanilan tarih bilgisi zamani UTC ile senkronize edilir. Gerekli gorilen kayitlara zaman
damgasi basilir.

5.5.6. Arsiv Toplama Sistemi

4

Arsivler “e-tugra” yonetim sistemleri kullanilarak elektronik ortamda veya vyetkili kisilerin
sorumlulugunda manuel olarak toplanir.

5.5.7. Arsiv Bilgisine Ulasma ve Dogrulama Prosediirleri

“SUE”, “SI” dokiimanlari ile son kullanici sézlesme 6rnekleri web sitesinin ilgili béliminde (bilgi
deposu) yayinlanir. Gizli belgelere ise sadece “giivenli personel” ve Bilgi Teknolojileri ve iletisim
Kurumu yetkilileri erisebilecektir. Sertifika basvurulari ve sertifika sahiplerine iligkin kimlik bilgileri ve
diger bilgilere ise sadece kendisiyle ilgisi olmak sart ve kosuluyla kurumsal basvuru yetkilileri, “gtivenli
personel”, kayrt islemlerinden sorumlu yetkililer ve Bilgi Teknolojileri ve iletisim Kurumu yetkilileri
erisebilecektir.
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Arsivde bulunan belgeler saklanma siiresi boyunca okunabilir bir formatta tutulacaktir.
5.6. Anahtar (imza Olusturma — Dogrulama Verileri) Degistirme

“e-tugra” “ESHS” kok ve alt kok sertifikalarinin gegerlilik streleri, ilgili mevzuatta belirtildigi Gzere, en
fazla 10 yil olacaktir. Gerekli gériilen durumlarda giivenlik sebebiyle ve kok ve alk kdk sertifikalarinin
gecerlilik siresinin dolmasindan 6nce sertifikalar yenilenebilir. ECSP hizmetlerinin devamliligi igin, yeni
"ECSP" kok ve alt anahtar ciftleri ve sertifikalari, mevcut kok ve alt sertifikalarin sona erme tarihinden
en az 4 yil 6nce olusturulur. Eski anahtarlar gegerlilik stiresinin sonuna kadar kullanilabilir durumda
saklanir. “ESHS”nin kdk ve alt kok sertifikalarinin degisiminden itibaren yeni olusturulacak sertifikalar
yeni yeni alt kok sertifikalar ile imzalanir. Ancak eskiden olusturulmus olan sertifikalarin
dogrulanabilmesi icin 6nceki “e-tugra” “ESHS” kok sertifikasi ve alt kok sertifikalarina erisilebilirligi
saglanir.

5.7. Tehlike ve Felaketten Kurtarma
5.7.1. Olaylari ve Tehlikeleri Kontrol Altinda Tutma Prosediirleri

“ESHS” isleyisinin glivenilirligini etkileyecek nitelikte olaylarin olusmasi durumunda “is Surekliligi
Plan1”, “Felaketten Kurtarma Plani” ve diger bilgi glivenligi yonetim sistemi prosediirleri dogrultusunda
sistemin en kisa slirede giivenli bir sekilde isler hale gelmesi, etkilenen taraflara haber verilmesi ve
diger 6nlemlerin uygulanmasi igin gerekli nlemler alinir.

Sertifika sahipleri ve Uglincl kisiler, sertifikalarinin kullanimi esnasinda karsilasacaklari giivenlik
sorunlarini gidermek amaci ile “e-tugra” web sitesinde yer alan Sorun Bildirim Formu’nu
doldurabilirler. Buraya yapilan bildirimler “e-tugra” tarafindan degerlendirilir ve gerekli goérilen
hallerde en kisa siire icinde tedbir alinir ve geri dénis yapilir.

5.7.2. Donanim, Yazilim ve/veya Veri Bozulmasi

“Gliven Merkezi”nde bulunan donanim, yazilim ve gerekli verilerin bozulmasi halinde 6ncelikle yedek
donanim ve yazilim faaliyete gegirilir. “Is Stirekliligi Plani” ve “Felaket Kurtarma Plani” dogrultusunda
kaybolan verilerin yedekleri isleme konulur ve/veya yeniden olusturulur. Kurtarilamayan veriler
sebebiyle sertifika yonetim slireclerinde geri doniilemez arizalar meydana gelmesi halinde, arizadan
etkilenen sertifikalar derhal iptal edilir ve yeni sertifika Giretimine gecilerek ilgili taraflara bilgi verilir.

5.7.3. imza Olusturma Verisinin Zarar Gérmesi

“e-tugra” “ESHS” kok sertifikalarinin imza olusturma verilerinin glvenliginin tehlikeye diismesi
durumunda “is SurekliligiPlani” ve Felaket Kurtarma Plan1” dogrultusunda ilgili tiim sertifikalar derhal
iptal edilir ve ilgili tim taraflar web sitesi ve e-posta araciligiyla haberdar edilir. “e-tugra” “ESHS” kok
sertifikalarinin yeni imza olusturma verilerini olusturur. iptal edilen sertifikalarin yerine prosediirler
geregi yeni sertifikalar tretilir.

5.7.4. Felaket Sonrasi is Siirekliligi

“e-tugra”, “Is Surekliligi Plan1” ve “Felaket Kurtarma Plani” dogrultusunda isleyisi engelleyecek olaylar
karsisinda ortaya konacak eylem ve islemler belirlenir.

Bu cercevede “e-tugra” "Gilven merkezi” disinda felaket kurtarma merkezi (FKM) kurmustur. Felaket
durumunda is strekliligini saglamak Gzere “Gliven Merkezi”"nde bulunan kritik 6e gerekli veriler
yedeklenir. Ozellikle, bir ihtiyacin ortaya ¢ikmasi durumunda “FKM” araciligiyla “CSDP” veya “SiL”gibi
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gercek zamanli web hizmetleri en fazla 72 saatlik stirede hazir hale getirilir.Ayni sekilde, askiya alma,
iptal ve benzeri diger sertifika hizmetleri, is kesintisine yol agmadan 7x24 saat esasina gére FKM’de
hizmet vermek Uzere calistirilabilir. Bu amagla belli periodlarda tatbikatlar diizenlenir. Sertifika
isleyisini engelleyecek nitelikte giivenlik sorunlarinin olusmasi durumunda, “is Strekliligi Plani”
uyarinca duruma midahale edilir.

5.8. “e-tugra”nin Operasyonunun Durdurulmasi

“e-tugra” faaliyetlerinin son bulmasi mecburiyeti halinde, ilgili “Kanun” ve “Yonetmelik” geregi bu
durumu en az 3 ay dnce Bilgi Teknolojileri ve iletisim Kurumu ‘na bildirir ve kamuoyuna duyurur.
Prosedirler uyarinca, mevcut “NES”ler ilgili tim bilgi, belge ve kayitlari, Kanun geregi bir ay iginde
anlastigi veya kurumun re’sen belirledigi mevcut bir "ESHS"ye devreder. Bilgi Teknolojileri ve iletisim
Kurumu gerekli ve uygun gérmesi halinde, bir ayi gegmemek lzere ek siire verebilir.

Eger devir islemi belirtilen sireler icinde tamamlanamazsa, “e-tugra” ilgili sertifikalari iptal eder ve tiim
ilgili taraflari genel duyuru ile;sertifika sahiplerini ve kurumsal basvuru sahiplerini ise dogrudan e-posta
aracihgyla haberdar eder. Bu durumda, tiim iptaller tamamlandiktan ve “SiL” kaydi olusturduktan
sonra kendi imza olusturma verisi ile yedeklerini imha eder. Son olarak isbu “SUE”de belirtilen diger
hikimler uygulanir.

Standart SSL, Premium SSL, EV SSL ve “KIS” sertifika sahipleri de yukarida kamuoyuna yapilan duyuruyla
ve e-postayla faaliyetin son bulmasindan haberdar olmus olurlar. “NES”ler i¢in zorunlu olarak yapilan
devir islemi bu sertifikalar icin de yapilmaya calsilir. Bu kapsamda gecerlilik siiresi icinde olan
sertifikalarin, bunlara iliskin “e-tugra” yukimlaliklerinin ve gecerli sertifikalarin durum bilgilerinin
yayimlanmasinin devam edilmesine iliskin hususlar yapilacak devirde diizenlenir.

Bu maddedeki tiim hikiimler sadece aktif olan taraflar icin gecerlidir.
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6. TEKNiIK GUVENLIK KONTROLLERI
6.1. Anahtar Gifti Uretimi ve Kurulumu

6.1.1. Anahtar Cifti Uretimi

“e-tugra” kok ve alt kok sertifikalarina ait anahtar cifti verilerini olusturma islemi, olusturulan veriler
icin glivenligi ve gerekli sifreleme gliclini temin eden guivenilir sistemler kullanilarak, 6nceden segilmis
en az iki egitimli “glivenli personel” ve ilgili gorevliler tarafindan , Bolim 5.2.2’de belirtildigi sekilde
teknik ve idari guivenlik 6nlemleri alinmig ortamlarda ilgili prosedirlere uygun olarak yerine getirilir. “e-
tugra” kok sertifikasi i¢in, imza olusturma ve dogrulama verileri olusturmada kullanilan sifreleme
moddlleri FIPS 140-1 Seviye 3 sartlarini karsilar. “eTugra” kok sertifikasinin imza olusturma ve
dogrulama verileri “Teblig”de belirtilen algoritmalara ve ETSI EN 319 411-1, Baseline Requirements ve
EV Guidelines dokiimanlarina uygun olarak olusturulur; anahtar olusturma islemi sirasinda yapilan
faaliyetler tim detaylari ile kaydedilir, tarih atilarak imzalanir. Bu kayitlar denetim ve izleme amaciyla
saklanir. Anahtar ciftleri “ESHS” nin glivenli elektronik imza olusturma aracinda olusturulur ve buradan
yedekleme amaci disinda gikarilamaz. imza olusturma verisinin giivenli olarak saklanmasi icin gerekli
fiziksel ve teknik giivenlik 6nlemleri alinir.

“e-tugra” kok sertifikasinin imza olusturma ve dogrulama verileri Tirkiye Cumbhuriyeti sinirlari
icerisinde olusturulur ve imza olusturma verisi higbir sekilde bu sinirlar disina ¢ikarilamaz. “e-tugra”
kok sertifikasinin, imza olusturma ve dogrulama verilerinin gegerlilik stiresi 10 yili asamaz.

“e-tugra” donanim givenlik modailleri, fiziksel ve elektronik her tlrli midahaleye karsi koruma altinda
tutulur ve galistirllir. Moddllerde bulunan verinin giivenli yedekleri ilgili prosediirlere goére alinir ve
saklanir. Fiziksel olarak degistirilmesi gereken bir modiliin icindeki anahtarlar Boélim 6.2.10'da
belirtildigi gibi yok edilir ve yeni modiillerde kullaniimak lzere gerekli yedekler baska ortamlarda
saklanir.

“NES” igin, “e-tugra” “ESHS” is modeline gore “Sertifika Sahibi”ne ait olan imza olusturma ve
dogrulama verileri “Teblig”in 6. Maddesinde belirtilen algoritma ve parametlere uygun olarak “Sertifika
Sahibi” adina “ESHS”ye ait olan yerlerde “e-tugra” tarafindan olusturulacaktir. imza olusturma verisi
glvenli erisim saglayan yazilimlar ile “glivenli personel” tarafindan ISO/IEC 15408 (-1,-2,-3)’e gbre en
az EAL 4+ glivenlik standardina sahip bir glivenli elektronik imza olusturma araci icerisinde olusturulur.
“e-tugra” “Sertifika Sahibi”ne ait olan imza olusturma verilerinin bir kopyasini almaz ve/veya imza
olusturma verileri “e-tugra” tarafinda saklanmaz.

Diger sertifikalar icin basvuruda bulunan sunucu sorumlulari ve “KIS” basvurusunda bulunan teknik
yoneticiler, giivenli bir sekilde anahtar tGretiminin ylritilmesinden sorumludur.

6.1.2. Sertifika Sahibine imza Olusturma Verisinin Verilmesi

“NES” icin, imza olusturma verileri sertifika sahiplerine “NES” ile birlikte glivenli elektronik imza
olusturma araci icerisinde uretilir ve verilir. Asgari “Giivenli Elektronik imza Olusturma Araci” ve bu
arag icerisinde bulunan imza olusturma ve dogrulama verileri ve “NES”in bulundugu “Givenli e-imza
Paketi” “NES” sahibine kimlik kontroli ve imza karsiliginda, kargoyla; “e-tugra” merkezinde dogrudan
kendisine veya KB yetkilisi tarafindan yine dogrudan kendisine teslim edilir. Glivenli elektronik imza
olusturma aracinin kullanilabilmesi icin gereken erisim verisi de ¢agri merkezi veya glvenli kargo
aracihgiyla veya e-tugra web sitesi Gizerinden interaktif islemler araciligi ile“NES” sahibine iletilir.

Standart SSL, Premium SSL, EV SSL, KIS ve “EV KIS” basvurusunda bulunacak sertifika basvuru sahibi,
sertifika basvurusu sirasinda anahtar tretiminin glivenli yapiimasindan sorumludur.
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6.1.3. imza Dogrulama Verisinin "ESHS"ye Ulastiriimasi

“NES” i¢in, anahtar ciftleri imza olusturma araci igerisinde Uretilir ve gizli anahtar “e-tugra” tarafindan
saklanmaz.

Anahtar Uretiminin sertifika basvuru sahibi tarafindan gergeklestirildigi durumlarda, sertifika talebinin
gizli anahtarla imzalanmis olmasi sarttir. Talep bilgisinin glvenligini ve Ucglinci kisilerin erisimini
engellemek icin, talebin giivenli elektronik haberlesme yoluyla “e-tugra”ya ulasmasi saglanir.

6.1.4. Kullanicilara “ESHS” imza Dogrulama Verilerinin Verilmesi
“e-tugra” “ESHS” sertifikalar (kok ve alt kok sertifikalar http://www.e-tugra.com.tr/crt adresinde

yayinlanir. Bu sertifikalara ait SHA-1 6zeti Turkiye’de yayimlanan en yiksek tirajli G¢ ulusal gazetede
kamuoyuna duyurulur.

6.1.5. Anahtar Uzunluklar

“e-tugra” kok sertifikalari 4096 bit RSA, alt kok sertifikalari 2048 bit RSA anahtar ciftleri kullanilarak
Uretilir.

“NES” igin kullanilan alt kok sertifikalari ve “NES”, Teblig’le belirlenen minimum anahtar uzunluklari
dikkate alinarak uretilir.

“e-tugra” tarafindan (retilen Standart SSL, Premium SSL, EV SSL ve “KIS” icin 2048 bit RSA anahtar cifti
kullanilir.

Sertifikalarda kullanilan 6zetleme algoritmalari hakkinda Bolim 7.1.3’te bilgi verilmistir.

6.1.6. Anahtar Uretim Parametreleri ve Kalite Kontrolii

” u

“e-tugra” kok sertifikalarina ait anahtarlar ve “NES” anahtarlari “e-tugra” “Giliven Merkezi”nde veya
yetki verilmis “Kayit Birim”lerinde fiziksel ve teknik glivenlik sartlari saglanmis olarak, “glvenli
personel” tarafindan olusturulur. Olusturma sirasinda kullanilan parametreler, algoritmalar ve araclar
“Teblig” ile belirtilen gerekliliklere uygundur.

Anahtar cifti Gretiminin basvuru sahibi tarafinda oldugu Standart SSL, Premium SSL, EV SSL, KIS ve EV
KIS icin, imza olusturma verisinin uygun araglarda ve nitelikte tretiminden basvuru sahibi sorumludur.
“e-tugra” gonderilen “CSR” dosyasinin gecerliligini, anahtar uzunluguna ve diger parametrelere gore
kontrol eder ve dogrular. CSR dosyalarinin bilinen zayif anahtarlardan biriyle olusturulup
olusturulmadigi otomatik olarak kontrol edilir ve zayif anahtar bulunmasi halinde basvuru reddedilir.
Ayrica basvuru sirasinda verilen ve sisteme kaydedilen sertifika icerik bilgileri ile musterinin gonderdigi
CSR iginde bulunan bilgiler karsilastirilir ve bir tutarsizlik olmasi halinde CSR reddedilir.

6.1.7. Anahtar Kullanim Amaglari
“e-tugra” tarafindan dretilen kullanici sertikalari sadece glivenli elektronik imza ve kimlik dogrulama

amaciyla kullantlir.

“e-tugra” kok sertifikasi anahtarlar ise kullanici sertifikalarini imzalama, “SIL” imzalama, “CSDP”
sertifikasl imzalama, zaman damgasi sertifikasi imzalama amaclariyla kullanilabilirler. Anahtarlarin
kullanim amaglari, sertifikalarin anahtar kullanim alanlarinda belirtilir.

“e-tugra” “CSDP” hizmet sertifikalarina ait anahtarlar, “CSDP” sunucularina gelen sorgulara karsilik
Uretilen “CSDP” cevaplarini imzalamak igin kullanihr.
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6.2. imza Olusturma Verisinin Korunmasi ve Sifreleme Modiilii Sistem Kontrolleri
6.2.1. Kriptografik Modiilii Standartlari ve Kontrolleri

“NES”lerin imza olusturma ve dogrulama verilerini olusturmak icin ve “SiL” imzalama islemleri icin
“Teblig”de belirtilen standartlara uygun giivenli elektronik imza olusturma araglari kullanilir.

“e-tugra” kok sertifikasinin imza olusturma, dogrulama verileri olusturma ve imza olusturma verisi
saklama islemleri icin FIPS 140-1 Seviye 3’de yetkili onaylanmis donanim sifreleme modiilleri kullanihr.

Modyillerin tiim kullanim émdrleri boyunca, cihazlar islevsellikleriyle ilgili stirekli kontrol altinda tutulur
ve herhangi bir giivenlik ihlali durumu ilgili prosediir uyarinca yonetilir.

Guvenli elektronik imza olusturma araglarindaki imza olusturma verilerinin disariya gikarilmasi,
degistirilmesi veya kopyalanmasi engellenmektedir.

6.2.2. imza Olusturma Verisi (n* m) Cok Kullanicili Kontrolii

“e-tugra” “ESHS” imza olusturma ve dogrulama verilerine erisim ancak birden ¢ok yetkili “glivenli
personel”in gerekli glivenlik ve tanimlama prosedirlerini yerine getirmesi ile gerceklestirilmektedir.
Fiziksel ve sistemsel erisim kontrollerinin yani sira, bu imza olusturma verilerinin kullanimi, en iki farkl
glvenli roldeki personelin onayi ile mimkindur.

Kok ve alt kok sertifikalarinin gizli anahtarlarinin bulundugu kriptografik moddllere erisim ve
anahtarlarin kullanilmasi erisim sifrelerine sahip iki yetkilinin ayni anda bulunmasiyla mimkindir.

“NES” imza olusturma verileri sorumlulugu sadece sertifika sahiplerine aittir ve sifre kontrolli giivenli
elektronik imza olusturma araglarinda saklanir.

6.2.3. imza Olusturma Verisinin Saklanmasi

“e-tugra”, “ESHS” imza olusturma verisini, resmi makamlarin erisimi amaciyla dahi olsa herhangi bir
Gglnci sahsa vermez. “e-tugra”, sertifika sahiplerine ait imza olusturma verilerinin kopyalarini hicbir
sekil ve sartta almaz ve saklamaz.

6.2.4. imza Olusturma Verisi Yedekleme

“e-tugra”, rutin ve felaketten kurtarma amaglariyla “ESHS” imza olusturma verilerinin yedek
kopyalarini olusturur. Bu veriler, donanim sifreleme modiillerinde ve ilgili anahtar saklama cihazlarinda
gerekli teknik ve fiziksel glivenlik 6nlemleri alinarak, EAL4+ veya FIPS140-2 Diizey 3 sertifikali glivenli
donanimlarda anahtar tretim ve yedekleme prosedirlerine uygun sifrelenmis formda olusturulur. Bu
yedekler, “Gliven Merkezi” disinda farkh glvenli kasalarda saklanir.

Yedeklerin kullanim ihtiyaci olusmasi durumunda, yedek gizli anahtarlarin ilgili donanim givenlik
modaiillerine geri yiklenmesi icin, “e-tugra” imza yetkilisi yedekleri “Gliven Merkezi”ne getirir ve bu
yedekler sadece yetkili kisiler tarafindan kullanilir. Gizli anahtarlarin yedekleme ve yeniden kullanim
islemleri, en az iki yetkili personelin ayni anda hazir bulunmasiyla, teknik ve idari giivenligi saglanmis
alanlarda ve gerekli erisim bilgileri girilmesi ile ylrGtalir.

Tim son kullanicilara ait imza olusturma verileri yedeklenmez.
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6.2.5. imza Olusturma Verisi Arsivleme

“e-tugra” “ESHS” kok sertifikalarina ait imza olusturma verileri arsivlienmez, imza dogrulama verileri ve
kok sertifikalar ise ileride ¢ikmasi muhtemel uyusmazliklarda kullanilmak Gzere 20 yil siireyle saklanir.
“e-tugra”, sertifika sahiplerinin imza olusturma verilerini arsiviemez.

6.2.6. imza Olusturma Verisinin Kriptografik Modiil Transferi

“e-tugra”, “ESHS” kok sertifikalarinin imza olusturma ve dogrulama verilerini, “e-tugra”ya ait olan
glvenli elektronik imza olusturma araci icerisinde (kriptografik modiil) olusturur.

“e-tugra” imza olusturma verisi yedekleme amaci ile glivenli modiillere transferi disinda kesinlikle “e-
tugra” giivenli elektronik imza olusturma aracindan gikarilamaz. Yedekleme amaciyla imza olusturma
verisinin baska bir kriptografik modile transferi gerekli teknik ve fiziksel glivenlik dnlemleri altinda
sadece birden ¢ok yetkili “glivenli personel” tarafindan gerceklestirilebilir.

“NES” sahiplerine ait imza olusturma verileri giivenli elektronik imza olusturma araglarinda olusturulur
ve olusturulduklari giivenli elektronik imza olusturma araci disarisina kesinlikle cikarilamaz.

Anahtar Uretiminin sertifika sahibi tarafinda oldugundan, imza olusturma verisinin kontroll ve olasi
transferi sirasinda gilivenliginin saglanmasi sertifika sahibinin sorumlulugundadir.

6.2.7. Kriptografik Modiiliinde imza Olusturma Verisi Saklanmasi

“e-tugra”, kok sertifikalarinin imza olusturma ve dogrulama verilerilretildikleri ve Teblig’de tanimli
glvenlik dizeyine sahip glvenli elektronik imza olusturma araci icerisinde (kriptografik modiil)
saklanir.

“NES” sahiplerine ait imza olusturma verileri tretildikleri ve Teblig’de tanimli glivenlik diizeyine sahip
giivenli elektronik imza olusturma araglarinda saklanir. imza olusturma verisinin giivenli elektronik
imza olusturma araci disarisina gikartilmasi ve degisiklige ugramasi engellmistir.

6.2.8. imza Olusturma Verisinin Aktif Hale Getirilmesinin Metodu

“e-tugra” kok sertifikalari imza olusturma verilerinin aktivasyonu, gerekli teknik ve fiziksel glivenlik
Oonlemleri altinda sadece birden c¢ok vyetkili “glivenli personel” tarafindan erisim verilerinin
kullaniimasiyla gergeklestirilebilir.

“NES” sahiplerine ait imza olusturma verisinin aktivasyonu givenli elektronik imza olusturma aracina
sadece sertifika sahiplerinin sorumlulugunda erisim verisinin girilmesiyle saglanir.

Standart SSL, Premium SSL, EV SSL, KIS ve EV KIS sertifikalari icin gizli anahtarin aktivasyonu sertifika
sahibinin sorumlulugunda ve uktesinde olan yazilim veya donanim Gzerinde yapilir.

Sertifika sahibi, erisim verisinin tglinci kisilerce izinsiz kullanimini ve calinmasini 6nlemek icin her tirli
gerekli tedbirleri almakla yikimltddr.

6.2.9. imza Olusturma Verisinin Aktif Durumdan Cikarilmasi Metodu

“e-tugra” kok sertifikalariimza olusturma verileri sadece kullanim sirasinda aktif halde tutulur, kullanim
tamamlandiktan sonra aktif durumdan gikarihr.

“NES” sahiplerine ait imza olusturma verisinin, glvenli elektronik imza olusturma araci sistemden
cikartildiginda veya glivenli elektronik imza olusturma araci sisteme bagliyken belli bir siire
kullanilmadiginda, etkinligi ortadan kalkar.
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6.2.10. imza Olusturma Verisinin Yok Edilmesi Metodu

“e-tugra” kok sertifikalari imza olusturma verileri ve yedekeleri gecerlilik stirelerinin sona ermesinden
itibaren veya glivenlik problemleri sebebiyle gerekli teknik ve fiziksel glivenlik 6nlemleri altinda sadece
birden ¢ok yetkili “glivenli personel” tarafindan ilgili prosedirelere uygun olarak yok edilir ve kayit
altina ahinir.

“NES” sahiplerine ait olan imza olusturma verilerinin yok edilmesi, glivenli elektronik imza olusturma
aracinin teknik yeterliliklerine baghdir. “NES” imza olusturma verileri, verilerin silinmesiyle veya
donanimin imha edilmesiyle yok edilebilir.

Standart SSL, Premium SSL, EV SSL, KIS ve EV KIS sertifikalarina ait imza olusturma verileri sertifika
sahibinin sorumlulugu altindadir.

6.2.11. Kriptografik Modiil Operasyonel Limitleri

“e-tugra” glivenli elektronik imza olusturma araclari ve “NES” sahiplerine saglanan givenli elektronik
imza olusturma araclari “Teblig”de belirtilen standartlara uygun Uretilir ve saklanir.
6.3. Anahtar Cifti Yonetiminin Diger Konulari

6.3.1. imza Dogrulama Verisi Saklanmasi

“e-tugra” “ESHS” kok sertifikalari, son kullanici sertifikalari ve bunlara bagli imza dogrulama verileri en
az 20 yil boyunca saklanir. Saklama siiresince verilerin bitlUnlGginin saglanmasi icin gereken her tarli
onlem alinir.

6.3.2. Sertifikanin Operasyonel Periyodu ve Anahtar Cifti Kullanimi Periyodu

Sertifikalarin gegerlilik siiresi, sertifikalarin siiresi doldugunda veya iptal edildiginde sona erer. imza
olusturma ve dogrulama verilerinin gecerlilik siiresi, ilgili sertifikalarin gegerlilik sureleriyle aynidir,
ancak imza dogrulama verileri imza dogrulamak igin kullanilmaya devam edilebilir. “e-tugra”
sertifikalarin gegerlilik stresi basvuru sahibi, kurumsal basvuru sahibi ve/veya yetkilisi tarafindan
sertifika basvuru sirasinda belirlenir.

“e-tugra” “ESHS” kok sertifikalarinin imza olusturma verilerinin sertifika imzalama islevine, sertifikanin
gecerlilik sliresi dolmadan 6nce uygun bir tarihte son verilir.

“eTugra” kok ve alt kok sertifikalarinin gegerlilik stireleri en fazla on yildir.

“NES” sertifikalar gecerlilik stireleri 1 (bir) yil, 2 (iki) yil ve 3 (li¢) yil olarak Uretilir. Bu sertifikalarin
gecerlilik stireleri 39 (otuzdokuz) ay1 gecemez.

EV SSLl'ler gecerlilik sureleri 1 (bir) yil ve 2 (iki) yil olarak Uretilir. EV SSL ‘lerin gecerlilik sureleri
27(yirmiyedi) ay1 gecemez.

Diger sertifika tipleri gecerlilik streleri 1 (bir) yil, 2 (iki) yil ve 3 (Uc¢) yil olarak Uretilir. Bu sertifikalarin
gecerlilik stireleri 39 (otuzdokuz) ay1 gecemez.

6.4. Erigim Verileri

Erisim verileri, “glivenli personel”in teknik glivenlik gerektiren islemlerde kullandigi sifreler ve erisim
verileri, kok ve alt kok sertifikalarin gizli anahtarlarinin bulundugu kriptografik modillere ve
anahtarlarin kullanilmasiyla ilgili erisim sifrelerine ve “NES” sahiplerinin glivenli elektronik imza
olusturma araglarina erisim igin kullandiklari sifrelerdir.
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6.4.1. Erisim Verilerinin Olusturulmasi ve Kurulumu

“e-tugra” alt kok ve kok sertifikalarinin anahtarlarin tGretimini ve erisim sifrelerinin olusturulmasi, ilgili
e-tugra Prosediri’deki serenomi ile olusturur. Kok ve alt kok sertifikalarin gizli anahtarlarinin
kullanilmasi Bolim 6.2.2’de acgiklanmistir. Erisim sifreleri, rastgele belirlenmis en az 8 (sekiz) alfa
nimerik degerden ve herhangi bir anlamli kelime icermeyecek sekilde olusur.

“NES” sahipleri i¢in erisim verileri “e-tugra” tarafindan yaratilir ve sadece sertifika sahiplerine teslim
edilir. Ayrica “e-tugra” web sitesi lzerinden giivenli bir sekilde kendileri de aktivasyon islemi ile
olusturabilirler.

Aktivasyon islemi sirasinda sertifika sahibi glivenlik 6nlemlerini gectikten sonra o an icin sertifika veya
akilli karta erisim imkani saglayan bir tek kullanimlik aktivasyon kodu uretilir ve basvuru sahibine,
basvuru esnasinda bildirdigi cep telefonuna SMS veya e-posta adresine e-posta gonderilerek bildirilir.

Standart SSL, Premium SSL, EV SSL ve “KIS” sertifika sahipleri sertifikalarina ait anahtarlara erisim
sifrelerini glivenli bicimde olusturmaktan ve korumaktan sorumludur.

Erisim verileri sahipleri kendi kontrolleri ile istedikleri zaman erisim verilerinde degisiklik yapabilirler.
6.4.2. Erigim Verilerinin Korunmasi

Erisim verilerinin “NES” sahiplerine ve “glivenli personel”e iletilmesinden sonra, verilerin gizliliginin ve
glvenliliginin korunmasiyla ilgili sorumluluk “NES” sahiplerine ve “glivenli personel”e aittir.

“e-tugra” kok ve alt kok sertifikalarina ait gizli anahtarlar prosedirlerde belirtilen sekilde saklanir.

“e-tugra” tim sertifika sahiplerini erisim sifrelerini icin, en az 6 (alti)) karakter kullaniimasi, bir
karakterin ardisik olarak tekrar etmemesi, dogum giind, isim ve benzeri tahmin edilmesini kolaylastiran
metodlarin kullaniimamasi icin uyarir. Tiim sertifika sahiplerine en fazla 6 (alt1) ayda bir erisim sifrelerini
degistirmelerini ve farkl yeni bir sifre belirlemeleri telkin edilir.

6.4.3. Erisim Verileriyle ilgili Diger Durumlar

“NES” sahiplerine verilen erisim verileri “KB” ler araciligi ile kimlik tespiti yapilarak, glivenli kargoya
(imza karsiliginda kapali zarf icerisinde) verilir veya “e-tugra” web sayfasi araciligiyla ve gerekli kimlik
kontroll prosedirlerinin tamamlanmasiyla olusturulur.

“e-tugra” erisim sifrelerinin tasinmasi sadece “NES” sahipleri icin gegerlidir. Glivenli kargo kullaniimasi
durumunda, sertifikanin bulundugu kart ile sifre zarfi farkh kurye sirketleri ile génderilerek diger
kisilerin ayni anda eline ge¢gmesi konusunda tedbir alinir.

Aktivasyon yonteminde erisim sifresi islem aninda sertifika sahibi tarafindan belirlenir. Givenlik
adimlari ve kontrolleri igin “e-tugra” sistemleri ile olan iletisim sifreli olarak gergeklestirilir. Kullanilan
aktivasyon kodu tek kullanimliktir.

6.5. Bilgisayar Giivenlik Kontrolleri
6.5.1. Bilgisayar Giivenligi Teknik Gereklilikleri

“e-tugra”’da “ESHS” isleyisi icerisinde yuritilen operasyonlarda tim is ve islemler bilgi giivenligi
gereksinimleri dogrultusunda gercgeklestirilmektedir. “e-tugra” bilgi glivenligi gereksinimleri, glivenli ve
lisansh yazilim ve donanimlarin kullanilmasi, ag icerisinde saldiri tespit sistemlerinin bulunmasi, bilgi ve
zilyetlik bazli tanimlama yontemleri ile erisim ve islem kontroli, “glivenli personel” arasinda miinhasir
yetki ve gorev dagilimi, gerekli tim islemlerin ve kayitlarin yedeklenmesi ve saklanmasi yéntemleri ile
saglanir.
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Herhangi bir is istasyonu da dahil “e-tugra” sistemleri asagidaki sekilde yapilandiriimistir:
1. Sistem veya uygulamalara erisim izni verilmeden 6nce kullanicilarin kimligi dogrulanir.

2. Kullanici yetkileri glvenli bir sekilde yonetilir ve kullanicilar sadece kendilerine atanan rollerin haklari
cercevesinde limitlendirilir.

3. Batin islemler icin denetim kayitlari olusturulur ve yedeklenir.
4. Kritik glivenlik stregleri icin etki alani butlnlGgu uygulanir.

“e-tugra”, Bilgi Teknolojileri ve iletisim Kurumu’nun sirekli denetimi altinda, CWA 14167-1
standardinin 6nerileri uygulanir.

6.5.2. Bilgisayar Giivenligi Operasyonel Limitleri
ilgili degildir.

6.6. Yasam Zinciri Teknik Kontrolleri

6.6.1. Sistem Gelistirme Kontrolleri

“e-tugra” sertifika yasam zinciri sistem gelistirme kontrolleri “e-tugra” kalite yonetimi prosediirleri ve
TS ISO/IEC 27001 denetimleri sonucunda ortaya ¢ikan risk azaltma metotlari uyarinca gerceklestirilir.

6.6.2. Guivenlik Yonetim Kontrolleri

“e-tugra” sertifika yasam zinciri operasyonlarinin glivenlik yonetimi kontrollerinin saglanmasi icin rutin
olarak ic denetim prosedurlerini ytrGtir; ayrica TS ISO/IEC 27001 uyumluluk denetimleri uyarinca yilda
bir kere givenlik yonetim kontrolleri acisindan bagimsiz denetginin denetimine tabidir.

6.6.3. Yasam Zinciri Glvenlik Kontrolleri
ilgili degildir.

6.7. Ag Giivenlik Kontrolleri

” o«

“e-tugra” “Gliven Merkezi”nin anahtar lretimi, sertifika yasam donguisi kontrolleri ve diger sistemleri
gerekli ag glvenligi alt yapisina sahiptir. Ag glvenliginin saglanmasinda glvenlik duvarlari,
yonlendiriciler, anahtarlama cihazlari gibi donanimlar gerekli konfiglirasyonda yapilandiriimistir. “e-
tugra” ag guvenligi yonetimi “Ag Yonetim Prosedirleri” uyarinca gergeklestirilir. “KB”ler “e-tugra”
“Gliven Merkezi”ne elektronik ortamda bilgi iletmeleri halinde, ag glivenligi saglanmis internet
baglantisi kullanirlar.

ilgili prosedirlerr uyarinca , ag elemanlari siirekli izlenmekte , ic veya dis noktalardan gelebilecek
saldirilar ve yetkisiz erisimler tespit edilmekte ve diger glvenlik kontrolleri araciligiyla da saldirilar
engellenmektedir. Ayrica dizenli olarak yapilan zayiflik ve penetrasyon testleri sonucu bulunan
zayifliklarin ve acikliklarin belli planlar cercevesinde giderilmesi de saglanmaktadir.

“e-tugra” agina disaridan yapilabilecek her tirli erisim sifrelenmis kanallar izerinden saglanmakta ve
sadece sunulan hizmetlere erisime izin verilmektedir. Hassas bilgilerin bulundugu sistemlere erisim ise
sadece “e-tugra” giiven merkezindeki yetkili aglar tizerinden yapilabilmektedir.

“e-tugra” ag guvenligi ile ilgili islemlerini ETSI EN 319 411-1, Baseline Requirements, EV Guidelines ve
Network and Certificate System Security Requirements dokiimanlarinin gereksinimlerini yerine
getirerek yurutur. Bu gereksinimler genel olarak asagidaki sekilde siralanabilir;
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e “e-tugra” ESHS sistemine dogrudan erisim yetkisi olan personelinin kullanici hesaplarinin
yonetimi, denetimi ve erisim haklarinin dizenlenmesi veya kaldiriimasiyla ilgili yonetimini
etkin bir sekilde diizenler.

e Sistemlere dogrudan erisimi bulunan glivenilir roldeki personelin (Sistem ve Ag Yoneticisi gibi)
yetki degisikligi olmasi durumunda, bu personelin yetki alani igindeki tiim hesaplari tekrar
diizenlenir.

e Tum kullanici hesaplari periyodik olarak kontrol edilir ve islemeyen hesaplari kapatilir.

e Personelin isten ayrilmasi halinde sistem Uzerindeki biitlin hesaplari kapatilr.

e Sistem ve Ag YOneticisi yapacagi degerlendirme sonrasinda ag giivenligi yazilim bilesenleri igin
yamanin veya glincellenmenin uygulanmasi, bekletilmesi veya hi¢ uygulanmamasi yoniinde
karar verir.

e ESHS sistemleri icin prosediirde belirlenen sayida hatali sifre girisi yapilmasi halinde kullanici
hesabi kilitlenir.

e Sistem Denetgisi tarafindan periyodik olarak sistem loglari gbzden gecirilir ve herhangi bir
problem tespit edilmesi halinde derhal yénetime raporlanir.

e ESHS sistemleri en az yilda 1 (bir) kez penetrasyon testine tabi tutulur. Bu testlerin sonuglari
degerlendirilerek sistem Uzerinde diizenlemeler yapilir.

6.8. Zaman Damgasi
“e-tugra” sertifika yasam dongusiiniin saglanmasi sirasinda ilgili islemlerde olusan elektronik kayitlarin
zaman bilgisi, zaman damgasi hizmetlerinde kullanilan zaman kaynagi ile esgidimludir. Kayit

bltinlGgl anahtarlanmis 6zet yontemi kullanilarak korunur ve arsivieme asamasinda zaman damgasi
kullanihr.
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7. SERTIFIKA, SERTIFIKA IPTAL LISTESI (“SiL”) VE “CSDP” PROFILLERI

7.1. Sertifika Profili

“e-tugra” sertifikalari;; “ISO/IEC 9594-8/ ITU-T Recommendation X.509: “Information Technology-
Open Systems Interconnection- The Directory: Public —key and attribute certificate frameworks” ile
“IETF RFC 5280: “Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile” dokiimanlarina uygun olarak hazirlar.

“NES” icin “e-tugra” Bilgi Teknolojileri ve Telekomiinikasyon Kurumu tarafindan yayimlanan “Nitelikli
Elektronik Sertifika, SiL ve OCSP istek/Cevap Mesajlari Profilleri — Nisan 2007” dokiimanina uygunluk
saglanir.

“Sertifikayl Veren” (Issuer) olarak, “e-tugra”, “O=E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.S.”
unvaniyla yazilir.

imza Algoritmasi (Nesne tanimlayici numarasi) detaylari 7.1.3, Sertifikayi Veren Ozne ve diger alanlarin
detaylari 7.1.4 verilmistir.

7.1.1. Stiriim Numaralari

“e-tugra”ya ait kok ve alt kok sertifikalari ile son kullanici sertifikalari, “IETF RFC 5280” adli dokiimanda
belirtilen X.509 v3’e uygundur.

7.1.2. Sertifika Uzantilari
“e-tugra” kok sertifikalarinda ve “NES”lerde X.509V.3 (2000) ve ETSI TS 101 862’de desteklenen biitin

uzantilar kullanilabilir.

“NES”ler, “IETF RFC 3039 Internet X.509 Public Key Infrastructure Qualified Certificates Profile” ve
“Nitelikli Elektronik Sertifika, SiL ve OCSP istek/Cevap Mesajlari Profilleri — Nisan 2007” dokiimanlari
uyarinca tanimlanan nitelikli elektronik sertifika uzantilarini igerir.

“e-tugra” sertifikalarinda temel olarak asagidaki alanlari igerir.
e Seri No: Essiz numara (Sertifikayi veren igin)
o Gegerlilik Baglangici: RFC 5280'e gore kodlanmis UTC zamani
o Gegerlilik Sonu: RFC 5280'e gore kodlanmis UTC zamani
e Acik Anahtar: RFC 5280'e gore kodlanmis anahtar degeri
e imza: RFC 5280'e gore kodlanmis imza degeri.
Tum sertifika tiplerinde, sertifika icerisinde asagidaki sertifika uzantilari standart olarak bulunur:

e Authority Key Identifier (Yetkili Anahtari Tanimlayicisi): Sertifikayl yayimlayan “e-tugra”
sertifikasinin acik anahtar 6zet degeri.

e Subject Key Identifer (Ozne Anahtari Tanimlayicisi): Sertifikada yer alan acik anahtarin dzet
degeri.

e Basic Constraints (Temel Kisitlar): CA degeri “false” olarak isaretlenir.

e CRL Distribution Points (SiL Dagitim Noktalari): Sertifikayi yayimlayan “e-tugra” sertifikasi
tarafindan imzalanmis olan “SiL” (CRL) dosyasinin URL adresi.
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o Authority Information Access (ESHS Bilgi Erigimi): Sertifikayl yayimlayan “e-
tugra”sertifikasina ve “CSDP” servisine erisim adresleri.

7.1.2.1 “NES” Uzantilar

“e-tugra” tarafindan Uretilen “NES”lerde standart uzantilara ek asagidaki uzantilar bulunur:

Key Usage (Anahtar Kullanimi): Digital signature (elektronik imza) ve nonrepudiation (inkar
edilemezlik) degerleri bulunur. Uzanti kritik olarak isaretlenir.

Certificate Policies (Sertifika ilkeleri):

e “NES” icin ilke Tanimlayici Numarasi (Policy Identifier) olarak 2.16.792.3.0.4.1.1.1 (“e-
tugra” “NES” OID) degeri,

o Sertifika Uygulama Esaslari adresi (Policy Qualifier Info — CPS) olarak http://www.e-
tugra.com.tr/cps degeri,

e  “NES” icin Kullanici Uyarisi (Policy Qualifier Info — User Notice) olarak “Bu sertifika 5070
sayili Elektronik imza Kanunu’na gore nitelikli elektronik sertifikadir.” ibaresi kullanilir.

Subject Alternative Name (Ozne Alternatif Adi): (Opsiyonel) Sertifika sahibinin elektronik posta adresi
kullanilir.

Qualified Certificate Statements (Nitelikli Sertifika ibareleri):

e ETSITS 101 862 uyumunu belirten nesne tanimlayicisi (0.4.0.1862.1.1),

e Bilgi Teknolojileri ve iletisim Kurumu uyumunu belirten nesne tanimlayicisi
(2.16.792.1.61.0.1.5070.1.1),

e Opsiyonel olarak Para Limiti ibaresi kullaniimaktadir.

7.1.2.2 Standart SSL, Premium SSL ve EV SSL Uzantilari

“e-tugra” tarafindan Uretilen Standart SSL, Premium SSL ve EV SSL sertifikalari icin standart uzantilara
ek asagidaki uzantilar bulunur:

Key Usage (Anahtar Kullanimi): Signing (imzalama), key encipherment (anahtar sifreleme), data
encipherment (veri sifreleme) ve key agreement (anahtar anlasmasi) degerleri bulunur. Uzanti kritik
olarak isaretlenir.

Certificate Policies (Sertifika ilkeleri):

e Standart SSL icin ilke Tanimlayici Numarasi (Policy Identifier) olarak 2.16.792.3.0.4.1.1.2
(“e-tugra” Standart SSL OID) degeri,

e  Premium SSL icin ilke Tanimlayici Numarasi (Policy Identifier) olarak 2.16.792.3.0.4.1.1.3
(“e-tugra” Premium SSL OID) degeri,

e EVSSLigin ilke Tanimlayict Numarasi (Policy Identifier) olarak 2.16.792.3.0.4.1.1.4 (“e-
tugra” EV SSL OID) degeri,

e Sertifika Uygulama Esaslari adresi (Policy Qualifier Info — CPS) olarak http://www.e-
tugra.com.tr/cps degeri bulunur.

Subject Alternative Name (Ozne Alternatif Adi): Sertifika sahibinin 6zne sunucuya ait en az bir alan
adi ismi dNSName formunda bulunur.

Extended Key Usage (Genisletilmis Anahtar Kullanimi): Server authentication (sunucu dogrulama) ve
client authentication (istemci dogrulama) degerleri bulunur.
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7.1.2.3 “KIS"ve “EV KIS” Uzantilari

“e-tugra” tarafindan tretilen “KIS”ler icin standart uzantilara ek asagidaki uzantilar bulunur:

Key Usage (Anahtar Kullanimi): Signing (imzalama), non-repudiation (inkar edilemezlik) degerleri
bulunur. Uzanti kritik olarak isaretlenir.

Certificate Policies (Sertifika ilkeleri):

e “KIS” igin ilke Tanimlayici Numarasi (Policy Identifier) olarak 2.16.792.3.0.4.1.1.3 (“e-
tugra” “KIS” OID) degeri bulunur.

e “EVKIS” icin ilke Tanimlayici Numarasi (Policy Identifier) olarak 2.16.792.3.0.4.1.1.4 (“e-
tugra” “EV KIS” OID) degeri bulunur.

Extended Key Usage (Genisletilmis Anahtar Kullanimi): Code signing (kod imzalama) ve commercial
software publishing (ticari yazilim yayimlama) degerleri bulunur.

7.1.3. Algoritma Nesne Tanimlayicilari

“e-tugra” tum sertifikalarin imzalanmasinda tabi oldugu “teblig” ve http://www.cabforum.org
adresinde yayimlanan gtincel “CA/Browser Forum” tarafindan yayinlanan “Guidelines for Issuance and
Management of Extended Validation Certificates” ile “Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates,” dokiimanlarina uygun olmak kosulu ile asagidaki
algoritmalardan birini kullanilir ve nesne belirtecleri sertifika icerisinde belirtilir.

e “SHA-1 with RSA” (1.2.840.113549.1.1.5),

e “SHA-256 with RSA” (1.2.840.113549.1.1.11),
e “SHA-384 with RSA” (1.2.840.113549.1.1.12),
e “SHA-512 with RSA”(1.2.840.113549.1.1.13)

Tim son kullanici sertifikalarinin tamami SHA- 256 algoritmasiyla Uretilmektedir. Bu sertifikalarin
Uretiminde kullanilan kok sertifikalar halen SHA-1 veya SHA- 256 olmakla birlikte, yeni tretilen tim kok
ve alt kok sertifikalarda SHA — 256 ile gergeklestirilmektedir.

7.1.4. isim Formlan

Sertifikalardaki isim alanlarinda ITU X.500 “Distinguished Name” (Tekil Kayit Adi) bicimine uygun
isimler kullanilir.

” «u

“Sertifikayl Veren” (Issuer) olarak, “e-tugra
unvaniyla yazihr.

O=E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.S.”

“NES”lerde sertifika alanlarinda asagidaki degerler bulunur:

e SERIAL NUMBER: T.C. vatandasi kisiler igin egsiz TCKimlik numarasi, yabanci kisiler igin,
uluslararasi lilke kodu ve pasaport numarasi.

e CN: Kisinin acik ve tam ismi (Ad1 + varsa ikinci adi + soyadi).
e C:“TR” sabiti

e L: Kisinin yasadigi sehir (opsiyonel).

e  O:Kisinin ¢alistig kurum (opsiyonel).

e OU: kisinin kurumunda bagh oldugu birim (opsiyonel).

e T:Kisinin mesleki unvani veya kurum adi belirtilmis ise kurumdaki gérevi (opsiyonel).
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Standart SSL sertifikalarinda sertifika alanlarinda asagidaki degerler bulunur:

CN: dokiimaninin 3.1.5 bolimiinde agiklanan degerler.
C: Sertifika sahibinin tlke kodu (opsiyonel).

S: Sertifika sahibinin eyalet, il veya semt adi (opsiyonel).
L: Sertifika sahibinin kayitl oldugu sehir(opsiyonel).

O: “CN” Alanina yazilan degerin aynisi.

OU: “Domain Control Validated” sabit degeri.

Premium SSL sertifikalarinda sertifika alanlarinda asagidaki degerler bulunur:

SERIAL NUMBER: dokiimaninin 3.1.5 boliminde agiklanan degerler.
CN: doklimaninin 3.1.5 boélimiinde agiklanan degerler.

C: Sertifika sahibinin tlke kodu.

S: Sertifika sahibinin eyalet adi (opsiyonel).

L: Sertifika sahibinin kayitli oldugu sehir (opsiyonel).

O: dokiimaninin 3.1.5 bélimiinde agiklanan degerler.

OU: Sertifika sahibinin kurumsal birimi (opsiyonel).

EV SSL sertifikalarinda sertifika alanlarinda asagidaki degerler bulunur:

CN: dokiimaninin 3.1.5 bolimiinde agiklanan degerler.
0. dokiimaninin 3.1.5 bolimiinde agiklanan degerler.
OU: Sertifika sahibinin kurumsal birimi (opsiyonel).

BUSINESS CATEGORY: Sertifika sahibinin niteligine bagh olarak "Sermaye Sirketi", "Kamu
Kurum veya Kurulusu", "Sahis Sirketi veya Adi Ortaklik" veya "Ticari Olmayan Kurulus"
degerlerinden uygun olani yazilir.

JURISDICTION OF INCORPORATION COUNTRY NAME: Sertifika Sahibi kurulusun dayandigi
hukuk; tilke adi. Uygun olan ISO kodu ile tanimlanir.

JURISDICTION OF INCORPORATION STATE OR PROVINCE NAME: Sertifika Sahibi kurulusun
dayandigl hukuk; eyalet veya il adi. Eger sertifika sahibi kurulusun dayanak aldigi kayit
otoritesi, Eyalet veya il veya il ici yerlesim bazinda 6rgltlenmis ise bu alan zorunludur. Aksi
durumda bu alan kullanilmaz. Eger sertifika sahibinin dayanak oldugu tlke Tiirkiye ise bu alan
zorunludur.

JURISDICTION OF INCORPORATION LOCALITY NAME: Sertifika Sahibi kurulusun dayandigi
hukuk; sehir adi. Eger sertifika sahibi kurulusun dayanak aldigi kayit otoritesi, il ici yerlesim
bazinda 6rglitlenmis ise bu alan zorunludur. Aksi durumda bu alan kullanilmaz. Eger sertifika
sahibinin dayanak oldugu tlke Tlrkiye ise bu alan zorunludur.

SERIAL NUMBER: dokiimaninin 3.1.5 béliimiinde agiklanan degerler.

C: Sertifika sahibinin tlke kodu.

S: Sertifika sahibinin eyalet veya il ad.

L: Sertifika sahibinin sehir adl.

STREET ADDRESS: Sertifika sahibinin cadde/sokak adresi ve numarasi (opsiyonel).
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POSTAL CODE: Sertifika sahibinin posta kodu (opsiyonel).

“KIS”lerde sertifika alanlarinda asagidaki degerler bulunur:

SERIAL NUMBER: Sertifika sahibi tiizel kisi merkezinin bulundugu tlkedeki mevzuata gore
belgelendirilebilen ticaret sicili numarasi veya kodu ve benzersiz essiz numara.

CN: Sertifika sahibi kisinin bulundugu (ilkedeki mevzuata gore belgelendirilebilen agik unvani.
C: Sertifika sahibi kisinin Glke kodu.

S: Sertifika sahibinin eyalet adi (opsiyonel).

L: Sertifika sahibinin kayitli oldugu sehir (opsiyonel).

O: Sertifika sahibi tlizel kisinin bulundugu llkedeki mevzuata gore belgelendirilebilen agik
unvani.

OU: Sertifika sahibinin kurumsal birimi (opsiyonel).

“EV KIS”lerde sertifika alanlarinda asagidaki degerler bulunur:

SERIAL NUMBER: Sertifika sahibi tiizel kisi merkezinin bulundugu tlkedeki mevzuata gore
belgelendirilebilen ticaret sicili numarasi veya kodu ve benzersiz essiz numara.

CN: Sertifika sahibi kisinin bulundugu llkedeki mevzuata gére belgelendirilebilen agik unvani.
C: Sertifika sahibi kisinin Glke kodu.

S: Sertifika sahibinin eyalet veya il adl.

L: Sertifika sahibinin kayith oldugu sehir (opsiyonel).

O: Sertifika sahibi tiizel kisinin bulundugu tlkedeki mevzuata gore belgelendirilebilen agik
unvani.

OU: Sertifika sahibinin kurumsal birimi (opsiyonel).

BUSINESS CATEGORY: Sertifika sahibinin niteligine bagh olarak "Sermaye Sirketi", "Kamu
Kurum veya Kurulusu", "Sahis Sirketi veya Adi Ortaklik" veya "Ticari Olmayan Kurulus"
degerlerinden uygun olani yazilir.

JURISDICTION OF INCORPORATION COUNTRY NAME: Sertifika Sahibi kurulusun dayandigi
hukuk; tilke adi. Uygun olan I1SO kodu ile tanimlanir.

JURISDICTION OF INCORPORATION STATE OR PROVINCE NAME: Sertifika Sahibi kurulusun
dayandigi hukuk; eyalet veya il adi. Eger sertifika sahibi kurulusun dayanak aldigi kayit
otoritesi, Eyalet veya il veya il igi yerlesim bazinda 6rgltlenmis ise bu alan zorunludur. Aksi
durumda bu alan kullanilmaz. Eger sertifika sahibinin dayanak oldugu llke Tiirkiye ise bu alan
zorunludur.

JURISDICTION OF INCORPORATION LOCALITY NAME: Sertifika Sahibi kurulusun dayandigi
hukuk; sehir adi. Eger sertifika sahibi kurulusun dayanak aldigi kayit otoritesi, il ici yerlesim
bazinda 6rglitlenmis ise bu alan zorunludur. Aksi durumda bu alan kullanilmaz. Eger sertifika
sahibinin dayanak oldugu (lke Tirkiye ise bu alan zorunludur.

STREET ADDRESS: Sertifika sahibinin cadde/sokak adresi ve numarasi (opsiyonel).
POSTAL CODE: Sertifika sahibinin posta kodu (opsiyonel).
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7.1.5. isim Kisitlamalari

Sertifikalarda anonim veya takma adlar kullanilamaz. “NES” igin, adlarin tekligini saglamak igin T.C.
kimlik numarasi, yabanci kisiler i¢in tilke kodu ve pasaport numarasi kullanilir.

7.1.6. Sertifika ilkeleri Nesne Belirteci

Sertifikalarin “sertifika ilkeleri” uzantisinda, sertifikanin tipine gore 1.2 béliminde belirtilen sertifika
ilkeleri nesne belirteci numarasi (OID) kullanilir.

7.1.7. Sertifika ilkeleri Kisitlamalari Uzantisinin Kullanimi
Alt kok sertifikalarinda amacina gore ihtiyag duyulmasinda ilke kisitlari uzantisi kullanabilir.
7.1.8. Sertifika ilkeleri Belirtegleri i¢in Yazimsal ve Anlamsal Ozellikler

Sertifikalarin sertifika ilkeleri uzantisinda “SUE”ye erisimi saglayan bir URL bulunur.

“NES” icin, “e-tugra” tarafindan yayinlanan bir nitelikli elektronik sertifika olduguna dair bir ibare Qc
Statements-Statement ID altinda “Bu sertifika 5070 sayili Elektronik imza Kanununa gére nitelikli
elektronik sertifikadir” seklinde vyer alir. Ayrica ayni bolimde nitelikli sertifikaya ait
“2.16.792.1.61.0.1.5070.1.1” nesne belirteci bulunur. Sertifika ilkeleri uzantisinda opsiyonel olarak ilgili
olduklar “imzalama Politikasi (signature policy)”na ait nesne belirteci bulunabilir.

7.1.9. Kritik Sertifika ilkeleri Uzantisinin islenme Semantigi

Kosul yoktur.

7.2. “SiL” Profili

“e-tugra” RFC 3280’a uygun “Sil”ler diizenler. “SiLl”lerde “e-tugra” “ESHS” sertifikasi ile atilmis
elektronik imza, “SiLl”in yayinlanma tarihi, bir sonraki “SiL”in yayinlanma tarihi, iptal edilen
sertifikalarin seri numaralar ve iptal edilme zamani yer alir. “Sil”ler, Bilgi Teknolojileri ve
Telekomiinikasyon Kurumu tarafindan yayimlanan “Nitelikli Elektronik Sertifika, SIL ve OCSP
istek/Cevap Mesajlari Profilleri — Nisan 2007”ye uygun hazirlanir.

7.2.1. Surim Numarasi/Numaralari

“SiL”ler ITU X.509 V.2 “SiL” formatina uygun olarak hazirlanir.

7.2.2. “SiL” ve “SiL” Girdi Uzantilar

“e-tugra” tarafindan yayinlanan “SiL”lerde RFC 3280 tarafindan tanimlanan uzantilar kullanilir.

7.3. Cevrimigi Sertifika Durum Protokolii (“CSDP”) Profili

“CSDP” gercek zamanli sertifika sorgusu hizmetidir. CSDP cevap mesajlari, Bilgi Teknolojileri ve

Telekomiinikasyon Kurumu tarafindan yayimlanan “Nitelikli Elektronik Sertifika, SIL ve OCSP
istek/Cevap Mesajlari Profilleri — Nisan 2007”ye uygun hazirlanir.
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7.3.1. Siiriim Numarasi(Veya Numaralari)
RFC 2560 desteklenmektedir.
7.3.2. “CSDP” Uzantilari

RFC 2560 desteklenmektedir.

--66--
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8. UYUM DENETiIMi VE DIGER DEGERLENDIRMELER

“e-tugra” sunmus oldugu “ESHS” hizmetleri ve yilriitmuis oldugu “ESHS” operasyonlari bakimindan
Elektronik imza’ya iliskin emredici mevzuat hiikiimleri geregince Bilgi Teknolojileri ve iletisim
Kurumu’nun denetimine tabidir. Ayrica Bilgi Teknolojileri ve iletisim Kurumu en az iki yilda bir kere
olmak Ulizere “e-tugra”nin mevzuata ve standartlara uygun olarak isleyisini siirdiirmesini denetler.

“e-tugra” “ESHS” sireclerinde ETSI EN 319 411-1 standardi ve TS ISO/IEC 27001 sertifikasi geregince
bilgi giivenligi agisindan periyodik denetimlere tabi tutulur. Ayrica, TS ISO/IEC 27001 Bilgi Guvenligi
Yonetim Sistemine goére risk degerlendirmelerini gerceklestirir. Bunun sonucunda, is riskleri
degerlendirilir ve gerekli giivenlik kosullari ve isletim prosediirleri belirlenir. Risk analizi diizenli olarak
gbzden gecirilir ve gerektiginde giincelleme yapilir.

“e-tugra” ETSI EN 319 411-1 standardi kapsaminda da yetkili bir denet¢i kurum tarafindan Standart
SSL, Premium SSL, EV SSL ve “KIS” slirecleri denetime tabi tutulur.

“e-tugra”, yukarida sayillan uygunluk denetimlerinin yani sira kendi personeli tarafindan
gerceklestirilen i¢c denetim stireglerini devamli olarak yerine getirir.

8.1. Denetim Sikhgi ve Denetim Durumlari

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerin sikhgi, Kurum vyetkililerinin
inisiyatifinde olmakla beraber, en az iki yilda bir yapilacaktir. Denetleme sirasinda, denetleme yapmaya
yetkili gorevliler tarafindan her tirli belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve
eklentilerine girme, yazili ve s6zli bilgi alma, 6rnek alma ve islem denetleme istemleri yerine getirilir.

TS ISO/IEC 27001 sertifikasina bagli uyumluluk denetimleri her yil yapilir.

ETSI EN 319 411-1 denetim standardi kapsaminda Standart SSL, Premium SSL, EV SSL, KIS ve EV KIS
hizmet siiregleri her yil uygunluk denetimine tabi tutulur ve her ig yilda bir bu sertifikasyon yenilenir.

“e-tugra” ic denetimleri yetkili “e-tugra” personeli tarafindan belirlenen periyodlarin disinda gerekli
gorilen durumlarda da yapilr.

8.2. Denetleme Yapan Kisinin Tanimlanmasi ve Nitelikleri

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimler yetkili Kurum peroneli tarafindan
yapilir.

TS ISO/IEC 27001 sertifikasina bagh uyumluluk denetimleri yetkili bir denetci tarafindan yapilacaktir.

ETSI 102 042 denetimi gerceklestirecek denetci; Acik Anahtarh Altyapi (“AAA”) teknolojisi, bilgi
glvenligi sistemleri ve teknikleri, bilgi teknolojileri ve glivenligi denetimi ve li¢lncl parti bagimsiz
raporlamalari konularinda yetkinligine sahip olmahdir. Ayriva European Cooperation for Accreditation
gibi resmi bir akreditasyon kurulusu tarafindan ISO/IEC 17021’e uyumlu olduguna dair ve CEN
Workshop Agreement (CWA) 14172-2 standardinin 3.4 maddesi uyarinca da akredite edilmis olmalidir.

” u III

“e-tugra” ic denetimleri yetkili “e-tugra” “giivenli personel” tarafindan yapilacaktir.

8.3. Denetim Yapan Kisinin "ESHS" ile iliskisi

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlere iliskin usiil ve esaslar Kurum
tarafindan belirlenir.
TS ISO/IEC 27001 sertifikasi bagimsiz bir denetgi tarafindan yapilacaktir.

ETSI EN 319 411-1 denetimi, bagimsiz ve yetkili bir denetci tarafindan yapilacaktir.
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“e-tugra” ic denetimleri yetkili “e-tugra” “giivenli personel”i tarafindan yapilacaktir.

8.4. Denetimde Kapsanan Konular

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerde “e-tugra”nin elektronik imzayla
ilgili mevzuat uyarinca Gstlenmis oldugu yukidmluliklerini yerine getirip getirmedigi denetlenir.

TS ISO/IEC 27001 sertifikasina iliskin denetimlerde “e-tugra” “Gliven Merkezi” operasyonlari ve “ESHS”
isleyisine iliskin slirecler denetlenir.

ETSI EN 319 411-1 denetimi Standart SSL, Premium SSL, EV SSL, KIS ve EV KIS hizmetlerine iliskin tlim
suregleri, bu hizmetler icin kullanilan teknik altyapi ve hizmetlerin verildigi tesisleri icermektedir.

“e-tugra” ic denetimleri ISO/IEC 27001 ve ETSI EN 319 411-1 standardlarinin kontrol maddelerine iliskin
tiim hiikiimleri kapsamaktadir.

8.5. Eksikligin Ortaya Cikmasi Durumunda Gergeklestirilecek Eylemler

“e-tugra” tarafindan gerceklestirilen ic denetimlerde herhangi bir eksikligin tespit edilmesi halinde
eksiklik yetkili “e-tugra” personeli tarafindan mimkiin olan en kisa siirede diizeltici ve 6nleyici faaliyet
diizenlenerek giderilir.

TS ISO/IEC 27001 denetimleri sirasinda saptanan minér nitelikteki eksiklikler bir sonraki denetim
doénemine kadar “e-tugra” tarafindan giderilir; eksiklerin major nitelikte olmasi halinde sertifika geri
alinir.

ETSI EN 319 411-1 standardina uyumu kapsaminda gerceklestirilen denetimler sirasinda saptanan
mindr nitelikteki eksiklikler bir sonraki denetim donemine kadar “e-tugra” tarafindan giderilir;
eksiklerin major nitelikte olmasi halinde eksikligin niteligine gore sertifika geri alinabilir.

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerde “e-tugra”nin mevzuattan ve ilgili
standartlardan dogan ylkimlultklerini yerine getirmemesi durumunda mevzuatta 6ngorilen yaptirim
ve cezalar “e-tugra”ya karsi uygulanir.

8.6. Denetim Sonuglarinin Yayinlanmasi ve ilgili Taraflara iletimi

Kanun geregi Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimin sonuclari gerek
duyuldugu takdirde resmiyollarla “e-tugra” iletilir. Kurum’un bir geri bildirimde bulunmamasi, olumsuz
bir degerlendirmenin olmadigl anlamini tasir.

TS ISO/IEC 27001 denetimlerinin sonuglari, denetgi firma tarafindan “e-tugra”ya iletilir. ETSI EN 319
411-1 denetimlerinin sonuglari, denetgi firma tarafindan “e-tugra”ya iletilir.

“e-tugra” tarafindan yapilan i¢ denetimlerin sonuglari “e-tugra” yonetimine ve ilgili “glivenli personel”e
iletilir. i¢c denetim sonuglari ise, i¢c denetim sonu¢ raporlarinda yer alr ve ilgili yetkililerin
degerlendirmesine sunulur.
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9. DIGER TiCARi VE HUKUKi KONULAR
9.1. Ucretler

9.1.1. Sertifika Olusturma Veya Yenileme Ucretleri

“e-tugra” tarafindan Uretilen sertifikalar, cesitlerine, gecerlilik stirelerine gore ve iceriklerinde yer alan
maddi islem sinir 6lglsiinde, sertifika Gretim maliyetleri ve piyasa kosullari uyarinca fiyatlandirilir.
Maddi islem siniri, sertifika mali sorumluluk sigortasi primleri sertifika fiyatlarina yansitilir. Glincel
sertifika Ucretleri, “e-tugra” web sitesi ve uygun goriilen diger iletisim kanallari (izerinden yayinlanir.

Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmeligin 13.
maddesine goére; “e-tugra”’nin imza olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin veya
glvenilirliginin ortadan kalkmasi ya da sertifika ilkelerinin degismesi gibi sertifika sahibinin kusurunun
bulunmadigl durumlarin sonucunda nitelikli elektronik sertifikalarin “e-tugra” tarafindan iptal edilmesi
ve yenilenmesi halinde, yenileme islemleri icin tcret talep edilemez.

9.1.2. Sertifikalara Erisim Ucretleri

“e-tugra” sertifika sahipleri tarafindan herkesin erisimine acilan sertifikalar icin erisim hizmetlerine
yonelik Gcret talep etmez.

9.1.3. Sertifikalarin iptal veya Durum Kayitlarina iliskin Bilgilere Erisim Ucretleri

“e-tugra” Urettigi sertifikalara iliskin iptal ve durum bilgileri “SiL”ler ve “CSDP” araciligyla ilgililere
duyurulur. “e-tugra” “SiL”ler ve “CSDP”ne erisim icin herhangi bir {icret talep etmez.

9.1.4. Diger Hizmetlerin Ucretleri

“e-tugra”, Kanun ve uygulamalar geregi, kamuya agik olarak yayimladigi “Si”, “SUE”, sertifika sahibi ve
sertifika hizmetleri taahhiitnameleri gibi kitapcik ve belgeler icin licret talep etmez. Bunlarin disinda
kalan ve katma degerli olarak Uretilerek misterilere sunulan diger tirlin ve hizmetler igin uygulanacak
Ucretler, web sitesi ve diger iletisim kanallari Gzerinden misterilere duyurulur.

“e-tugra” dokimanlarinin; ¢cogaltma, baskalarina dagitma, degisiklik veya isleme gibi inceleme veya
sertifikalar ile ilgili siire¢lerde kullanma haricindeki amaglarla kullanimina izin vermez.

9.1.5. Geri Odeme Politikasi

“e-tugra”, Sertifika hizmetlerinde bedel iadesi yapmaz.

Sadece, “e-tugra”dan kaynaklanan nedenlerle, sertifika iceriginin basvurudan farkl verilerin bulunmasi
durumunda, her hangi bir lcret talep edilmeden sertifikasi iptal edilir ve yeni bir basvuru ile yeni bir
sertifika verilir.

iptal edilen sertifikalarin iptal edildigi andan gegerlilik siiresinin sonuna kadar olan kisminin {creti
mahsup veya geri iade edilmez.

“e-tugra”’dan kaynaklanan nedenlerle reddedilen sertifika basvurular (cretleri, talep edilmesi
durumunda lcret iade edilir.
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9.2. Finansal Sorumluluk

“e-tugra” Elektronik imza Kanunu’nun 13.maddesine gore “NES”ler igin zorunlu sertifika mali
sorumluluk sigortasi yaptirmak zorundadirlar. “Sertifika Mali Sorumluluk Sigortasi Yonetmeligi” Madde
6 uyarinca, zorunlu sertifika mali sorumluluk sigortasi, "ESHS"nin glivenli Grin ve sistemlerini kullanma,
hizmeti glvenilir bir bicimde ylritme ve sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili
yuakUmlaluklerini yerine getirmemesi dolayisiyla zarar gorecek olanlara karsi dogacak hukuki
sorumluluklarin teminat altina alinmasini kapsar.

“e-tugra, Standart SSL, Premium SSL ve EV SSL hizmetleri icin ETSI EN 319 411-1 standardi uyarinca
ticari genel sorumluluk sigortasi ve mesleki sorumluluk sigortasi yaptirir.

9.2.1. Sigorta Kapsami

“NES” igin, zorunlu sertifika mali sorumluluk sigortasi:

e “ESHS”nin givenli Girlin ve sistemlerini kullanma, hizmeti glivenilir bir bicimde yiritme,
sertifikalarin taklit ve tahrif edilmesini dnleme ile ilgili gorevlerini gerektigi bicimde yerine
getirmemesi,

e Sertifikalarin iceriginde “ESHS”den kaynaklanan yanlis bilgilerin bulunmasi,

e Sertifikalarin olusturulmasi sirasinda nitelikli elektronik imza sahiplerinin verdikleri bilgilerin
“ESHS” tarafindan eksik veya yanlis islenmesi sonucu ortaya c¢ikan hatalarin bulunmasi,

e Sertifikalarin “ESHS” ile “NES” sahipleri arasinda yapilan s6zlesmeye tam ve uygun olarak
hazirlanmamasi,

gibi “ESHS”nin ve eylemlerinden sorumlu bulundugu personelin kusurundan, ihmalinden veya gerekli
Ozeni gostermemesinden dogan maddi zararlari kapsar.

Asagidaki hallerden birinin veya birkaginin sonucunda dogan sorumluluga bagli olarak;

e Savas, diisman hareketleri, carpisma (savas ilan edilmis olsun veya olmasin), ihtilal,
ayaklanma ve bunlarin gerektirdigi inzibati askeri hareketlerden,

e Herhangi bir nikleer yakittan veya niikleer yakitin yanmasi sonucu niikleer atiklardan veya
bunlara atfedilen sebeplerden meydana gelen iyonlayici radyasyonlar veya radyo-aktivite
bulasmalari ve bunlarin gerektirdigi inzibati ve askeri tedbirlerden,

e Deprem, yanardag puskiirmesi, deniz depremi, sel, seylap ve su baskini, yer kaymasi gibi
dogal afetlerden,

e Kamu otoritesi tarafindan yapilacak tasarruflar sonucunda olusan ve “ESHS”nin kusurundan
kaynaklanmayan sorunlardan,

e letisim altyapisi ve “ESHS”nin dogrudan kontrolii altinda olmayan bilgi islem altyapisinda
meydana gelen sorunlardan,

e imza sahibi tarafindan kanun disi amaglar icin nitelikli elektronik imzanin kullaniimasindan,

e Sigortaclya veya sigorta ettirene haber verildikten sonraki bir tarihte “ESHS” tarafindan iptal
edilmeyip ikinci veya daha ¢ok miktarda hasar olusmasina neden olan ayni nitelikli elektronik
sertifika ile islem yapilmasindan,

e Faaliyet konusu ile ilgili kanun, yonetmelik ve tebliglerle belirlenen esaslar ve teknik
standartlara bagli kalinmamasindan,

dogan zararlar sigorta teminati disindadir.
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Standart SSL, Premium SSL ve EV SSL sertifikalari, ticari genel sorumluluk sigortasi ve mesleki
sorumluluk sigortasi kapsamindadir. “Ticari Genel Sorumluluk Sigortasi (Commercial General Liability
Insurance)”, SSL hizmetlerine dogrudan veya dolayl bagh olarak olusabilecek her tirli zarara karsi
dogacak hukuki sorumluluklarin teminat altina alinmasini kapsar. “Mesleki Sorumluluk Sigortasi
(Professional Liability/Errors and Omissions Insurance)”, SSL hizmetlerine bagh olarak “e-tugra”in
mesleki faaliyeti cergevesinde olusabilecek zarara karsi dogacak hukuki sorumluluklarin teminat altina
alinmasini igerir.

9.2.2. Diger Varliklar

ilgili degildir.

9.2.3. Son Kullanicilar igin Sigorta veya Diger Garantilerin Kapsami
Bkz. Boliim 9.2.1

9.3. Ticari Bilgilerin Gizliligi

9.3.1. Gizli Bilgilerin Konusu

“e-tugra”nin teknik ve operasyonel anlamda islemlerine iliskin bilgi glivenligi kapsaminda gizli sayilan
tum bilgi ve belgeler, is planlari, satis bilgileri, isbirligi s6zlesmeleri, is ortakhgi yapilan kuruluslara ait
gizlilik dereceli bilgiler gibi ticari faaliyetlerine iliskin her turli gizli bilgi ve belge, kok ve alt kdk
sertifikalari imza olusturma verileri, islem kayitlari, sertifika sahiplerinin “Kanun” kapsaminda “kisisel
veri” sayilan bilgileri, denetim ve degerlendirme kayitlari, “Gliven Merkezi” ile ilgili her tirli gizli bilgi
ve belge, donanim ve yazilimla ilgili teknik giivenlik bilgileri, tesis i¢i bolge ve cihazlara ait erisim
sifreleri, tesis plani ve i¢ tasarimi gizli bilgi kapsamindadir.

9.3.2. Gizli Bilgilerin Konusu igerisinde Olmayan Bilgiler

“SUE”, ”Si”, kullanici sézlesmeleri gibi Kanun ve uygulamalar geregi kamuya acik olmasi gereken ve “e-
tugra” web sitesinde ve bilgi deposunda bulunan bilgiler, sertifika sahibinin rizasi dogrultusunda
kamuya acik bir dizinde “e-tugra” tarafindan yayinlanan sertifikalar, “e-tugra” kok ve alt kok
sertifikalari, “SiL”ler gizli bilgi kapsaminda sayilmazlar.

9.3.3. Gizli Bilgilerin Korunmasina iliskin Sorumluluklar

“e-tugra” calisanlarinin tamami gizli bilgilerin korunmasi konusunda sorumluluk sahibidir. Glvenlik
politikalari geregi hicbir gizli bilgiye, yetkilisi disindaki ¢alisanlarin ya da tg¢linci kisilerin erisimine izin
verilmez. Bilgi glivenliginin saglanmasiyla ilgili tim prosediirler ¢alisanlar tarafindan eksiksiz uygulanir.

“NES” icin,Elektronik imza Kanunu’nun 12. maddesine gére “e-tugra”; sertifika talep eden kisiden,
elektronik sertifika vermek icin gerekli bilgiler haric bilgi talep edemez ve bu bilgileri kisinin rizasi
disinda elde edemez, sertifika sahibinin izni olmaksizin sertifikayr Ucglinci kisilerin ulasabilecegi
ortamlarda bulunduramaz.

9.4. Kisisel Bilgilerin Mahremiyeti (Gizliligi)

9.4.1. Mahremiyet Plani

“e-tugra” verdigi hizmetler ve Kanun kapsamindaki yikiimlilkleri dogrultusunda sertifika sahiplerinin
ve diger katilimcilarin kisisel bilgilerini korur.
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9.4.2. Ozel Sayilan Bilgiler

Sertifika sahibinden sertifika basvurusu sirasinda alinan ve sertifika iceriginde ve “SiL”lerde yer
almayan bilgiler 6zel bilgilerdir.

9.4.3. Ozel Sayilmayan Bilgiler

Sertifika ve “SiL”lerde herkesin erisimine agik bir sekilde yayinlanan bilgiler 6zel sayilmayan bilgilerdir.
“NES” icin, sertifika sahibinin izin vermemesi durumunda “e-tugra” ilgili sertifikayr kamuoyunun
erisimine agmaz.

9.4.5. Ozel Bilgiyi Kullanma Bildirimi ve Onayi

“e-tugra”, “SUE” ve “Si” dokiimani ile sertifika sahibi taahhiitnamesinde belirtilmis amaglar icin
sertifikayi, sertifika basvurusunda saglanmis bilgileri kullanabilir.

9.4.6. Adli ve idari Siireglerde Kullanilmak Uzere Yapilan Agiklamalar

“e-tugra” sertifika sahipleri ve ilgili taraflar, “e-tugra”nin, yurdrlikteki emredici mevzuat hikimleri
geregince resmi makamlara aciklama yapmakla yukimli oldugu durumlar icerisinde, resmi
makamlarca yurdrlikteki emredici mevzuat hiikiimlerine uygun bir sekilde talep edilmesi halinde
gizli/6zel bilgileri resmi makamlara aciklamaya yetkili olacagini kabul eder.

Bilgi Teknolojileri ve iletisim Kurumu’nun denetimleri sirasinda “ESHS”ler “Kanun” uyarinca Kurum
yetkililerine talep ettikleri her tirli bilgi ve belgeleri vermek zorundadirlar.

“NES”ler icin, sertifika sahipleri ve ilgili taraflar, “e-tugra”nin, iyi niyet cercevesinde, mahkeme celpleri,
sorusturma evraki, karsilikli dilekgeler, delil ve dokiiman talepleri gibi hukuk veya idari davalarla ilgili
kesif sireci sirasinda adli, idari veya diger yasal slireglere cevaben gerekli oldugunu diisiinmesi halinde
gizli/6zel bilgileri agiklamaya yetkili olacagini kabul eder.

9.4.7. Bilgilerin Agiklandigi Diger Durumlar

ilgili degildir.

9.5. Fikri Miilkiyet Haklar

“e-tugra” tarafindan yayinlanan tiim sertifikalar ve kék sertifikalar, sertifika iptal bilgileri, “SUE”, “Si”,
kullanici s6zlesmeleri, bilgi deposunda yayinlanan ve “e-tugra” tarafindan olusturulmus her tirli

dokiiman, “e-tugra” tarafindan olusturulan her tiirli veritabani, “e-tugra”ya ait web siteleri ve bu web
sitelerinde yer alan her tiirli metin, gorsel ve isitsel icerigin fikri mulkiyet haklari “e-tugra”ya aittir.

Sertifika sahiplerinin ve kurumsal basvuru sahiplerinin, sertifika basvurusunda yer alan kendilerine ait
herhangi bir ticari marka, hizmet markasi, servis isareti veya ticari isim ve Gnvanla ilgili sahip olduklari
(varsa) bitlin haklari saklidir.

9.6. Sorumluluk ve Garantiler

9.6.1. “ESHS” nin Sorumluluk ve Garantileri

“e-tugra”; Urettigi tim sertifikalarin iceriginin dogru oldugunu, kimlik dogrulamaislemlerinin tam

yapildigina, sertifikanin sadece basvuru yetkisi olan basvuru sahibi adina dretildigini ve dogru kisiye
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teslim edildigini, sertifika durum bilgilerinin giincelligini ve dogrulugunu; “Si” ve “SUE”de yer alan tiim
uygulama gereklilikleri ve yakimliltklerini yerine getirecegini garanti eder.

“e-tugra”; “NES” verebilmek icin, Kanun’un 10. Maddesi ve Yonetmeligin 14. Maddesinde yer alan
yuakUmlaluklerini, tim SSL sertifika hizmetlerini yiritebilmek icin ETSI EN 319 411-1 standardinda
belirtilen yikimldlukleri yerine getirir.

“NES” igin, “e-tugra”sunmus olduklari elektronik sertifika, zaman damgasi ve elektronik imzayla ilgili
hizmetleri elektronik imzayla ilgili emredici mevzuat dogrultusunda yurutdr. “ESHS”, “Kanun” veya bu
Kanuna dayanilarak gikarilan “Yonetmelik” hiikiimlerinin ihlali suretiyle Gglincli kisilerin zararina
sebebiyet verecek olursa bu zarari tazminle mukelleftir. “e-tugra” sertifika sahiplerine ve Uglnci
kisilere karsi sorumlulugunu ancak sertifikanin kullanim ve maddi kapsama iliskin sinirlamalari
anlaminda kisitlayabilir. “e-tugra”, sertifika icerisinde belirtilen maddi kapsama ve/veya kullanima
iliskin sinirlamalarin disinda kullanilmasi durumunda, bu sinirlama disi kullanimlardan dolayi dogacak
zararlari tazminle mikellef degildir. “e-tugra”, “Kanun” ve ilgili mevzuattan dogan yukumluliklerini
yerine getirmemesi sonucu ortaya ¢ikacak zararlarin karsilanmasi amaciyla Kanun’un 13.maddesinde
belirtilen zorunlu sertifika mali sorumluluk sigortasini yaptirir.

EV SSL sertifikalari icin, “e-tugra” sertifikanin Uretildigi tarihte, sertifika icinde belirtilen 6zne’nin yasal
olarak var oldugunu, gecerli bir organizasyon ya da kurum oldugunu ve yasal adinin, resmi kayitlar ile
uyustugunu, kisaca yasal varligini ve kimligini garanti eder. Bu amacla “e-tugra”, sertifikasinin tretildigi
tarihte, sertifikasi icinde belirtilen 6zne’nin, sertifikasi icinde belirtilen tim alan adlarini miinhasiran
kullanma hakkina sahip oldugunu, (Alan Adi Kullanma Hakki), sertifikasinin Gretimini yetkilendirdigini
(Yetkilendirme) dogrulamak ve sertifika icinde yer alan diger tim bilgilerin dogru oldugunu teyit etmek
(Bilgi dogrulugu) icin gerekli tum islemleri gerceklestirir ve uygular. Bu amacla sertifikasinda belirtilen
O0zne'ye, “e- Tugra” ile “SUE”nin gerekliliklerini saglayan, yasal olarak gecerli ve baglayici bir
taahhitname imzalattirilir veya basvuru sahibinin temsilcisinin ilgili kosullari onayladigi ve kabul ettigi
imza ve kayit altina alinir.

EV SSL sertifikasI garantileri asagida belirtilen taraflara uygulanir:
e EV SSL sertifikasi, sertifika kullanicisi s6zlesmesi ya da taahhiitnamesini imzalayan sertifika
sahibi;
e Sertifikasi icindeki 6zneye;

e “e-tugra”nin uygulama yazilimi saglayicilari tarafindan dagitilan ve/veya calistirilan
yazilimlara kok sertifikasinin eklenmesi igin anlastigl veya so6zlesme imzaladigi uygulama
yazilimi saglayicilarina;

o Gegerlilik stiresi boyunca, sertifikasina glivenen tim Gglncu kisilere.

EV SSL icin “e-tugra” isbu “SUE” dokiimaninin gerekliliklerini saglar ve sertifikalarinin durumuyla ilgili
gecerli ya da iptal seklinde glncel bilgileri iceren bir Bilgi Deposunu 7 x 24 olarak online erisime acik
bicimde idame ettirir. “e-tugra” isbu “SUE” dokiimaninin belirtilen ve CA-Browser Forum kilavuzunda
belirtilen iptal nedenleri geregi EV SSL sertifikasinin iptalini gergeklestirir.

9.6.2. Kayit Birimi Sorumluluklan

“KB”ler, sertifika basvurularinin alinmasindan, sertifika basvuru sahibinin sertifika tipine gére bu “SUE”
dokimaninda belirtilen kimlik bilgilerinin gerekli belgelere dayanarak tespitinden, sertifika sahibinden
gerekli belgeleri ve bilgileri alarak “e-tugra”ya iletmekten, sertifika yenileme, aski ve iptal taleplerini
kabul ederek “eTugra”ya iletmekten sorumludur.

“NES” i¢in anahtar cifti liretme yetkisi olan “KB”ler, tGretimin glivenliginden sorumludur.
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“e-tugra”, sertifikalarda bulunan bilgilerin dogrulugundan sertifika sahiplerine ve tglincu kisilere karsi
miinhasiran sorumludur. “e-tugra”nin kendi organizasyonu icerisinde dogrudan yer almayan “KB"ler
ile “e-tugra” arasindaki sorumluluk rejimi “Kayit Birimi Hizmet So6zlesmesi” uyarinca belirlenir.

9.6.3. Sertifika Sahibi ve Kurumsal Bagvuru Sahibinin Sorumluluklari

Sertifika sahipleri, sertifika basvurusu, yenileme ve iptal talepleri sirasinda “e-tugra”ya dogru bilgi ve
belgeler sunmak, sertifikalarini “Si” ve “SUE” dékiimanlarinda yer alan kosullar uyarinca kullanmak,
sertifika kullanici s6zlesmesinde/taahhiitnamesinde yer alan tim yukidmlaliklerini yerine getirmekle
yukumliddar.

Sertifika sahibi, kullanimdan 6nce sertifikanin gegerlilik durumunu kontrol etmekle, gegerliligi sona
ermis, askida bulunan veya iptal edilmis sertifikaayi kullanmamakla ytkamlidur.

“NES” sahipleri ise, sertifikayl sadece glivenli elektronik imza olusturma ve dogrulama siireclerinde
kullanmakla, kendisilerine ait olan imza olusturma verisini kimseye kullandirmamakla, erisim verisinin
gizliligini saglamakla, sertifikayr kullanim ve maddi kapsama iliskin sinirlar dahilinde kullanmakla,
sertifikanin kullanildigi ortamlarin gizliligini ve glivenligini saglamakla, imzalamis oldugu kullanici
sdzlesmesine, “SUE”ye, “Si”ye uygun olarak ve hukuka uygun amaclarla kullanmakla yikimlidir.
“NES” sahiplerinin, yukarida belirtilen yikiumlilGklerini yerine getirmedikleri takdirde bu
yuakamlaluklerini yerine getirmemeleri sebebiyle dogan veya dogmus olacak “eTugra” nin, Gglincl
kisilerin ve ilgili diger taraflarin zararlarini tazmin sorumluluklari vardir.

Kurumsal basvuru sahibi, adlarina “NES” basvurusunda bulundugu “NES” sahiplerinin kimlik bilgilerini
“e-tugra” tarafindan belirlenen belgeler dogrultusunda tespit etmeye, “NES” basvuru sahiplerinin
“NES” sahibi olmak konusundaki yazili rizalarini almaya ve “e-tugra” tarafindan belirlenen bilgi ve
belgeleri “NES” basvuru sahiplerinden temin ederek “e-tugra”ya iletmekle ylktumlidr.

Kurumsal basvuru sahibi, adina “NES” basvurusunda bulundugu kimselerin tespit ettigi kimlik
bilgilerinin “Si”, “SUE” ve “e- tugra” web sitesinde belirtilen resmi belgelere dayanmasindan ve dogru
olmasindan sorumludur. Kurumsal basvuru sahiplerinin, yukarida belirtilen yikimlaltuklerini yerine
getirmedikleri takdirde bu yukamliliklerini yerine getirmemeleri sebebiyle dogmus ve dogacak olan
“e-tugra”’nin, Uglincl kisilerin, “NES” sahiplerinin ve ilgili diger taraflarin zararlarini tazmin
sorumluluklari vardir.

9.6.4. Ugiincii Kisilerin Sorumluluklari ve Garantileri

Ugtlinci kisiler “NES” ile iliskili olarak olusturulmusg bir giivenli elektronik imzaya giivenerek herhangi
bir is veya islem yapmadan 6nce giivenli elektronik imzayi dogrulamakla ve “NES”in gegerliligini kontrol
etmekle yikimliidirler. Uglincii taraflar bu sorumluluklarini “giivenli elektronik imza dogrulama araci”
kullanarak yerine getirebilirler. Uglincii kisiler ayni zamanda “Yénetmelik”in 16. Maddesinde belirtilen
yukumliluklere uymakla mukelleflerdir.

Ugiincti  kisilerin, yukanda belirtilen yikimliliklerini  yerine getirmedikleri takdirde bu
yukUmlaluklerini yerine getirmemeleri sebebiyle dogmus ve dogacak “e-tugra”nin, sertifika
sahiplerinin, kurumsal basvuru sahiplerinin ve ilgili diger taraflarin zararlarini tazmin sorumluluklari
vardir.

Standart SSL, Premium SSL, EV SSL, KIS ve EV KIS sertifika sahipleri ile Gglincl kisiler, “e-tugra”
tarafindan Uretilmis sertifikalarin kabuld, kullanimi ve glivenliginin saglanmasi sirasinda sertifikalarin
icerigini ve gecerliligini dogrulamaktan sorumludur.
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9.6.5. Diger Katilimcilarin Sorumluluklari ve Garantileri

“e-tugra” “ESHS” isleyisini slirdiriirken Gglnci taraflarla bazi hizmetlerin gorilmesi icin hizmet
sozlesmeleri yapabilir. Bu lglnci taraflarin sorumluluklari kendileriyle yapilan hizmet sézlesmeleri
uyarinca belirlenir. Hizmet s6zlesmesi Giglinci kisilerin, “e-tugra” is stiregleri ve “e-tugra” musterileriyle
ilgili gizli veya 6zel bilgileri agiga ¢ikarmayacaklarini garanti edecek sekilde diizenlenir.

9.7. Sorumluluklarin Gegersiz Oldugu Durumlar

ilgili degildir.

9.8. “ESHS”nin Sorumlulugun Sinirlandiriimasi

“e-tugra”’nin sorumluluklari yalnizca sertifikalarda bulunan kullanim ve maddi kapsama iliskin

sinirlamalar ve sertifika kullanici sozlesme ve/veya taahhlitnamelerinde belirtilen sorumluluklar ile
sinirhdir.

NES icin icin zorunlu sertifika mali sorumluluk sigortasi, 10.000 TL tutarinda olay basina teminat limitini
ve 1.000.000 TL tutarinda yillik azami teminat limitini kapsar.

Standart SSL, Premium SSL ve KiS icin sertifika genel sorumluluk sigortasi, 10.000 TL tutarinda olay
basina teminat limitini ve 1.000.000 TL tutarinda yillik azami teminat limitini kapsar.

EV SSL ve EV KIS icin, genel sorumluluk sigortasi 2.000.000 USD tutarinda olay basina teminat limitini
ve yillik azami teminat limitini, mesleki sorumluluk sigortasiysa 5.000.000 USD tutarinda olay basina
teminat limitini ve yillik azami teminat limitini kapsar.

9.9. Tazminatlar

Sertifika sahiplerinin kullanici  s6zlesmeleri uyarinca yutkimliliklerini  yerine getirmedikleri
durumlarda, “e-tugra”nin, kurumsal basvuru sahiplerinin veya UGguinci kisilerin zarar gérmesi halinde,
sertifika sahipleri bu zararlari tazminle mukelleftir.

Kurumsal basvuru sahiplerinin Kurumsal Basvuru SoOzlesmesi uyarinca ylkimlilaklerini yerine
getirmedikleri durumlarda, “e-tugra”nin, sertifika sahiplerinin veya Uclincu kisilerin zarar gérmesi
halinde, kurumsal sertifika sahipleri bu zararlari tazminle mikelleftir.

“e-tugra” “Kanun” ve ilgili mevzuattan kaynaklanan veya “SUE” ve “Si”de yer alan ilke ve esaslar geregi
yuakUmlaluklerini yerine getirmedigi resmi olarak ispatlandigi takdirde, sertifika sahiplerinin ve tglinci
kisilerin bu durumdan kaynaklanan ve resmi olarak ispatlanmis zararlarini tazminle mukelleftir.

Sertifika sahipleri, sertifika sahibi taahhiitnamesi veya anlasmasi hiikiimleri ve “Si” ve “SUE”
dokimanlarinda yer alan hikiimler geregi yukimluliklerini yerine getirmez ve bu durumdan “e-tugra”
veya Uclncu kisiler zarar gorurse, ilgili zararin sertifika sahibi tarafindan tazmin edilmesi gerekir.

9.10. “SUE”nin Gegerliligi ve Sona ermesi
9.10.1. “SUE” dokiimaninin Gegerlilik Donemi

isbu “SUE”, “e-tugra” bilgi bankasinda yayinlandigi zaman gecerliligi baslar, dékiimanin yeni bir siirimi
¢ikana kadar gecerli kalr.
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9.10.2. “SUE” dokiimaninin Gegerliliginin Sona Ermesi
isbu “SUE”, yeni siirimiiniin yayinlanmasindan itibaren gegerliligini yitirir.

9.10.3. Gegerliligin Sona Ermesinin Etkileri ve islerligin Stirdiiriilmesi

” u

“e-tugra”, “e-tugra” Bilgi Deposu araciligiyla “SUE”nin gecerliligini yitirmesi ile olusacak etkileri web
sitesi araciligl ile duyurur. Her kosulda, gizli bilgilerin korunmasi ile ilgili sorumluluklari devam eder.
Tum Kullanici Soézlesmeleri sertifikanin iptal edilmesine veya gecerlilik siiresinin sonuna kadar
gecerlidir. Yeni “SUE” strim{, eski “SUE” slriminiin gecerliligi sona ermeden hazirlanir ve degisiklik
hizmet kesintisi olmadan gergeklestirilir “SUE” glincellemeleri geregi Uretilen sertifikalarda herhangi
bir degisiklik yapilmasi gerekirse, sertifika sahipleriyle ve liclincu kisilerle bu durum paylasilir ve gerekli
islemler yapilir.

9.11. Bireysel Bildirimler ve Katihmcilar Arasinda iletisim

“e-tugra” ile sertifika sahipleri ve kurumsal basvuru sahipleri ile arasindaki iletisim eposta, telefon veya
yazi ile yapilir. Sertifika sahipleri Bolim 1.5.2’de belirtilen irtibat bilgilerini kullanarak “e-tugra” ile
iletisime geger.

Toplu veya Uclnci kisiler ile yapilacak duyurular “e-tugra” web sitesi lizerinden, e-posta veya veya
yazili olarak gergeklestirilir.

“e-tugra” gerekli gérmesi durumunda kullanici s6zlesmelerine iletisim ile ilgili notlar ve maddeler
ekleyebilir.

9.12. Degisiklikler

“SUE” dokiimanin yayinlanan striimiinde herhangi bir degisiklik yapilmasi gerektiginde, degisikliklerin
yansitildigl yeni “SUE” dokiimani ”e- tugra” bilgi glivenligi forumu onayindan gectikten sonra yeni bir
sirdm olarak yayimlanir.

Yeni sirimde “SUE” dokimaninin bir 6énceki stirimiinde yer alan isleyise gore lretilmis sertifikalari
etkilemeyecek degisikliklerin olacagi gibi etkileyebilecek sekilde degisiklikler de olabilir. Sertifika
kullanimlarini etkileyen degisikliklerde “e-tugra” gerekli tedbirleri alir.

9.12.1. Degisiklik Prosediirii

Sertifika ilkeleri (SI) ve Sertifika Uygulama Esaslari (SUE) kitapgiklari mevzuat ve standartlar
cercevesinde en az yilda bir kere Yonetim Goézden Gecirme Toplantisinda degerlendirilir. Bu
degerlendirmeler ya da yil icinde ortaya cikabilecek gereklilikler dogrultusunda bu kitapgiklar
glncelenir.

“e-tugra” faaliyetlerinde herhangi bir degisiklik veya glincelleme oldugunda e- Tugra bu degisiklikleri
“SUE” dokiimaninda giincelleyerek, yeni stiriim olarak yayimlayacaktir.

“Si” dokiimaninda herhangi bir degisiklik veya giincelleme oldugunda da “SUE” dokiimanini da
ilgilendiren boltimler gilincellenir. “SUE” dokimani da yeni bir slrim olarak yayimlanir. “SUE”
dokimani ve ilgili uygulamalar, yonetim gézden gecirme toplantilarinda yillik olarak gézden gegirilir.

“Si” ve “SUE” dékiimaninda etkisi kiiciik degisiklikler olmasi durumunda, giincelleme tarihinden énce
verilmis olan sertifikalar da yeni “Si” ve “SUE” siiriimiine gére kullanilmaya devam eder. Onemli
degisiklikler nedeniyle yeni bir “SUE” sliriimU g¢ikarilmissa, glincelleme tarihinden 6nce Uretilmis
sertifikalarin, degisiklik yapilan sertifika ilkelerine bagl olanlari, yeni “SUE”ye uyumlu olarak
kullanilamayabilir.
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9.12.2. Duyuru Mekanizmasi ve Siiresi

“e-tugra” “SUE”de yaptigi tim degisiklikleri 7 (yedi) giin igerisinde Bilgi Teknolojileri ve iletisim
Kurumu’na bildirecektir.

Yeni “Si” ve “SUE” siiriimleri, eski siirimlerle birlikte “e-tugra” bilgi deposunda, siiriim bilgisi icerecek
ve ilgili tim taraflarin erisimine agik tutulacak sekilde yayimlanir.

ihbarda Bulunulmadan Degistirilebilecek Maddeler

“e-tugra” “SUE” kapsaminda bulunan ilgililerin hak ve yukimliliklerinde degisiklik yaratmayacak
nitelikte olan “SUE” degisikliklerini ve/veya dlzeltmelerini 6nceden ihbarda bulunmadan web
sitesinden yayinlayarak yapar.

“e-tugra” isleyisinin glvenligi ile ilgili durumlarda “SUE” (izerinde gerekli degisiklikleri herhangi bir
ihbar veya bildirimde bulunmadan yapmaya yetkilidir. Bu durumlarda yapilan degisiklikler, degisiklik
ve diizeltmenin bilgi deposunda yayinlanmasindan sonra yurirlige girer.

ihbarda Bulunarak Degistirilebilecek Maddeler

“e-tugra”, “SUE” kapsaminda bulunan ilgililerin hak ve ylikimliliklerinde degisiklik yaratacak nitelikte
olan “SUE” degisikliklerini ve/veya dizeltmeleri, degisiklik ve/veya diizeltmenin 6nemine gore
belirleyecegi bir stire 6ncesinde 6neri/taslak olarak bildirir.

“e-tugra” Oneri/taslak bildirimlerini sertifika sahiplerine ve diger ilgililere web sitesinden duyuru ile
gerceklestirir. “e-tugra” belirledigi slire icerisinde Oneri/taslak metnine ilgililerden gelen yorumlari
dikkate alarak gerekli degisiklikleri yapar ve degisiklik ve/veya dizeltmeleri bilgi deposunda
yayinlayarak yururlige koyar.

9.12.3. Nesne Tanimlayici Numaralarinin Degismesini Gerektiren Durumlar

“e-tugra” tarafindan yeni bir sertifika uygulama alaninda kullanilmak Gzere yeni bir sertifika ilkesi
dokimani yayinlanmasi veya ilgili sertifika ilkelerinin nesne tanimlayici numaralarinin da degismesi
gerekliligi durumunda bu sertifika alaninda kullanilacak yeni Uretilen sertifikalarda, uygulanacak olan
yeni sertifika ilkelerinin nesne tanimlayici numaralari yer alir.

9.13. Anlagsmazliklarin Céziimii

Sulh: “e-tugra”, sertifika sahipleri ve tg¢lincii kisiler ile arasinda olusabilecek anlagsmazlik, sorun ve gorus
ayriliklari husule gelmesi durumunda, her iki taraf da diger tarafa yazili olarak sorun ile ilgili bilgi
aktaracak ve iyi niyetle konuyu ortak bir anlasma zemini olusturarak “Si” ve “SUE” kitapgiklarinda
belirlenmis ilke ve uygulama esaslari ile proseddrler, taahhlitnameler ve s6zlesmeler uyarinca ¢ézmeye
calisacaktir. Nitelikli elektronik sertifikalarla ilgili islemler Kanun , Yénetmelik ve Tebligler uyarinca
yuratilar.

Uzlastirma: Bir tarafin digerine génderecegi yaziyla bu ¢abalarin sonugsuz kaldigi, uyusmazhgin ortaya
¢iktigi tarihten 1 (bir) ay icerisinde belgelendigi takdirde, bu defa taraflarin avukatlari, Avukatlk Kanunu
md. 35/A'daki yetkilerine istinaden “Si” ve “SUE” kitapgiklarinda belirlenmis ilke ve uygulama esaslari
ile proseddrler, taahhitnameler ve s6zlesmeler uyarinca taraflari uzlastirmaya galisacaklardir. Nitelikli
elektronik sertifikalarla ilgili uzlasmazhklarda ilgili Kanun , Yonetmelik ve Tebligler gecerlidir.

Tahkim: Taraflarin avukatlarinin uzlastirma c¢abalari sonu¢ vermezse, uyusmazliklarin ¢ézimu igin
Ankara Mahkemeleri yetkilidir.
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9.14. Yasal Diizenleme

“NES” igin, “SUE”nin yorumlanmasinda , 5070 sayili Elektronik imza Kanunu ile ilgili Yonetmelik ve
Tebliglertemel alinir.

“SUE”nin uygulanmasinda ve yorumlanmasinda Tiirk Cumhuriyeti Hukuku gecerlidir.
9.15. ilgili Yasalara Uygunluk

“e-tugra” “NES” hizmetlerini, 5070 sayil Elektronik imza Kanunu ile ilgili Yonetmelik, Teblig ve diger
diizenlemelere uygun olarak gergeklestirir ve ylritar.

9.16. Cesitli Hikimler
9.16.1. Biitiin s6zlesme
ilgili degildir.

9.16.2. Devir ve Temlik
ilgili degildir.

9.16.3. Béliinebilirlik

“SUE”nin herhangi bir boliminin kalici veya gecici olarak gecgersiz sayilmasi veya gecerliligini
kaybetmesi durumunda bu bolimden etkilenmeyen diger béluimler gegerliligini korur.

9.16.4. Yaptinimlar (Yasal Haklardan Feragat)

ilgili degildir.

9.16.5. Miicbir Sebep

Micbir sebep hallerinde “e-tugra” “SUE”den dogan yukimliliklerini yerine getiremeyebilir. Savas,
seferberlik, dogal afetler, yangin, telekomiinikasyon hatlarinda meydana gelen problemler, diristlik
kurali geregince ifa talep etmenin karsi taraf igin ¢ok biyik bir idari ve mali kiilfet getirecek bicimde
mevzuatta yapilan degisiklikler gibi “e-tugra”nin ilgili faaliyetlerini yerine getirmesini engelleyecek ve
normal kosullar altinda kontrol edilebilir olmayan durumlar miicbir sebep olarak kabul edilir.

9.17. Diger Hiikiimler

ilgili degildir.
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