Telekominikasyon Kurumundan:

Elektronik imza Kanununun Uygulanmasina lligkin Usul ve Esaslar Hakkinda Yénetmelik

BIRINCi BOLUM
Genel Hiikiimler

Amag
Madde 1 — Bu Yonetmeligin amaci; elektronik imzanin hukuki ve teknik yonleri ile uygulanmasina iligkin
usul ve esaslari diizenlemektir.

Kapsam

Madde 2 — Bu Yodnetmelik; bildirim ve sertifikasyon sureglerine, giivenli elektronik imza olusturma ve
dogrulama verileri ile araglarina, elektronik sertifika hizmet saglayicisi, Kurum, nitelikli elektronik sertifika sahibi ve
Uglinci kisilerin yikimlaliklerine, denetime, faaliyetin sona erme hallerine, zaman damgasina, yabanci elektronik
sertifikalara, glivenlige, teknik ve mali hususlara iliskin usul ve esaslari kapsar.

Dayanak
Madde 3 — Bu Yénetmelik 15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanununa dayanilarak
hazirlanmistir.

Tanimlar

Madde 4 — Bu Yonetmelikte gegen;

Kanun: 15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanununu,

Kurul: Telekomiinikasyon Kurulunu,

Kurum: Telekomiinikasyon Kurumunu,

ESHS: Elektronik Sertifika Hizmet Saglayicisini,

Arsiv: Bu Yonetmeligin 14 Gncl maddesinin ikinci fikrasinda belirtilen ve ESHS’nin saklamakla yukimli
oldugu bilgi, belge ve elektronik verileri,

Bildirim Sartlari: Kanunun 8 inci maddesinin ikinci fikrasinda belirtilen sartlari,

Denetim: ESHS’nin her turlu faaliyet ve isleyisinin ilgili mevzuat hikimlerine uygunlugunun incelenerek;
muhtemel hata, noksanlik, usulsiizlik ve/veya suistimallerin tespit edilmesi ve ilgili mevzuatta ©6ngorilen
yaptirimlarin uygulanmasi amaciyla yapilan galismalar bitiiniini,

Dizin: Gegerli sertifikalari igcinde bulunduran elektronik depoyu,

Erisim Verisi: Guvenli elektronik imza olusturma araclarina erigsim igin kullanilan parola, biyometrik
deger gibi verileri,

inceleme: Kuruma yapilan bildirimin gerekli sartlari saglayip saglamadigini tespit etmek amaciyla
yapilan ¢aligmalar butinind,

iptal Durum Kaydi: Kullanim siiresi dolmamis sertifikalarin iptal bilgisinin yer aldig, iptal zamaninin tam
olarak tespit edilmesine imkan veren ve Uglncu kisilerin hizli ve glvenli bir bicimde ulasabilecegdi kaydi,

Kurumsal Bagvuru: Bir tizel kisiligin calisanlari veya musterileri veya Uyeleri veya hissedarlari adina
yaptidi nitelikli elektronik sertifika basvurusunu,

Nitelikli Elektronik Sertifika: Kanunun 9 uncu maddesinde sayilan nitelikleri haiz elektronik sertifikayi,

Ozetleme Algoritmasi: imzalanacak elektronik verilerin sabit uzunlukta bir ézetinin cikariimasinda
kullanilan algoritmayi,

Sertifika Ozet Degeri: Sertifikanin, 6zetleme algoritmasi ile elde edilen giktisini,

Sertifika ilkeleri: ESHS'nin isleyisi ile ilgili genel kurallari igeren belgeyi,

Sertifika Uygulama Esaslarn: Sertifika ilkelerinde yer alan hususlarin nasil uygulanacagini detayl
olarak anlatan belgeyi,

Sertifika Mali Sorumluluk Sigortasi: ESHS'nin, Kanundan dogan yukumliliklerini yerine getirmemesi
sonucu dogacak zararlarin kargilanmasi amaciyla yaptirmakla yikimli oldugu sigortayi,

Zaman Damgasi ilkeleri: Zaman damgasi ve hizmetleri ile ilgili genel kurallar iceren belgeyi,

Zaman Damgasi Uygulama Esaslari: Zaman damgasi ilkelerinde yer alan hususlarin nasil
uygulanacagini detayli olarak anlatan belgeyi,

ifade eder.



Bu Yodnetmelikte yer almayan tanimlar icin Kanunda yer alan tanimlar gegerlidir.

likeler

Madde 5 — Bu Yonetmeligin uygulanmasinda asagidaki temel ilkeler g6z 6nline alinir;

a) Objektif nedenler aksini gerektirmedikge, niceliksel ve niteliksel devamlilik, glvenilirlik, ayrimci
olmama, dizenlilik, verimlilik, aciklik, seffaflik ve kaynaklarin etkin kullaniimasi,

b) Tuiketici haklarinin korunmasi,

c) Hizmet kalitesinin saglanmasi,

d) Etkin ve surdirilebilir rekabet ortaminin saglanmasi ve devamina ydnelik uygulamalarin tesvik
edilmesi,

e) Uluslararasi standartlarin dikkate alinmasi,

f)  Elektronik imza kullaniminin yayginlagsmasi igin yeni yatirimlarin ve uygulamalarin 6zendirilmesi,

g) Elektronik sertifika sahibinin, talep ettigi hizmet ya da urinler disinda herhangi bir hizmeti ya da
Grdnd satin almak zorunda birakiimamasi,

h) Bir hizmetin ya da urlinin diger bir hizmetin ya da trlnin Ucreti yoluyla desteklenmesinden veya
kargilanmasindan kaginiimasi.

IKINCi BOLUM
Bildirim Siireci

Bildirimin Yapilmasi

Madde 6 — Kamu kurum ve kuruluslari ile gercek veya 6zel hukuk tiizel kisileri, ESHS olma talebini
iceren dilekgeyi ve Ek-1’de yer alan bilgi ve belgeleri eksiksiz olarak Kuruma ibraz etmek suretiyle bildirimde
bulunur. ESHS yapmis oldugu bildirimde, bildirim sartlarini sagladigini ayrintili bir bigimde gdsterir.

Bildirimin incelenmesi ve Sonuglan

Madde 7 — Kurum, yapilan bildirimi derhal incelemeye alir ve incelemeyi iki (2) ay iginde sonuglandirir.
Bildirim sartlarini eksiksiz olarak yerine getiren ESHS, bildirim yaptidi tarihten iki (2) ay sonra faaliyete gecer.

Kurum, inceleme sonucunda bildirim sartlarindan bir veya birkaginin eksikligini veya yerine getiriimedigini
tespit ederse, bu eksikliklerin giderilmesi icin ESHS’ye bir (1) ayi gegmemek (izere bir sire verir. ESHS bu
surenin sonuna kadar faaliyette bulunamaz. ESHS, Kurum tarafindan verilen sire icinde bildirim sartlarindaki
eksiklikleri giderdigini ispatlayan bilgi ve belgeleri Kuruma sunar. Bu sartlari sagladigi Kurum tarafindan tespit
edilen ESHS, bildirim yaptidi tarihten itibaren iki (2) aylik siirenin tamamlanmis olmasi halinde faaliyete gecer.
Kurum, vermis oldugu surenin sonuna kadar bildirim sartlarindaki eksiklikleri gidermeyen ESHS’nin ESHS olma
vasfini kaybettigine karar verir.

Bildirimdeki Degisiklikler
Madde 8 — ESHS, faaliyete gegctikten sonra, yapmis oldugu bildirimde herhangi bir degisiklik meydana
gelmesi halinde, bu degisiklikleri yedi (7) glin icinde Kuruma bildirir.

UGUNCU BOLUM
Sertifikasyon Siireci

Nitelikli Elektronik Sertifika Bagvurusu

Madde 9 — ESHS, nitelikli elektronik sertifika verecegi kisilerin kimligini; nifus ctizdani, pasaport, siriicu
belgesi gibi fotografli ve gegerli resmi belgelere gore tespit eder. Nitelikli elektronik sertifika verilecek kisi kimlik
tespiti esnasinda bizzat hazir bulunur.

ESHS, nitelikli elektronik sertifika verilecek kisinin kimliginin birinci fikra hikimlerine gére 6nceden tespit
edilmis oldugu hallerde veya kurumsal bagvurularda kimlik tespiti igin bizzat hazir bulunma sartini aramayabilir.
Kurumsal bagvuru sahibi, adina bagvuruda bulundugu kisilerin nitelikli elektronik sertifika taleplerini yazili olarak
belgelendirir. Nitelikli elektronik sertifika basvurusu sirasinda sertifika verilecek kisiye ait kimligin dogru ve
glvenilir bigimde tespit edilmesinden ESHS sorumludur.

ESHS, nitelikli elektronik sertifika sahibinin diger bir kisi adina hareket edebilme yetkisinin, mesleki veya
diger kisisel bilgilerinin sertifikada yer almasi durumunda, bu bilgileri resmi belgelere dayanarak eksiksiz, dogru ve
glvenilir bigcimde tespit eder; sertifika verilecek kisiden, sertifika vermek icin gerekli olan bilgiler hari¢ bilgi talep
edemez. ESHS, bu bilgileri nitelikli elektronik sertifika sahibinin onayi olmaksizin Ggincl kigilere iletemez ve



baska amaglarla kullanamaz.

Nitelikli Elektronik Sertifikanin Olusturulmasi
Madde 10 — ESHS, nitelikli elektronik sertifika bagvurusundan sonra sertifikayl olusturur ve sertifika
sahibine teslim eder. Nitelikli elektronik sertifikanin gegerlilik suresi sézlesmeyle belirlenir.

Nitelikli Elektronik Sertifikanin Yayimlanmasi
Madde 11 — ESHS, sertifika sahibinin onayini almak kaydiyla nitelikli elektronik sertifikayi kamuya agik
bir dizinde yayimlar. ESHS, dizin hizmetinin kesintisiz olarak verilmesini saglar.

Nitelikli Elektronik Sertifikanin Yenilenmesi

Madde 12 - Nitelikli elektronik sertifika, gecerlilik slresinin sona ermesinden 6nce sertifika sahibinin
veya sertifika sahibinin onayini almak kosuluyla kurumsal basvuru sahibinin talebi dogrultusunda ESHS
tarafindan yenilenebilir. ESHS nitelikli elektronik sertifikayi, sertifika sahibine ait bilgilerin gegerliligini dogrulayarak
yeniler.

Nitelikli Elektronik Sertifikanin iptal Edilmesi

Madde 13 — Nitelikli elektronik sertifikanin iptaline iligkin talepler; ESHS, sertifika sahibi ve s6zlesme ile
belirlenen kisiler tarafindan yapilabilir. ESHS; bu duruma iligkin taleplerin yapilabilmesini, asgari olarak telefonla
ve kesintisiz saglar. ESHS nitelikli elektronik sertifika sahibini s6z konusu durum hakkinda bilgilendirir. Kurumsal
basvurularda basvuru sahibi de bilgilendirilir.

iptal talebinin alinmasindan sonra nitelikli elektronik sertifika derhal iptal edilir. iptal edilen nitelikli
elektronik sertifika, gecerlilik suresi sonuna kadar iptal durum kayitlarinda yer alir. ESHS, nitelikli elektronik
sertifikalara iligkin iptal durum kaydini herhangi bir kimlik dogrulamasina gerek olmaksizin Ucretsiz ve kesintisiz
olarak kamu erigsimine acik tutar. Kayitlarin bir sonraki glincelleme zamani s6z konusu kayitlarda agikga gosterilir.
ESHS, nitelikli elektronik sertifikay gegcmise yonelik olarak iptal edemez.

ESHS’nin imza olusturma verisinin c¢alinmasi, kaybolmasi, gizliliginin veya guvenilirliginin ortadan
kalkmasi ya da sertifika ilkelerinin degismesi gibi sertifika sahibinin kusurunun bulunmadidi durumlarin sonucunda
nitelikli elektronik sertifikalarin ESHS tarafindan iptal edilmesi ve yenilenmesi halinde, yenileme islemleri igin
hicbir Gicret talep edilemez.

DORDUNCU BOLUM
Yiiktmliilikler

ESHS’nin Yukumliiltikleri

Madde 14 — ESHS; nitelikli elektronik sertifika verilecek kisiyi nitelikli elektronik sertifika vermeden 6nce
asgari olarak;

a) Kanunda 6ngoérilen sinirlamalar sakh kalmak Uzere, glivenli elektronik imzanin elle atilan imza ile
esdeger olduguna,

b) imza olusturma verisini ve aracini bagkasina kullandirmamasina,

c) Nitelikli elektronik sertifikanin kullanimi ile ilgili usul ve sinirlamalarin kapsamina,

d) Nitelikli elektronik sertifikanin iptal durumuna,

e) Nitelikli elektronik sertifika sahibi ile arasinda ¢ikacak uyusmazliklarda bagvurulabilecek alternatif
uyusmazhk ¢ézim yollarina,

f)  Sozlesmenin hikim ve sartlarinda meydana gelecek degisikliklere,

iliskin yazili olarak bilgilendirir.

ESHS;

a) Gegerlilik siiresi sona eren nitelikli elektronik sertifikalari,

b) Nitelikli elektronik sertifika bagvurusunda talep edilen bilgi, belge ve elektronik verileri,

c) Sertifika ilkelerini ve sertifika uygulama esaslarini,

d) Zaman damgasi ilkelerini ve zaman damgasi uygulama esaslarini,

e) Gegerlilik siiresinin sona ermesinden itibaren kendi sertifikasini,

f)  Nitelikli elektronik sertifika yonetimine iligkin tim islemlere, bu iglemlerin yapildigi zamana ve
islemleri yapan kisiye veya kisilere ait bilgileri iceren kayd,

en az yirmi (20) yil sureyle saklar.

ESHS;

a) Sertifika uygulama esaslarinin sertifika sahibini veya utguincli kigileri ilgilendiren bdlimlerini ve



sertifika ilkelerini internet sayfasinda yayimlamakla,

b) Nitelikli elektronik sertifika, zaman damgasi ve elektronik imza ile ilgili hizmetlere ait Gcretleri, bunlari
uygulamaya koyduktan sonra en geg onbes (15) guin icinde Kuruma bildirmekle,

c) Sertifika mali sorumluluk sigortasi yaptirmakla,

d) Nitelikli elektronik sertifika sahibine imza olusturma araci vermesi durumunda, bu aracin givenli
imza olusturma araci olmasini saglamakla,

yukumladr.

Nitelikli Elektronik Sertifika Sahibinin Yukumlulukleri

Madde 15 — Nitelikli elektronik sertifika sahibi;

a) Nitelikli elektronik sertifika almak igin gerekli tim bilgi ve belgeleri eksiksiz ve dogru olarak
saglamakla,

b) ESHS'ye vermis oldugu bilgilerde degisiklik meydana gelmesi halinde ESHS'yi derhal
bilgilendirmekle,

c) Imza olusturma verisini kendisi Gretmesi durumunda Elektronik imza ile ilgili Siireglere ve Teknik
Kriterlere iligkin Teblig ile belirlenen algoritmalari ve parametreleri kullanmakla,

d) imza olusturma ve dogrulama verilerini sadece elektronik imza olugturma ve dogrulama amagli
olarak ve nitelikli elektronik sertifikanin igerdigi kullanima ve maddi kapsama iligkin sinirlamalar dahilinde
kullanmakla,

e) Imza olusturma verisini bagkalarina kullandirmamakla ve bu konuda gerekli tedbirleri almakla,

f)  imza olusturma verisinin gizliliginden veya giivenliginden siiphe etmesi durumunda ESHS'yi derhal
bilgilendirmekle,

g) Givenli elektronik imza olusturma aracini kullanmakla,

h) imza olusturma ve dogrulama verilerinin ESHS’ye ait olmayan yerlerde ve araglarla iretiimesi
durumunda gerekli guivenligi saglamakla,

i) Imza olugturma aracinin veya erigim verisinin kaybolmasi, galinmasi, givenilirliginden siiphe
edilmesi durumunda ESHS’yi derhal bilgilendirmekle,

yukdmlidur.

Ugiincii Kisilerin Yiikiimliiliikleri

Madde 16 — Ugiincii kisiler;

a) Sertifikanin “nitelikli elektronik sertifika” olup olmadigini kontrol etmekle,

b) Nitelikli elektronik sertifikanin iptal ve gecerlilik durumunu kontrol etmekle veya guvenli elektronik
imza dogrulama araci kullanmakla,

c) Nitelikli elektronik sertifikanin kullanimina yonelik herhangi bir kisitlamanin olup olmadigini kontrol
etmekle,

yukdmlidur.

Kurumun Yiikiimliilukleri

Madde 17 — Kurum, ESHS’lerin bildirim silirecine ve faaliyet durumuna iligkin bilgileri internet sayfasinda
yayimlar.

Kurum, elektronik imzaya iliskin yaptigi ¢alismalarla ve sektdrin durumuyla ilgili yillik durum raporu
hazirlar ve internet sayfasinda yayimlar.

BESINCi BOLUM
Teknik Hususlar ve Giivenlik

imza Olusturma ve Dogrulama Verileri

Madde 18 — ESHS, kendi imza olusturma ve dogrulama verileri ile sertifikasini Turkiye Cumhuriyeti
sinirlari igerisinde olusturur ve imza olusturma verisini higbir sekilde bu sinirlarin disina ¢ikaramaz.

ESHS’ye ait imza olusturma ve dogrulama verilerinin gegerlilik suresi on (10) yih asamaz.

ESHS, faaliyete gegmesini miteakip yedi (7) glin iginde; sertifikasinin sertifika 6zet degerini ve 6zetleme
algoritmasini kendi internet sayfasinda yayimlar, ulusal yayin yapan en yuksek tirajli U¢ (3) gazetede ilan vermek
suretiyle kamuoyuna duyurur ve gazete ilanlarinin bir 6rnegini Kuruma iletir.

Giivenlik Kriterleri
Madde 19 — ESHS 6zel hukuk tuzel kisisi ise, kurucu ortaklari, tizel kisiligi temsile yetkili yoneticileri ve



istihdam ettigi veya ettirdigi personeli; gergek kisi ise kendisi, temsile yetkili yoneticileri ve istihdam ettirdigi
personeli taksirli suclar haric olmak Uzere, affa ugramis olsalar bile agir hapis veya alti (6) aydan fazla hapis
yahut basit veya nitelikli zimmet, irtikap, risvet, hirsizlik, dolandiricilik, sahtekarlik, inanci kétiye kullanma, dolanh
iflas gibi yliz kizartici suglar ile istimal ve istihlak kacakg¢iligi disinda kalan kacakgilik suglari, resmi ihale ve alim
satimlara fesat karistirma, kara para aklama veya devlet sirlarini agida vurma, vergi kagakgiligi ya da istirak veya
bilisim alanindaki suglar nedeniyle hiikim giymemis olmalidir.

ESHS; bilgi glivenligi, elektronik imza teknolojileri ve veri tabani ydnetimi alanlarinda yeteri kadar teknik
personel istihdam eder veya ettirir. Teknik personel, konusunda yeterli mesleki deneyime sahip ya da ilgili
alanlarda egitim almis olmaldir. ESHS organizasyon semasinda istihdam ettigi veya ettirdigi tim personelinin
gorev tanimini ve dagilimini belirler.

ESHS; guvenli sistem ve cihazlar kullanir, bu sistem ve cihazlar ile bunlarin bulundugu bina veya alanin
korunmasini saglar.

ALTINCI BOLUM
Mali Hususlar

Nitelikli Elektronik Sertifika, Zaman Damgasi ve Ilgili Hizmetlerin Ucretleri
Madde 20 - Nitelikli elektronik sertifika, zaman damgasi ve ilgili hizmetlere ait ESHS’lerin uymakla
yukdmli oldugu Ucretlerin alt ve Ust sinirlarinin belirlenmesine iliskin usul ve esaslar Kurum tarafindan tespit edilir.

idari Ucret
Madde 21 — Kurum ESHS’den bir 6nceki yila ait net satiglarinin binde doérdu (% 0,4) kadar idari tcret alir.
Bu Ucretin tamami Nisan ayinin son is gunline kadar Kuruma ddenir.

YEDINCIi BOLUM
Denetim Usul ve Esaslari

Denetim
Madde 22 — ESHS’nin denetimi Kurum tarafindan gerek goriilmesi halinde ve iki (2) yilda en az bir defa
re’sen yaplilir.

Denetimde Uyulacak ilkeler

Madde 23 - Denetimde asagidaki ilkelere uyulur;

a) Denetim faaliyeti sirasinda, sonuglarin degerlendiriimesinde ve denetim raporunun hazirlanmasinda
tarafsiz olmak,

b) Duristligu ve tarafsizligi etkileyebilecek herhangi bir miidahaleye imkan vermemek,

c) Denetim faaliyetine iliskin calismalarin her asamasinda gerekli 6zeni géstermek.

Denetim Gorevlilerinin Yetkileri

Madde 24 — Denetim gorevlileri;

a) Gerekli gordikleri her tirli defteri, belgeyi ve kayitlari istemeye, incelemeye ve bunlarin asli ve/veya
orneklerini almaya,

b) Yonetim yerleri, binalar ve eklentilerine girmeye ve bu yerlerde inceleme yapmaya,

c) Konu ile ilgili yazili ve/veya s6zli bilgi istemeye ve gerekli tutanaklari dizenlemeye,

d) Her tirll islem ve hesaplari denetlemeye,

yetkilidir.

Denetim Gorevlilerinin Yikiimliliikleri

Madde 25 — Denetim gorevlileri;

a) Denetime baslamadan 6nce denetim gorevlisi olduklarina dair belge ile kendilerini tanitmakla,

b) llgililer tarafindan kendilerine tevdi edilen defter, belge ve kayitlari isin gerektirdigi siire iginde oldugu
gibi muhafaza ve isin bitiminde iade etmekle,

c) Denetim faaliyeti dolayisiyla edindikleri gizlilik niteligi tasiyan bilgileri, kanunen yetkili kilinanlardan
baskasina agiklamamak ve dogrudan veya dolayli sekilde kendi yararlarina kullanmamakla,

d) Defter, belge ve kayitlar tzerinde incelemenin geregi olan isaretler disinda; serh, ilave veya
diizeltme yapmamakla,



e) Denetim yaptiklari yerlerde yonetim ve yiritme islerine miidahale etmemekle,
yukimltdarler.

ESHS’nin Denetime lligkin Yiikiimliiliikleri

Madde 26 — ESHS, denetim gdrevlilerinin yetkileri gercevesindeki taleplerini en kisa strede kargilamakla
ve denetim gorevlilerine elverigli bir galisma ortami saglamakla yukidmlidur.

ESHS, gizlilik ve sir saklama gibi gerekgeler ileri stirerek denetim yukimliliklerinden imtina edemez.

Raporlarin Sunulmasi

Madde 27 - Denetim gorevlileri tarafindan hazirlanan denetim raporu, denetim faaliyetinin sona
ermesinden itibaren otuz (30) glin iginde Kurula sunulur.

Denetim sirasinda ESHS’lerin faaliyet ve isleyisini olumsuz yonde etkileyebilecek derecede 6nem arz
eden hususlarin tespit edilmesi halinde denetim gorevlileri denetim faaliyetinin sonuglanmasini beklemeksizin bu
hususlari iceren bir rapor hazirlayarak Kurula sunar.

Kurul Karari

Madde 28 - Denetim raporu ve 27 nci maddenin ikinci fikrasinda belirtilen rapor Kurul tarafindan
oncelikli olarak glindeme alinir. Kurul, raporlari degerlendirerek karar verir. Raporlarda, ilgili mevzuat hikimlerine
aykirilik tespit edilmis olmasi ve bu tespitin Kurul tarafindan da sabit gérilmesi halinde, ilgili mevzuatta dngdrilen
yaptirim ve cezalarin uygulanmasina karar verilir.

SEKIzINCi BOLUM
Faaliyetin Sona Ermesi

Kurum Tarafindan Faaliyete Son Verilmesi

Madde 29 - Kurum, yaptigi denetim sonucunda, ESHS’nin faaliyetinin devami sirasinda bildirim
sartlarindan birini veya birkacini kaybettigini tespit etmesi halinde ESHS’ye bu eksikligin giderilmesi icin bir (1)
aya kadar sure verir ve bu sire igcinde ESHS'nin faaliyetini durdurur. Kurum, vermis oldugu sirenin sonunda
eksikligin giderilmemesi veya Kanunun 18 inci maddesindeki suglarin islendigi tarihten itibaren geriye dogru tg¢ (3)
yil icinde Gglincl kez islenmis olmasi halinde ESHS’nin faaliyetine son verir.

Birinci fikrada gegen faaliyete son verme hallerinden birinin gergeklesmesi ile faaliyetine son verilen
ESHS, faaliyete son verme kararinin tebligi tarihinden itibaren onbes (15) gln i¢inde faaliyette bulunan herhangi
bir ESHS ile nitelikli elektronik sertifikalarin devri konusunda anlasabilir. Kurum, taraflar arasinda anlasma
saglanmasi durumunda, faaliyetine son verilen ESHS’nin olusturdugu nitelikli elektronik sertifikalarin anlagsma
saglanan ESHS’ye devredilmesine karar verir. Faaliyetine son verilen ESHS ile faaliyette bulunan herhangi bir
ESHS arasinda onbes (15) giin iginde nitelikli elektronik sertifikalarin devrine iligkin anlasma saglanamamasi
durumunda Kurum, sertifikalarin herhangi bir ESHS’ye devrine re’sen karar verir. Nitelikli elektronik sertifikalari
devralan ESHS sertifika yenileme iglemlerini baglatir ve devir kararinin tebligi tarihinden itibaren bir (1) ay iginde
bu islemleri tamamlar. Kurum, uygun gérmesi halinde, bir (1) ayl gegmemek lzere ek siire verebilir.

ESHS, Kurumun faaliyete son verme kararinin tebliginden itibaren elektronik sertifika, zaman damgasi
ve elektronik imzalarla ilgili hizmetleri saglayamaz. Ancak, sertifika yenileme islemleri tamamlanincaya kadar iptal
durum kaydi hizmetini devam ettirir.

Faaliyetine son verilen ESHS nitelikli elektronik sertifikalari devralan ESHS’ye kimlik dogrulamada
kullanilan belgeleri, dizini, arsivi ve sertifika yenileme islemlerinin tamamlanmasindan sonra iptal durum kaydini
devreder ve kendi imza olusturma verisi ile yedeklerini imha eder.

Kurum, nitelikli elektronik sertifikalari re’sen devredebilecedi herhangi bir ESHS'nin bulunmamasi
durumunda, faaliyetine son verdigi ESHS'nin olusturdugu nitelikli elektronik sertifikalarin iptal edilmesine karar
verir. Faaliyetine son verilen ESHS son iptal durum kaydini olusturduktan sonra kendi imza olusturma verisi ile
yedeklerini imha eder, gecerlilik sliresi en ge¢ sona eren nitelikli elektronik sertifikanin gegerlilik stiresi sonuna
kadar iptal durum kaydi hizmetini devam ettirir ve arsivi en az yirmi (20) yil streyle saklar.

Kurum, nitelikli elektronik sertifikalarin devrine iliskin kararlari internet sayfasinda yayimlar. Faaliyetine
son verilen ESHS devire iliskin kararlari nitelikli elektronik sertifika sahiplerine elektronik posta ile duyurur ve
internet sayfasinda yayimlar.

ESHS’nin Faaliyetine Son Vermesi
Madde 30 — ESHS faaliyetine son verecegi tarihten en az Ug¢ (3) ay 6nce durumu Kuruma yazili olarak
bildirir. ESHS, faaliyetine son verme kararinin Kuruma bildiriimesinden itibaren nitelikli elektronik sertifika



basvurusu kabul edemez ve yeni nitelikli elektronik sertifika olusturamaz.

ESHS faaliyetine son verecegi tarihnten en az ¢ (3) ay Once faaliyetine son verme kararini internet
sayfasinda yayimlar, sertifika sahiplerine elektronik posta ile bildirir ve ulusal yayin yapan en yuksek tirajli t¢ (3)
gazetede ilan vermek suretiyle kamuoyuna duyurur.

ESHS; faaliyetine son verme tarihine kadar gegerlilik siiresi sona ermeyecek ve kullanimi faaliyette
bulunan herhangi bir ESHS tarafindan saglanabilecek nitelikli elektronik sertifikalari, faaliyete son verme
tarihinden bir (1) ay 6ncesine kadar faaliyette bulunan herhangi bir ESHS’ye devredebilir. Faaliyetine son veren
ESHS devir hususunda sertifika sahiplerini elektronik posta ile bilgilendirir. Nitelikli elektronik sertifikalarin
devredilmesi halinde sertifikalari devralan ESHS sertifika yenileme islemlerini baslatir ve bir (1) ay i¢inde bu
islemleri tamamlar. Kurum, uygun gérmesi halinde, bir (1) ayl gegmemek tzere ek sire verebilir.

Nitelikli elektronik sertifikalari devreden ESHS sertifikalari devralan ESHS’ye kimlik dogrulamada
kullanilan belgeleri, dizini, arsivi ve sertifika yenileme islemlerinin tamamlanmasindan sonra iptal durum kaydini
devreder ve kendi imza olusturma verisi ile yedeklerini imha eder.

Faaliyetine son verme tarihinden bir (1) ay Oncesine kadar nitelikli elektronik sertifikalarin
devredilememesi veya nitelikli elektronik sertifikalarin kullaniminin faaliyette bulunan herhangi bir ESHS
tarafindan saglanamamasi durumunda, faaliyetine son vermek isteyen ESHS nitelikli elektronik sertifikalari
faaliyete son verme tarihinde iptal eder. Faaliyetine son veren ESHS son iptal durum kaydini olusturduktan sonra
kendi imza olusturma verisi ile yedeklerini imha eder, gegerlilik suresi en ge¢ sona eren nitelikli elektronik
sertifikanin gecerlilik stresi sonuna kadar iptal durum kaydi hizmetini devam ettirir ve arsivi en az yirmi (20) yil
sureyle saklar.

DOKUZUNCU BOLUM
Diger Hiikiimler

Zaman Damgasi ve Hizmetleri
Madde 31 — ESHS, zaman damgasi ve hizmetlerini saglamakla yukidmltdur. Nitelikli elektronik sertifika
sahibi, bu hizmeti talep etmesi halinde alir.

Yabanci Elektronik Sertifikalarin Kabul Edilmesi

Madde 32 - Yabanci elektronik sertifikalarin hukuki sonuglarina ve kabul edilmesine iliskin sartlar
milletlerarasi anlagmalarla belirlenir.

Milletlerarasi anlasma bulunmamasi halinde, yabanci bir Ulkede kurulu bir ESHS tarafindan verilen
elektronik sertifikalarin Tlrkiye'de kurulu bir ESHS tarafindan kabul edilmesi i¢in asgari olarak;

a) Yabanci elektronik sertifikanin, Kanunda ve bu Ydnetmelikte yer alan nitelikli elektronik sertifikanin
teknik sartlarini tagimasi,

b) Yabanci ESHS’nin kurulu bulundugu tGlkede ESHS olarak faaliyet gdstermesi,

gerekir.

Turkiye’de kurulu bir ESHS, kabul edecegdi yabanci elektronik sertifika ile ilgili asagidaki belgeleri,
sertifikalarin kullanimina baslanmadan bir (1) ay énce Kuruma verir;

a) Elektronik sertifikalarini kabul edecegi yabanci ESHS’nin kendi sertifikasinin érnegi,

b) Yabanci ESHS’nin kurulu bulundugu tlkede ESHS olduguna dair yetkili merciden alinmis belge,

c) Yabanci elektronik sertifikanin, Kanun ve bu Yénetmelikte yer alan nitelikli elektronik sertifikanin
teknik sartlarini tagidigina dair bilgi ve belgeler.

Kurum, yabanci ESHS'ye ait bilgileri internet sayfasinda yayimlar.

Kabul edilen yabanci elektronik sertifikalarin kullaniimasi sonucunda dogacak her tirli zarardan
sertifikalari kabul eden Tirkiye’deki ESHS de sorumludur.

Faaliyet Raporu

Madde 33 — ESHS, Kuruma her yil Mart ay1 sonuna kadar bir dnceki yila iliskin rapor verir. Rapor asgari
asagidaki unsurlari igerir;

a) Olusturulan sertifika tirleri ve sayilari,

b) Her bir sertifika tirline gore iptal edilen sertifika sayisi,

c) ESHS’nin gegmis yila ait mali durumunu gdsterir bilgi ve belgeler,

d) Varsa kendisine devredilen sertifikalarin durumuna iligkin bilgiler,

e) ESHS’nin bir sonraki yila ait pazar 6ngérileri,

f)  Kurum tarafindan istenecek diger bilgi ve belgeler.



Teknik Hususlara iligkin Teblig

Madde 34 — Nitelikli elektronik sertifika bagvurusu, sertifikanin olusturulmasi, yayimlanmasi, yenilenmesi,
iptali ve arsivleme suregleri dahil olmak tUzere ESHS'nin isleyisine, imza olusturma ve dogrulama verilerine,
sertifika ilkelerine ve sertifika uygulama esaslarina, imza olusturma ve dogrulama araglarina, ESHS’nin faaliyetleri
icin kullandigi sistem, cihaz ile fiziki guvenlidine, personeline, zaman damgasina ve hizmetlerine iliskin uyulmasi
gereken teknik kriterler teblig ile belirlenir. Kurum gerekli gérilen hallerde tebligi giinceller.

Hiikiim Bulunmayan Haller

Madde 35 — Elektronik imzayla ilgili bu Yonetmelikte hikim bulunmayan haller icin Kurul Karari ile
dizenleme yapillir.

Gegici Hiikiimler

Gegici Madde — ESHS, Kurum tarafindan nitelikli elektronik sertifika, zaman damgasi ve ilgili hizmetlere
ait Ucretlerin alt ve st sinirlar belirleninceye kadar, 5 inci maddede yer alan genel ilkeler ¢ercevesinde nitelikli
elektronik sertifika, zaman damgasi ve ilgili hizmetlere iligskin Ucretleri belirleyebilir.

Yiiriirliik
Madde 36 — Bu Yonetmelik yayimi tarihinde yurirlige girer.

Yiiriitme
Madde 37 — Bu Yonetmelik hikimlerini Telekomunikasyon Kurulu Baskan yuratur.

EK-1
Bildirimde Sunulacak Bilgi ve Belgeler

ESHS olmak isteyen kamu kurum ve kuruluglari ile gergek veya 6zel hukuk tizel kisileri, yapacaklari
bildirimde agagidaki bilgi ve belgeleri Kuruma sunar:

1) lletisim Bilgileri: Adi/funvani ve tim birimlerine ait iletisim bilgileri (adres, telefon, faks, e-posta
adresi, internet adresi),

2) Sirket ile ilgili Belgeler: Ticari sirket ise; sirketin kurulus Ticaret Sicil Gazetesi, vergi levhas,
sirketin imza sirkuleri, ticaret sicil belgesi ve sirketi temsile yetkili kisi/kisilerin adli sicil kayitlari ve iletigsim bilgileri,

3) Personel: Organizasyon semasi, istihdam ettigi kisilerin ESHS personeli oldugunu gosterir sosyal
glvenlik kurulusundan alinmis belge, istihdam ettigi ve ettirdigi tim personelin adli sicil kayitlar ile teknik
personelin 6zge¢misi ve uzmanhgini ispatlayan belgeleri,

4) Sertifika ilkeleri ve Sertifika Uygulama Esaslar,

5) Zaman Damgasi ilkeleri ve Zaman Damgasi Uygulama Esaslari,

6) Kendi Sertifikasinin Ornegi,

7) Sertifika Mali Sorumluluk Sigortasi: Sertifika mali sorumluluk sigortasi igin sigorta sirketi ile
yaptigi s6zlesmenin bir 6rnedi,

8) Sozlesme Ornegi: Nitelikli elektronik sertifika sahipleri ile yapacagi sdzlesmenin bir érnegi,

9) Hizmet So6zlesmesi: Hizmet almasi durumunda, hizmet aldi§i taraf ile imzaladi§i sézlesmenin bir
ornegi,

10) Teblig ile istenilen Bilgi ve Belgeler.



