Telekominikasyon Kurumundan:

Elektronik imza ile ilgili Siireglere ve Teknik Kriterlere iligkin Teblig

BIRINCI BOLUM
Genel Hiukimler
Amag
Madde 1 — Bu Tebligin amaci, elektronik imzaya iliskin surecleri ve teknik kriterleri detayli olarak
belirlemektir.
Kapsam

Madde 2 — Bu Teblig; nitelikli elektronik sertifika bagvurusu, sertifikanin olusturulmasi, yayimlanmasi,
yenilenmesi, iptali ve arsivieme surecleri dahil olmak tzere ESHS'nin isleyisine, imza olusturma ve dogrulama
verilerine, sertifika ilkelerine ve sertifika uygulama esaslarina, imza olusturma ve dogrulama araglarina, ESHS’nin
faaliyetleri igin kullandidi sistem, cihaz ile fiziki glivenligine, personeline, zaman damgasina ve hizmetlerine iligkin

teknik hususlari kapsar.

Dayanak
Madde 3 — Bu Teblig, Elektronik imza Kanununun Uygulanmasina lliskin Usul ve Esaslar Hakkinda

Yonetmeligin 34 Uncl maddesine dayanilarak hazirlanmigtir.

Tanimlar

Madde 4 — Bu Tebligde gegen;

Yénetmelik: Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmeligi,

BS (British Standards): ingiliz Standartlarin,

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesini,

CWA (CEN Workshop Agreement): CEN Calistay Kararini,

DSA (Digital Signature Algorithm): Sayisal imza Algoritmasini,

DSA Eliptik Egrisi (DSA Elliptical Curve): Sayisal imza Algoritmasi Eliptik Egrisini,

EAL (Evaluation Assurance Level): Degerlendirme Garanti Diizeyini,

ETSI (European Telecommunications Standards Institute): Avrupa Telekomiinikasyon Standartlari
Enstitsinu,

ETSI SR (ETSI Special Report): ETSI Ozel Raporunu,

ETSI TS (ETSI Technical Specification): ETSI Teknik Ozelliklerini,

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi isleme Standartlari
Yayinlarini,

IETF RFC (Internet Engineering Task Force Request for Comments): internet Miihendisligi Gérev Grubu
Yorum Talebini,

ISO/IEC (International Organisation for Standardisation / International Electrotechnical Commitee):
Uluslararasi Standardizasyon Tegkilati / Uluslararasi Elektroteknik Komitesini,

ITU (International Telecommunication Union): Uluslararasi Telekomiinikasyon Birligini,

RIPEMD (RACE Integrity Primitives Evaluation Message Digest): RACE Butinlik Asli Mesaj
Degerlendirme Ozetini,

RSA: Rivest-Shamir-Adleman’i,

SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasini ifade eder.



Bu Tebligde yer almayan tanimlar i¢in Kanun ve Yonetmelikte yer alan tanimlar gegerlidir.

IKINCI BOLUM
Teknik Hususlar

ESHS’nin isleyisi

Madde 5 — ESHS isleyisinin biitiin asamalarinda;

a) ETSITS 101 456 ve

b) CWA 14167—1

standartlarina uyar.

Nitelikli elektronik sertifikalar;

a) ETSITS 101 862 ve

b) ITU-TRec. X.509V.3’e

uygun olarak olusturulur.

Algoritmalar ve Parametreler
Madde 6 — imza olusturma ve dogrulama verileri, asagida belirtilen algoritma ve parametrelere uygun
olarak olusturulur;
a) Imza sahibinin imza olusturma ve dogrulama verileri
i.RSA icin en az 1024 bit veya
ii.DSA icin en az 1024 bit veya
iii.DSA Eliptik Egrisi i¢in en az 160 bit
b) ESHS’nin imza olusturma ve dogrulama verileri
i.RSA icin en az 2048 bit veya
ii.DSA icin en az 2048 bit veya
iii.DSA Eliptik Egrisi igin en az 256 bit Ozetleme algoritmasi olarak;
a) RIPEMD-160 veya
b) SHA-1
kullanilir.
Yukarida belirtilen algoritmalar ve parametreler 31/12/2005 tarihine kadar gecerlidir.
Yukarida belirtilen algoritmalara ve parametrelere bagli kalmak sarti ile ETSI SR 002 176 raporunda
belirtilen imza olusturma ve dogrulama verilerinin olusturuimasinda kullanilan algoritma ve parametreler de
gecerlidir.

Sertifika ilkeleri ve Sertifika Uygulama Esaslari
Madde 7 — ESHS; sertifika ilkelerini ve sertifika uygulama esaslarini IETF RFC 3647’ye uygun olarak
hazirlar.

Giivenli Elektronik imza Olusturma ve Dogrulama Araglari

Madde 8 — Giivenli elektronik imza olugturma araglari CWA 14169 standardina uygun ve TS ISO/IEC
15408 (-1,-2,-3)’e veya ISO/IEC 15408 (-1,-2,-3)’e gbre en az EAL4+ seviyesinde olmalidir.

ESHS, saglamis oldugu guivenli elektronik imza dogrulama araglari icin CWA 14171 standardina uyar ve
bunu yazili olarak taahhut eder.

Giivenlik Kriterleri

Madde 9 — ESHS, glivenlik kriterlerine iliskin olarak;
a) CWA 14167-1,

b) ETSITS 101 456 ve

¢) TS ISO/IEC 17799 veya ISO/IEC 17799
standartlarina uyar.



Zaman Damgasi ve Hizmetleri

Madde 10 — ESHS, zaman damgasi ve hizmetlerine iliskin olarak;

a) CWA 14167-1 ve

b) ETSI TS 101 861

standartlarina uyar.

Zaman damgasi ilkeleri ve zaman damgasi uygulama esaslari ETSI TS 102 023’e uygun olarak hazirlanir.

Belgeler
Madde 11 — ESHS;
a) BS 7799-2 standardina uygunlugunu,
b) Giivenli elektronik imza olusturma araclarinin;

i. FIPS PUB 140-1 veya FIPS PUB 140-2’ye gore seviye 3 veya Uzerinde oldugunu veya

ii. CWA 14167-2'de belirtilen kriterlere uygunlugunu veya

iii. CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-1,-2,-3)'e veya

ISO/IEC 15408 (-1,-2,-3)’e gbre en az EAL4+ seviyesinde oldugunu

yetkili kurum veya kuruluglardan alman belgelerle belgelendirir.

UCUNCU BOLUM
Diger Hukumler
Yiirtirliik
Madde 12 — Bu Teblig yayimi tarihinde yarurlige girer.

Yiiriitme
Madde 13 — Bu Teblig hikimlerini Telekomiinikasyon Kurulu Baskani yuratr.



